'y Leibniz-Rechenzentrum

der Bayerischen Akademie der Wissenschaften

Jahresbericht
2002

April 2003 LRZ-Bericht 2003-01
Direktorium: Leibniz-Rechenzentrum Offent]. Verkehrsmittel:
Barer Strafie 21 Telefon:  (089) 289-28784
Prof. Dr. H.-G. Hegering (Vorsitzender) D-80333 Miinchen Telefax:  (089) 2809460 U2, U8: Konigsplatz
Prof. Dr. A. Bode E-Mail: Irzpost@lrz.de U3, U4, U5, U6: Odeonsplatz

Prof. Dr. Chr. Zenger UST-ID-Nr. DE811305931 Internet:  http://www.lrz.de Tram 27: Karolinenplatz






Jahresbericht 2002 des Leibniz-Rechenzentrums

VOIWOIT  reeceitcsenssnecssecssecssesssissstsssicssssssssssassssssssssssessseessasssssssssssssssssessesssssssssssssssssssssssssssssess 1
Teil I Das LRZ, Entwicklungsstand zum Jahresende 2002 .................. 3
1 Einordnung und Aufgaben des Leibniz-Rechenzentrums (LRZ) 3
2 Das Dienstleistungsangebot des LRZ 5
2.1  Beratung und UnterStltZUNG..........ceerueruieierieeiieieeie ettt sttt eete et eesaeeee e eseeeeeseenes 5
2,11 LRZAHOINE .ttt ettt et sttt et aeeae e 5
2.1.2  Informationen von und tiber das LRZ .........ccccociiiiiiiiniiiiieeeeee e 5
2.1.3 Allgemeine Benutzerberatung, spezielle Fachberatung .............ccccoovevieniiniennnnnen. 5
2.1.4  Kurse, VeranstaltUngen .........cccccueieriiiiiieeiiie e eieeesreesreeereesreeetaeeseseeesaaeeseseeenns 7
2.1.5 Fragen, Anregungen, BeSChWerden...........cccocvivviiiiiiieniieniesie e 8
2.2 Planung und Bereitstellung des KommunikationsSnetzes ............ccocveveeeeeeeerieeneeneeneenee e, 8
2.3 Bereitstellung von Rechenkapazitit ............ccooeeieiiriiiiininieieeee e 12
2.3.1 Bereitstellung von Hochleistungsrechenkapazitit............c...cceeeveevrveneerrenenennnn. 14
2.3.2  Workstations zur allgemeinen Verwendung.............ccecvevvvereervenvenrencreenneennns 18
2.3.3  Spezialserver und deren Funktionen............ccecveveenieniininiiiennieeeesceeeee e 18
2.3.4  Arbeitsplatzrechner (PCS) .....iocviiiiiiiiieeciie ettt eve e v e eeae e 23
2.4  Datenhaltung und DatensiCherung ..............ccoocevieririnieiinieeneeeeee e 23
2.4.1  Verteiltes DateiSYSteM......cccuiivvieriieriieriesreere ettt esee e seressveesveesseeseessnesenes 24
2.42  Archiv- und BackupsSyStem ........c.ccccveruierierieniieieeieeree e see e eve e seee e 24
2.5  Erprobung der ZweckmaiBigkeit von Re-Zentralisierungen ............ccccceeveeveeveeniennnne 25
2.5.1  Allgemeine GrundSAtZE .........ccceeevieevierierierieniesreeeeseeseeseesresreeseeseesseessnens 25

2.5.2 Zentrale Betriebsverantwortung fiir dezentrale Rechner
(;,Remote Management™)..........cccuveerireriieeiieeniiesieeereeesieeesreesseessneesneeeeeneas 26
2.5.3 Hosting von LinuxX-CIUSLEIM .......c.cecvieeiieriieniieriieiieeieesieeseeseeseeesreeseeseesseesenes 27
2.5.4 Gemeinsamer DatenspeiCher.........occoviieiieiiieiieieere e 27
2.5.5 Automatisierte DatensiCherung ...........cccceeeveeeeiiiniiieiiie e 27

2.5.6 Schaffung einer Organisations-Struktur zur zentralen Betreuung der
Netz- und Systemsicherheit...........ccoooveviiiiiiiiiiii e 27
2.6 SOFtWAIE-ANZEDOL ..ottt ettt sttt b et e bt 29
2.6.1 Programmangebot auf LRZ-Rechnern ............cccocoeeviiniiiniiiiiiiiicceceeee, 29
2.6.2 Programmangebot fiir Nicht-LRZ-Rechner (Campus-Vertrage)..............c......... 30
2.6.3  Public Domain Software (Open-Source-Software) ..........ccceeveevvvevieereenvervennnn. 30
B (< v B T 11 £ T USSP 31
2.7.1  WWW, Suchmaschinen und ProXys.........ccccceveveriercieereenienieniesieereeieeeee e 31
2.7.2  News, anonymous FTP ..o 32
2.7.3  E-Mall.eiiiiiieee ettt ettt ne s 33
2.7.4  WENIZUGANZE ......eecvvieeieeieeiieeiecte ettt tee b e s aeebeesteestsessseseseasseesseesseessnens 33
2.7.5 Zugang fiir mobile ENd@erate...........ccoieriiiiiniiiiiiieeeeeeeeee e 34
2.7.6  VPN=SEIVET .ttt ettt ettt st ettt e be e be e s bt e sat e et ebeebeenbee s 34
2.7.7  Zugang zu Online-Datenbanken .............ccceccverieeiierieeneeneeniesreeneereesseesseesenens 35
2.7.8  Informationen iiber aktuelle Probleme ..........cccoceeieniniinininiinieeceeee 35
2.8 Grafik, Visualisierung, Multimedia............cccceereiriiniiniiieeeieeeeceeeee e 35
2.8.1  DateneINgaDE ......cocviiiiiiieiiieriierteceeete et ete et et e see s e st e enseenbeetaestaesraesnnesnreans 36
2.8.2  Spezielle AUSZADEZETALC.......eeevviieiiiieiiieeiieeeieeetee e esreeetreesbeeeteeeseseeereeenes 36



11 Jahresbericht 2002 des Leibniz-Rechenzentrums

2.8.3  Multimedia Streaming-SEeIVET .........cccecverierieiiiiieeieereesee e sresreereereeseessaesenes 36

2.8.4  Digitaler VIdEOSCRNILE........cccuiiiiiiiiieiieiiee ettt 37

2.8.5  VideOKONTEIENZEN. .....cccuieuiiiiiieiieie ettt et 37

2.8.6  VisUaliSIerUNZSIADOT ......ecuvieiiieiieiieiierteste sttt st sae e b e et e e esseesaesenes 37

2.9 Betrieb der LRZ-Rechner und des Miinchner Wissenschaftsnetzes..........c.ccooceevveniennennee. 38
2.10 Sicherheit bei Rechnern und NEetZen .........c.ccceveiiriiininieienieieeee e 39
211 SONSEIGE DICNSEE ...vvievvieiieiiesiieireeieere et et e st e sttesaesbeebeesseesseesseessaesssesssessseasseesseesseesssensns 40
2.11.1 PC-Labor, Workstation-Labor.............ccoovevuuiiiiiiiiiiiiiiieeeee e 40
2.11.2 Hilfe bei Materialbeschaffung ............ccccovcvivciiiciienienieriece e 41

3  Die Ausstattung des Leibniz-Rechenzentrums . 42
3.1 Die maschinelle Rechner-Ausstattung............cccvviiriieieiieeiiieiiie e e ereeeiee e eveeeeee e 42
3.2 Personelle AUSStAttUNG ........ccoeiuieiiiiiiiieeie ettt ettt ettt et st e et e eteeebeesaeesneeeaes 47
3.3 Réumlichkeiten und OffiungSZeiten ............c.coovvvivevevvreeeeeeeeeeeeeeeeeeeeeeseseeee e 49
3.3.1 Lage und Erreichbarkeit des LRZ...........ccceeiiviiiiiiiieieieecee e 49

3.3.2  OFffUNESZEIEN: c..o.voveeeceieeeeeeececeeeee et 50

3.3.3  Das LRZ-GEDAUAE .......cooiiiiiiiiiiieiee ettt 51

3.3.4  AUBENSTAIONEI ..c..eieiiieieieieie ettt ettt ettt e ettt e et e e e st et e seeentenbeeaeenee e 53

4 Hinweise zur Benutzung der Rechensysteme..........ccocceeveesercsnicsnecsnecsanenns 54
4.1  Vergabe von Kennungen Gber Master USET .........cccecevieeriieniieeirieeiieeereeesieeesveeereeeseveesenes 54
4.2 Vergabe von Internet- und PC-Kennungen an Studenten.............ccceceeveenieneeninnieniinennenns 55
4.3 DAteNSCRULZ ..ottt ettt a et sttt bttt s h e b et nee 56
4.4  Schutzmafinahmen gegen Missbrauch von Benutzer-Kennungen ............ccoccvevvenienieennenns 56
4.5 Kontingentierung von RechenleiStung ...........c.ccocvviiiciiiiiiiiiiieiie e 57
4.6  Datensicherung: Backup und ArChiVIEIUNg ........ccccceeviierierieiiieieeieeieece et 57
4.7  Projektverwaltung und -kontrolle durch Master USer .........cc.cecevirervienenienenenieneneeeenn 58

Teil 11 Die Entwicklung des Dienstleistungsangebots, der Ausstattung
und des Betriebs im Jahr 2002...........cceccevvvvnericcssccnnerccssscnnenccsseess 61

5 Entwicklungen im Bereich Benutzernahe Dienste und Systeme 61
5.1 Beratung, Kurse, Benutzerverwaltung und SW-Lizenzen...........c.ccccoeeveeienieneeneennennennn, 61
5.1.1 Die neue Strategie des LRZ, um seine Kunden ...........cccoccvevieniieniencienciencieeeieenen,

stets aktuell ZU INFOrMICTEN..........cooiiiiiieeiie ettt 61

5.1.2  Beratung und HOtHNE..........cccviiiiiiiiiiiicic ettt e 62

5.1.3  Kurse, Veranstaltungen, FUNTUNZEN ........c.cccvviviiiriiiriieniice e 71

5.1.4  Internet-Kennungen fir StUAENten ..........ccecvevieriiiiiiniiieieeeeceesee e 79

5.1.5 Software-Versorgung fiir dezentrale SySteme ...........coceevverirvieninirsienenceneneneenn 79

5.2 NEZAICNISTE ...ttt ettt ettt ettt et et e e st et e st e e st e eesaeeneaseestenseeaeensenseeneeneas 86
S5.2.1 0 TIEETICL...coieiieiiieetee ettt ettt ettt e sttt e bt e e st e s beeesabeeebeean 86

5.2.2  Domain-Name-SYSIEIM .......ceceiverierreerierierrieseesieesresreeseesseesseesssesssessesssesssesssees 87



0.3.2 A S e e 141

Jahresbericht 2002 des Leibniz-Rechenzentrums iii

5204 X500 ittt ettt st b e ettt be et b eeen 88

5.2.5 Wihlzuginge (Modem/ISDN)......cccooiiiiiiiiiiiieeie ettt 89

5260 WWWoSEIVICES ...viiiiiieiieiieiiete sttt ettt ettt et et e see et e aesseeeesaeentenseeneenseseeeneans 91

5.3 Druckausgabe, Posterausgabe, Visualisierung und Multimedia ............cccocvevevvreriecieenieennnnne 93
5.3.1 Ausgabe von Druckauftragen: Drucker-Spooling und Abrechnung........................ 93

5.3.2  Ausgabe von Postern auf den DIN AO-Plottern ..........ccoocvvvivvcivniieeniienieneesie e 94

5.3.3  VisualiSierungslabor........cccveiiiiiiriieiienie et s 94

5.3.4  VideOoKONTEIENZEN. ... ..eiiuiiiiiiiiiiiieiieee ettt st st e 94

5.4  Einsatz von Linux und MacOS am LRZ .........cccooiiiiiiiiiiiieeeeee e 95
5.4.1  Aktivititen im Bereich der Server..........cooieiiiiiieierieeeeeeee e 95

5.4.2  PCs unter Linux als MitarbeiterarbeitSplatze ..........ccecvvevieriercienienriiereeseesee e 96

5.4.3 Benutzerverwaltung fiir Macintosh-SySteme ...........ccccceeeiveviieiienienienie e 97

5.5  Aktivititen im Bereich der Server unter Solaris...........ccoveerieniiniiiiiiiieeee e 98
5.6 PC Desktop- und AppliKationSSEIVICES .....uvvervieeriieeririeeiieesiieeeieeeireesreeeteeesereessveeeseseesans 99
5.6.1 Motivation —,,Geschaftsmodell..............coovvimiiiiiiiiiieee e 99

5.6.2 Neues Betriebsmodell fiir 6ffentliche PC-Arbeitsplatze ..........cccoeevveeieeccieeeneenns 101

5.6.3  NOVEII-Server MIIation .......c.ccceccveevieeriieriiesieseesreereereeseesseesssesssesssesssesssesssenns 101

5.6.4 PC-Directory Services — MetaDirectory Architekturmodell...........c.ccevevveieennn. 103

5.6.5 Druckerversorgungskonzept flir 6ffentliche Arbeitsplatze...........ccceevvveecirennnns 107

5.6.6  Windows 2000 Rollout auf 6ffentlichen Arbeitsplatzen .........c.ccceeeveeeieevrienieennnnne 108

5.6.7 Neugestaltung Software-RepoSitory........ccccvevieriiiiiiieiiieiiesierierieree e eieens 108

5.6.8  Application Service Provisioning - ASP .........ccccviiiiiiiiienieeee e 109

5.6.9 Pilotprojekt Managementdienstleistungen fiir die Akademieverwaltung.............. 110
5.6.10 Umsetzung Firewallkonzept und Software Update Service ..........ccoovveeeervncennne. 111
5.6.11 Diverse Projekte und Laborbetrieb..........ccocovviriiiiiiiiiiieiee e 112

5.7  Sicherheitsfragen und MissbrauChsfalle..........c.ccccviiviiiiiiiiniiinie e 112
5.7.1  Allgemeines zur Sicherheit der Systeme............cceeeuieiiieiieiiierienee e 112

5.7.2  Spezielle Aktivitdten im Bereich Linux-Security.........ccccceeveeieeniiniiniiinieeieeneene 113

5.7.3 Bearbeitung von Missbrauchsfallen ............ccoooivieiiiiniininieeeeee e 113

5.8 Uberwachung und zentrales Management der RechensySteme..............ccccovervevereerrernnnnn. 114
5.9  Kooperationsprojekte zwischen LRZ und beiden Miinchner Universititen....................... 115
6 Entwicklungen im Bereich der Hochleistungssysteme 116
6.1  Entwicklungen und Tétigkeiten im Bereich des Hochleistungsrechnens.............ccccceue... 116
6.1.1 Hochstleistungsrechner in Bayern (HLRB) Hitachi SR8000-F1/168 ................... 116

6.1.2  Landeshochleistungsrechner (LHR) Fujitsu-Siemens VPP700/52.............ccoccn.... 124

6.1.3  LINUX-CIUSTET ...t eetieeiiieteeee ettt et ettt et et sttt e sbeesbeesaee et s 125

6.1.4  IBM SMP-SYSIEIM ...oeiiiiieiiieeiiieeiie et e eieeeiteesreeseeeeseseesseeessseesssaeessseesnseessssenns 127

6.1.5 Veranstaltungen im Bereich Hochleistungsrechnen.............cocoecevininiincnennne. 129

6.1.6 Umfrage zum Kursbedarf im wissenschaftlichen Rechnen..........c..ccccocccnenieinne. 129

6.1.7 Parallelrechner-Praktikum: Cluster-Programmierung mit Java...........cccccceveeennennne 130

6.1.8  Nutzungs-/Auslastungsstatistiken fir 2002............ccevverieriieriieriienieneereerieenieens 131

6.2 KoOPErationSPIrOJEKLE .......eeiieiieriieiiieeieeie ettt ettt et e st e s ieeseteeabe et e sbeesneeseeas 137
6.2.1  GRID COMPULING ...cevveevieiieiieriiesieeieeieeieesieesaesssesssesseesseesseesssesssesssessseesseessanns 137

6.2.2  Einheitlicher Zugriff auf Rechnerressourcen (Projekt UNICORE Plus).............. 138

6.3 DatenNNaltUing .........oeoiiiiiiiiieiie ettt ettt e et e e e bt e e tae e sare e e tbeesabeeebae e raeeebaeensraenes 139
6.3.1 Storage Area Networks und Verteilte Filesysteme.........c.ccccoeevvvieniieecierenieenieens 139



v

Jahresbericht 2002 des Leibniz-Rechenzentrums

6.3.3  Archiv- und Backupsystem (ABS) .......cccccoeeiiriiiiieieiereecee e 142
Entwicklungen im Bereich des Kommunikationsnetzes 147
7.1 BaCKDONE-NELZ ...ttt sttt ettt ne et e aeeneeae 148
7.2 GEDAUAE-INELZE .....eeeeiiiieitieeiie ettt ettt e b e sb e e e ettt e bt e nbeesbeesbeesatesaneens 149
7.3 ReCheNZENtIUMSNEIZ . ......ccuviieiiiiciiieciee ettt ettt et e e e e ar e e sebeeetee e eaeeereeenaneas 150
T4 WANIZUGANZSSCTVET ... cccuieeuieeiieeiieteeteesteeseteseteseteeseeseesseessaesseesssesssessseenseesseesseesssesssenssenns 153
7.5  INEEINET-ZUZANE .....veeeeiieeiieeciieeeeiee et esteeeeteeeteeetaeesseesssaeessseesssaeassseessseessseeessseesseeensseen 155
7.6  Wesentliche Netzdnderungen im Jahre 2002...........c.ccccovieiiieiiiieeiie et 156
7.7  Projektarbeiten im Netzbereich 2002 ........cccviiiiiiiiiiiiiieeccie et 157

TT L NIPILaeceicieieeee ettt ettt ettt ettt et e st e esa e beeseessesseesaensesseensensenssensens 157

7.7.2  WDM-Systeme im Miinchner Wissenschaftsnetz..............cccoceevvvevciieeciecnneenne. 157

T 7.3 SWILCR-TESES ettt et 159

774 LeVelA/T-SWILCHES .....ovuiiiiiiiiieiiiee ettt 160

7.7.5 Proxy-Caches und SOCKSS5-ProXY ....c.cccovuiiroiiiiiiieiiieeiee et 161

7.7.6  Inbetricbnahme zweier weiterer NamMESCIVET .........ccvevveeriereerreerieesreeseesnesenenens 162

777 WAERIZUGANGE ...oceveeviieiieiiecie ettt sre ettt e staessaesnseessaesaessnessnennns 163

7.7.8  FUNK-LAN ..ottt ettt sttt sttt be st s e sseensesseenaesesseennans 163

TT7.9  VPNESEIVET ittt ettt b e sht e st eate e be e bt e nbeesae 165

7.77.10 VO0ice OVEr IP (VOIP) ..ooiiiiiiiiiiceeeeeeee ettt e 166

TT L1 IP-COARCS...ueiiiiiieiieeciieetee ettt ettt et e et s b e eta e e sabaeebaeesabeeeareeeseseeennes 166

7.7.12 NetzSICherReIt ... oo e e e e 167

7.7.13  Accounting am WiN-ZUZANE ........ccceevreerierrerriereenreesieesieesresseesseesseesseessessneenns 168

7.7.14 BehOrdennetZ-ZUGang.........c..cccverieereereeriieereereeseesseesseesseesssessessseesseesseesseesssennns 169

7.7.15 E-Mail-Projekte .......cooiiiiiiiiiiieeeie ettt 170

7.7.16 NetzdoKumeENtation............ceeieierieieeeiieese ettt see e eeseeeneeneeas 173

7.7.17 Netz- und DienStmanagement............cccververrreereesreerieeneereesresreeseesseeseesssesssesnns 174

T T A8 CNM ittt ettt ettt ettt e s et e b e b e esaesbeeseesseseessensesssensensenssensens 184

7.7.19 Uni-TV2 (und ehem. Gigabit Testbed Siid Projekte) ..........cccoceevvvercveeniienneenne, 187
Neubauplanung, Organisatorische Maflnahmen im LRZ und sonstige Aktivititen........... 188
8.1  NEUDAUPIANUNG.....cc.eiiiieiiiieie ettt et ettt e s esate e abeebe e beebeens 188
8.2  Infrastruktur LRZ-GebDAUAE.........ceeoviiriiiiieeiecie ettt 192
8.3 Personaleinsatz und OrganiSationSPlan .............c.eevveerieriieniesienreereereesreesseeseeesenesnesneens 192
8.4  Personalverdnderungen 2002...........cceeiiiieiieeiirieeiieeeieeeieeesteesreeeeeeesreesreeesebeesbaeeneaeas 193

Bl ZUZANZE c.eeeeeeiieeee ettt ettt ettt e s b e nareas 193

B4.2  ADGANGE.....occviieiiieiee ettt ettt e e e e e e ta e e tbe e ebteeetbeeenraeenraeenreean 194
8.5  Mitarbeit i GIEIMICTI .....cccuirtieuieiiriieieeteeiete ettt ettt et et st e st st e b e e 194
8.6  Mitarbeit bei Tagungen (Organisation, VOItraZe) .......ccccueeveeeveecrierreerieesieeseesresveevessseens 195
8.7 Besuch von Tagungen und Fortbildungsveranstaltungen............c.ccccceeevveenciieenieescreeennenn 197
8.8  Offentlichkeitsarbeit, Fiihrungen, Besucher im LRZ, Informationsveranstaltungen etc... 200
8.9  Betreuung von Diplom- und Studienarbeiten............cecvevrveriiriiiciiniieneeree e see e 200

8.10 Verdffentlichungen der Mitarbeiter 2002.........c.eeovverieerierierienieeieeieeieeseeseeseeeeneeeee e 201



Jahresbericht 2002 des Leibniz-Rechenzentrums

.11 DV-FaChSEIMINAT ...c.eetiiiiiiiiiiieieetete ettt sttt b ettt sbe et e ste bt eee s 202
8.12 Informationsveranstaltungen und Gesprache mit Firmen ...........cccoccvevvevieviieniieniesieenens 203
T B TN T} 4 1] (SRS 203
9 Programmausstattung des LRZ . . 204
Teil I PAN 11 1 B2 1T 223
Anhang 1 Satzung der Kommission fiir Informatik der Bayerischen Akademie der
Wissenschaften und des Leibniz-Rechenzentrums...........cccoeeeveesnecsunenee 223
Anhang 2 Mitglieder der Kommission fiir Informatik 225
Anhang 3 Benutzungsrichtlinien fiir Informationsverarbeitungssysteme des Leibniz-
Rechenzentrums der Bayerischen Akademie der Wissenschaften..........cceeeeeeneres 227
Anhang 4 Betriebsregeln des Leibniz-Rechenzentrums ceeesssessstsstesstssteatessnessaessasasae 233
Anhang 5 Richtlinien zum Betrieb des Miinchner Wissenschaftsnetzes (MWN) ......ccccueeee. 235
Anhang 6 Gebiihren des Leibniz-Rechenzentrums der Bayerischen Akademie der
WiSSENSCRATEEN  .ucueeineiiiiiiiciiitictiiiecstnnnnntestecsecssessaecsanessssstsssessseessesssassssssssses 239
Anhang 7 Zuordnung von Einrichtungen zu LRZ-Betreuern ab dem Jahr 2003................ 241
Anhang 8 Betriebs- und Organisationskonzept fiir den Hochstleistungsrechner in Bayern
(HLRB) 243
Anhang 9 Nutzungs- und Betriebsordnung fiir den Hochstleistungsrechner in Bayern (HLRB)
......................... ..247
Anhang 10 Mitglieder des Lenkungsausschusses des Hochstleistungsrechners in Bayern

(HLRB) 253







Jahresbericht 2002 des Leibniz-Rechenzentrums 1

Vorwort

Das Leibniz-Rechenzentrum (LRZ) legt hiermit seinen Jahresbericht 2002 vor.

Dieser Bericht soll unsere Kunden, insbesondere die Miinchner Hochschulen, unsere Finanzgeber und die
interessierte Offentlichkeit informieren iiber

— das vielféltige Aufgabenspektrum,
— Aktivititen und getroffene MalBlnahmen sowie
— Dienstangebote und Systeme am LRZ.

Wir haben fiir den Bericht bewusst eine Gliederungsform gewéhlt, die mehrere Zielgruppen ansprechen
kann. Teil I stellt im wesentlichen eine Einfithrungsschrift des LRZ dar; in leicht lesbarer Form wird ein
Uberblick gegeben iiber die Aufgaben, das Dienstleistungsangebot, die systemtechnische Ausstattung und
unsere Nutzungsregelungen. Der Teil II der vorliegenden Schrift ist der Jahresbericht im engeren Sinne;
hier wird liber die im Jahre 2002 erzielten Fortschritte im Bereich der Dienste und Nutzung, der System-
ausstattung, der Kommunikationsnetze, der Programmausstattung und des Betriebs berichtet. Die Darstel-
lung beschrankt sich nicht auf eine Faktenaufzédhlung; an vielen Stellen werden die Zahlen kommentiert,
Mafinahmen motiviert bzw. begriindet und Alternativen diskutiert. Entscheidungskriterium war immer,
bei gegebener Personal- und Finanzkapazitit Dienstgiite und Kundennutzen zu maximieren.

Seit vielen Jahren unterstiitzt das Leibniz-Rechenzentrum als Voraussetzung fiir eine dezentrale DV-
Grundversorgung kooperative verteilte Versorgungskonzepte. Deshalb steht im Fokus unserer Arbeit als
Hochschulrechenzentrum das verbindende Element aller verteilten DV-Ressourcen der Hochschulen,
nidmlich das Kommunikationsnetz mit seinen facettenreichen Netzdiensten. Auf diesem Gebiet leisten wir
Planung, Bereitstellung und Betrieb, aber auch international anerkannte Entwicklung und Forschung.
Pilotimplementierungen und Testbeds machen uns zu einem Netzkompetenzzentrum, von dem unsere
Kunden profitieren durch immer innovative Technologie und ein modernes und stindig weiterentwickel-
tes Dienstleistungsangebot. Es ist selbstverstindlich, dass die dezentralen Systeme unterstiitzt werden
durch addquate Serverangebote (Dateidienste, Archivdienste, Software-Verteilung, Einwéhldienste) und
ein sehr aufwindiges, aber effektiv organisiertes Beratungssystem (Help Desk, Hotline, Trouble Ticket
Systeme, Individualberatung, Kursangebot, Software-Lizenzen, Dokumentationen). Zu den Diensten des
LRZ gehort auch die Erarbeitung von Unterstiitzungskonzepten fiir den Betrieb dezentraler Cluster und
virtueller Server. Neu hinzu kommen die Fragestellungen einer stirkeren integrierten IT-Unterstiitzung
aller Hochschulprozesse, der Auswirkungen von Multimedia und zunehmend ausschlieBlich elektronisch
vorliegenden Dokumenten und Fachinformationen sowie der Tendenzen von (Re-)Zentra-lisierung im IT-
Bereich. Das LRZ beteiligt sich hier aktiv an Pilotprojekten.

Neben der Rolle eines modernen Hochschulrechenzentrums hat das LRZ die Rolle des Landeshochleis-
tungsrechenzentrums in Bayern und die eines Bundeshdchstleistungsrechenzentrum. Technisch-
wissenschafliches Hochleistungsrechnen gewinnt eine immer groflere Bedeutung, da es in vielen Berei-
chen zur kostengiinstigen, systematischen und teilweise oft schneller zum Ziel fithrenden Alternative
gegeniiber zeitraubenden, teuren und oft umweltbelastenden Experimenten wird. Selbstverstindlich ist
das LRZ auch eingebunden in Forschungs- und Entwicklungsarbeiten auf dem Gebiet des Hochleistungs-
rechnens, z.B. im Bereich des Aufbaus effizienter Linux-Cluster, im Grid-Computing, durch Mitarbeit in
KONWIHR-Projekten und durch Kooperation mit anderen Hochleistungsrechenzentren in nationalem
und internationalem Umfeld.

Liest man den vorgelegten Jahresbericht aufmerksam, so stellt man fest, dass die Fiille der Aufgaben ge-
geniiber dem Vorjahr erneut groBer geworden ist, zudem unterliegt das Aufgabenspektrum aufgrund der
hohen technischen Innovationsraten einem steten und raschen Wandel. Die Mitarbeiterzahl des LRZ ist
aber nicht gewachsen. Umso mehr mochte ich an den Beginn dieses Berichts auch ein explizites Danke-
schon an alle Mitarbeiterinnen und Mitarbeiter stellen. Ohne ihr Engagement wére kein Erfolg des LRZ
moglich! Zu denen, die sich stark engagierten, gehorte auch unser Kollege Dr. Paul Sarreither. Fast 14
Jahre war er als Leiter der Abteilung Benutzerbetreuung ein unermiidlicher und geschitzter, zentraler
Ansprechpartner fiir unsere Kunden Er ist Ende 2002 in den verdienten Ruhestand gegangen. Im Rahmen
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seiner Nachfolgeregelung haben wir gleichzeitig eine teilweise Reorganisation des LRZ im Verlaufe des
Jahres 2002 sorgfiltig geplant, die zum 01.01.2003 wirksam wurde. Im wesentlichen wurden zwei Abtei-
lungen umorganisiert durch eine andere Zusammenfassung bestehender Gruppen. Damit wollten wir ei-
nerseits kundenorientierte Aufgaben noch effektiver und effizienter erledigen konnen (Abteilung Benut-
zernahe Dienste und Systeme, Leiter W.-D. Schubring) und dem Aspekt des techn.-wiss. Hochleistungs-
rechnens noch mehr Gewicht geben (Abteilung Hochleistungssysteme, Leiter Dr. H.-D. Steinhofer).

Auch in der LRZ-Leitung haben sich im Jahr 2002 personelle Verdnderungen ergeben. Einer der ,,Viter®
des LRZ ist zum 01.10.2002 aus dem Direktorium ausgeschieden: Prof. Dr. Dr. h.c.mult. Friedrich L.
Bauer. Unermiidlich hat sich F. L. Bauer fiir das LRZ seit 40 Jahren eingesetzt, die Mehrzahl der Jahre
auch als Stindiger Sekretir der Kommission fiir Informatik der Bayerischen Akademie der Wissenschaf-
ten, die das LRZ betreibt. Noch bis zuletzt hat sich F. L. Bauer sehr aktiv um die Neubauplanungen des
LRZ und die Beantragung des Nachfolgesystems zum Hochstleistungsrechner eingesetzt. Das LRZ ver-
dankt F. L. Bauer viel, seine Verdienste um das LRZ sind auf der Kommissionssitzung im Dezember
2002 gewiirdigt worden. Seine Position im LRZ-Direktorium wird seit dem 01.01.2002 von Prof. Dr.
Arndt Bode wahrgenommen, Lehrstuhlinhaber fiir Rechnertechnik und Rechnerorganisation sowie Vize-
prasident und CIO der TUM.

Bedeutend fiir das Jahr 2002 und fiir die Zukunft des LRZ war auch die Fertigstellung der Neubaupla-
nung durch die Erstellung und Genehmigung einer HU Bau. Diese fiihrte dazu, dass das Vorhaben vom
Wissenschaftsrat in die Kategorie I des HBFG-Verfahrens aufgenommen wurde. Gleichzeitig erfolgte die
Aufnahme des Beschaffungsvorhabens fiir einen Nachfolger des Hochstleistungssystems in Kategorie II.
Fiir das Jahr 2003 wird ein Antrag auf Anhebung in Kategorie I gestellt und ferner die Feinplanung des
Neubaus (AfU Bau) fortgesetzt.

Der vorgelegte Bericht geht bewusst iiber das Zahlenwerk iiblicher Jahresberichte hinaus. Wir versuchen,
viele unserer Dienste und Geschéftsprozesse zu erkldren und unsere Konventionen und Handlungsweisen
zu begriinden. Dies soll die Komplexitit unserer Aufgabenstellung und das LRZ als Institution transpa-
renter machen. Eine moderne IT-Infrastruktur ist essentiell fiir die Wettbewerbsfahigkeit der Hochschulen
und des Landes, und so muss auch das IT-Kompetenzzentrum eng im Hochschulumfeld verankert sein.
Das Leibniz-Rechenzentrum als das technisch-wissenschaftliche Rechenzentrum fiir die Miinchner Hoch-
schulen wird sich auch in Zukunft den Anforderungen eines modernen IT-Kompetenzzentrums stellen.

Univ.-Prof. Dr. H.-G. Hegering
Vorsitzender des Direktoriums
des Leibniz-Rechenzentrum
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Teil 1
Das LRZ, Entwicklungsstand zum Jahresende 2002

1 Einordnung und Aufgaben des Leibniz-Rechenzentrums (LRZ)

Das Leibniz-Rechenzentrum (LRZ) ist das Hochschulrechenzentrum fiir die Ludwig-Maximilians-
Universitét, die Technische Universitdit Miinchen, die Bayerische Akademie der Wissenschaften, die
Fachhochschule Miinchen und die Fachhochschule Weihenstephan. Zusétzlich betreibt das LRZ Hoch-
leistungsrechensysteme fir alle bayerischen Hochschulen, sowie einen der leistungsfdhigsten Rechner in
Europa, der der wissenschaftlichen Forschung an den deutschen Hochschulen offen steht.

Im Zusammenhang mit diesen Aufgaben fiihrt das LRZ auch Forschungen auf dem Gebiet der angewand-
ten Informatik durch.

Welche Aufgaben hat ein Hochschulrechenzentrum?

Die heutzutage und besonders an bayerischen Hochschulen bereits weitgehend erreichte dezentrale Ver-
sorgung mit Rechenleistung durch PCs und Workstations in den Instituten erfordert die Durchfiihrung
und Koordination einer Reihe von Aufgaben durch eine zentrale Instanz, das Hochschulrechenzentrum:

e Planung, Bereitstellung und Betrieb einer leistungsfdhigen Kommunikationsinfrastruktur als Binde-
glied zwischen den zentralen und dezentralen Rechnern und als Zugang zu weltweiten Netzen;

e Planung, Bereitstellung und Betrieb von Rechnern und Spezialgeriten, die wegen ihrer Funktion zent-
ral betrieben werden miissen (z.B. Mailgateway) oder deren Betrieb dezentral nicht wirtschaftlich ist
(z.B. Hochleistungssysteme, Datensicherung und Archivierung);

e Unterstiitzung und Beratung bei Fragestellungen der Informationsverarbeitung (,,Kompetenz-
zentrum®).

In letzter Zeit werden in ganz Deutschland zunehmend auch Wiinsche an die Hochschul-Rechenzentren
gestellt, die allgemein unter dem Begriff ,,Re-Zentralisierung™ zusammengefasst werden konnen. Das
LRZ untersucht zur Zeit zusammen mit den Miinchner Hochschulen, in wie weit und unter welchen Be-
dingungen solchen Wiinschen entgegengekommen werden kann und welche Institutionen sich ihrer an-
nehmen konnten (siche dazu auch 2.5). Beispiele fiir solche Wiinsche sind:

e Betrieb zentraler Verzeichnisdienste,

e  Hosting* von Rechnern, d.h. die Ubernahme des Betriebs von Rechnern (meist Servern), die zwar
zentral untergebracht sind (Raumbedarf, Energie- und Klimaversorgung), sowie ggf. auch vom Perso-
nal der Rechenzentren iiberwacht und softwareméBig gepflegt werden, jedoch logisch ein Teil einer
dezentralen Konfiguration bilden,

* ,Remote Management” von Rechnerumgebungen, bei der die Rechner dezentral stehen und es auch
eine Vor-Ort-Betreuung derselben gibt, jedoch die Betriebs-Uberwachung und Software-Pflege zentral
vom Rechenzentrum aus geschieht.

Welche Dienste werden aktuell vom LRZ angeboten?

Das Dienstleistungsangebot umfasst im einzelnen:

e Beratung und Unterstiitzung bei DV-Fragen

e Kurse, Schulung und Bereitstellen von Information

e Planung, Aufbau und Betrieb des Miinchner Wissenschaftsnetzes (MWN)

e Bereitstellen von géngigen Internet-Diensten
(E-Mail, Web-Dienste, Proxy, News, anonymous FTP u.s.w.)

e Bereitstellung von Wéhleingangsservern
e Bereitstellung zentraler Kommunikationssysteme (Nameserver, Mailrelay, X.500-Service)
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Bereitstellung von Rechenkapazitit (Hochleistungssysteme, Compute-Server)
Bereitstellung eines zentralen Dateisystems mit dezentralen Zugriffsmoglichkeiten (AFS)
Bereitstellung von Moglichkeiten zur Datensicherung (Backup-, File- und Archiv-Server)

Bereitstellung von Spezialgeriten, insbesondere fiir die Visualisierung (z. B. DIN A0-Plotter fiir Pos-
tererstellung, Video-Schnittplitze, hochauflésende und 3D-Grafik, usw.)

Auswahl, Beschaffung und Verteilung von Software (Campus- und Landeslizenzen)
PC- und Workstation-Labor, Pilotinstallationen von neuen Systemen und Konfigurationen

Pilotierung neuer Organisationstrukturen der IT-Infrastruktur, z. B. Hosting und remote Mangement
von Rechnern

Unterstiitzung bei Planung, Aufbau und Betrieb dezentraler Rechensysteme
Verkauf, Ausleihe, Entsorgung von Material und Geréten
Koordinierung der DV-Konzepte und Unterstiitzung der Hochschulleitungen bei der DV-Planung

Diese Dienste werden — wenn auch aus Griinden der begrenzten Personalkapazitit nicht immer im wiin-
schenswerten Umfang — den Hochschulen angeboten und rege in Anspruch genommen.

Wo ist das LRZ formal angesiedelt?

Organisatorisch gehort das Leibniz-Rechenzentrum zur Bayerischen Akademie der Wissenschaften. Es
wird von der Kommission fiir Informatik beaufsichtigt, die aus Vertretern der Miinchner Hochschulen,
der bayerischen Hochschulen auflerhalb Miinchens und natiirlich der Bayerischen Akademie der Wissen-
schaften gebildet wird. Diese Kommission bestimmt aus ihrer Mitte ein Direktorium, dessen Vorsitzender
(Prof. Dr. H.-G. Hegering) das Rechenzentrum leitet. Die weiteren Mitglieder des Direktoriums sind Prof.
Dr. Dr. hc. mult. F. L. Bauer (bis 01.10.2002), Prof. Dr. Chr. Zenger, Prof. Dr. A. Bode (ab 01.10.02)

TUM
Bayerische . . . .
Akademie d Kommission Direktorium Leitung
adene cer fiir Informatik des LRZ des LRZ
Wissenschaften

T

LMU

Die verschiedenen organisatorischen Regelungen sind in Teil 3 (Anhidnge) zusammengestellt:

Satzung der Kommission fiir Informatik der Bayerischen Akademie der Wissenschaften und des Leib-
niz-Rechenzentrums (Anhang 1)

Die Mitglieder der Kommission fiir Informatik (Anhang 2)

Benutzungsrichtlinien fiir Informationsverarbeitungssysteme des Leibniz-Rechenzentrums der Bayeri-
schen Akademie der Wissenschaften (Anhang 3)

Betriebsregeln des Leibniz-Rechenzentrums (Anhang 4)

Richtlinien zum Betrieb des Miinchner Wissenschaftsnetzes (Anhang 5)
Gebiihrenordnung des Leibniz-Rechenzentrums (Anhang 6)

Zuordnung von Einrichtungen zu LRZ-Betreuern (Anhang 7)

Betriebs- und Organisationskonzept fiir den Hochstleistungsrechner in Bayern (Anhang 8)
Nutzungs- und Betriebsordnung fiir den Hochstleistungsrechner in Bayern (Anhang 9)
Mitglieder des Lenkungsausschusses des Hochstleistungsrechners in Bayern (Anhang 10)
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2 Das Dienstleistungsangebot des LRZ
2.1 Beratung und Unterstiitzung

2.1.1 LRZ-Hotline

Ohne Beratung und Unterstiitzung kann das vielfdltige DV-Angebot nicht sinnvoll benutzt werden. Aus
diesem Grund unternimmt das LRZ gro3e Anstrengungen auf dem Gebiet der Ausbildung, Unterstiitzung
und Information seiner Benutzer — und das sind potentiell alle Hochschulangehdrigen.

Wir haben daher als zentrale Anlaufstelle fiir alle DV-Probleme der Hochschulangehorigen die
LRZ-Hotline, Tel. 289-28800

geschaffen, die organisatorisch eng mit der Pridsenzberatung (allgemeine Benutzerberatung) im LRZ-
Gebiude verbunden ist (fiir deren Offnungszeiten siehe 3.3.2 oder WWW: Unsere Servicepalette => Be-
ratung und Unterstiitzung => Hotline). Kann die LRZ-Hotline ein Problem nicht selbst 16sen, so sorgt sie
dafiir, dass es den entsprechenden Fachleuten im LRZ zugeleitet wird und der hilfesuchende Benutzer in
angemessener Zeit Riickmeldung erhélt, oder sie vermittelt den Benutzer an einen anderen zustidndigen
Gesprachspartner. Zur Unterstiitzung dieser Aufgabe wird vom LRZ ein ,,Trouble Ticket System* (TTS)
eingesetzt, das von der Erfassung eines Problems bis zu seiner Losung die jeweils Zustdndigen und ihre
Aktionen dokumentiert sowie zur Einhaltung gewisser Reaktionszeiten bei der Bearbeitung dient.

2.1.2 Informationen von und iiber das LRZ

Die meisten der Informationen, die das LRZ fiir seinen Nutzerkreis zusammengestellt hat, finden sich auf
dem WWW-Server des LRZ (siche Abschnitt 2.7.1) und werden laufend aktualisiert und erweitert. Au-
Berdem konnen eine Reihe von Publikationen iiber das Benutzersekretariat des LRZ erworben oder befris-
tet entlichen werden, z.B. Originaldokumentation von Software-Produkten, Begleitmaterial zu LRZ-
Kursen und die beliebten und kostengiinstigen Einfiihrungsschriften, die vom Regionalen Rechenzentrum
fiir Niedersachsen iiber eine Fiille von DV-Themen herausgegeben werden.

Eine Ubersicht iiber das gesamte Schriftenangebot finden Sie unter WWW: Unsere Servicepalette =>
Schriften, Anleitung, Dokumentation.

Aktuelle Informationen iiber das LRZ erhélt man durch Abonnement des regelmifig erscheinenden ,,LRZ
Newsletter. Diese Nachrichten werden iiber E-Mail verteilt und sind daher moglichst kurz gehalten. Fiir
die Details wird auf entsprechende WW W-Seiten verwiesen.

Um die LRZ Newsletter zu erhalten, muss man nur auf die WWW-Seite des LRZ gehen (hhtp://www .lrz-
muenchen.de/) und dort die Anmeldung dazu anklicken und ausfiillen. Auf die selbe Weise kann man sich
auch wieder abmelden.

2.1.3 Allgemeine Benutzerberatung, spezielle Fachberatung

Einen breiten und wichtigen Raum nimmt am LRZ die individuelle Beratung der Benutzer ein.

Die allgemeine Benutzerberatung im LRZ ist hier an erster Stelle zu nennen. Sie gibt generell Hilfestel-
lung bei der Benutzung zentraler und dezentraler Rechner, insbesondere bei Fragen zu Anwendersoft-
ware, bei der Bedienung von Spezialgeriten und bei Schwierigkeiten mit dem Wéhlzugang ins Miinchner
Wissenschaftsnetz. Die Offnungszeiten der allgemeinen Benutzerberatung sind: Montag bis Freitag, 9 bis
17 Uhr. Die héufigen Fragen zum Modemzugang werden auch nach 17 Uhr von der Leitwarte aus beant-
wortet. (sieche auch WWW: Wir => Offnungs- und Betriebszeiten).
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Bei schwierigen und speziellen Problemen verweist die allgemeine Benutzerberatung auf kompetente
Spezialisten (Fachberatung). LRZ-Mitarbeiter bieten Fachberatung auf vielen Gebieten an, z.B.
e Numerik

e Statistik

e Graphik und Visualisierung

e Textverarbeitung

e Programmierung in gingigen Sprachen

e Kommunikationsnetz

e Systemverwaltung von Unix- und Linux-Rechnern

e Systemverwaltung von PC-Netzwerken

e Nutzung der Hochleistungssysteme (Vektorisierung, Parallelisierung)

e SicherheitsmaBinahmen bei vernetzten Rechnern

AuBerdem gibt es fiir besondere Themen spezielle Sprechstunden, wie z. B. die Beratung zu Problemen
mit Modem/ISDN/Funk-LANs und VPN-Verbindungen (2 mal wochentlich).

Wir empfehlen dringend, den Kontakt mit der Benutzer- oder Fachberatung (z.B. liber den Betreuer, siche
Abschnitt 4.1) bereits in der Planungsphase eines DV-Projekts zu suchen, um z.B. Fragen

e des methodischen Vorgehens

e der Mdglichkeit der Nutzung fertiger Losungsansitze (Computer Anwendungsprogramme)
e der Datenstrukturierung und Speicherung (z.B. von groflen Datenmengen)

e der Rechnerauswahl fiir dezentrale oder zentrale Anlagen und fiir Arbeitsplatzrechner

e der Losungsverfahren (Verwendung geeigneter Programme oder Programmbibliotheken)
mit uns zu diskutieren.

Die Benutzerberatung und generell jede individuelle Beratung sind sehr personalintensiv. Das LRZ hélt
diesen intensiven Personaleinsatz aber dennoch fiir lohnend und auch notwendig, denn Probleme werden
meist erst durch eine geeignete Methode, nicht durch einen schnelleren Rechner 16sbar. Die Benutzer
miissen andererseits Verstindnis dafiir aufbringen, dass die LRZ-Beratung zwar helfen, aber dem Benut-
zer nicht die Arbeit abnehmen kann.

2.1.3.1 Netzanschluss- und Netzberatung

Von Benutzern beschaffte Geréte (z.B. PCs, Workstations) oder ganze lokale Netze (Institutsnetze) kon-
nen an das Miinchner Wissenschaftsnetz nur nach Absprache mit dem LRZ angeschlossen werden, da
gewisse Regeln (z.B. IP-Adressen, Domainnamen) eingehalten werden miissen.

Neben dieser Koordinierungsaufgabe leistet das LRZ auch Hilfestellung beim Aufbau von Institutsnetzen,
und zwar durch Beratung bei der Auswahl der Netzkomponenten und Netzsoftware, dariiber hinaus durch
Vermessen der Verkabelungsstruktur und Mithilfe beim Installieren von Netzkomponenten.

Fiir die Beratung bei Problemen mit Modems, Funk-LANs und VPN-Verbindungen ist 2 mal wochentlich
am Spétnachmittag eine Spezialberatung eingerichtet worden.

Bei Bedarf kann eine Beratung iiber die LRZ-Hotline (Tel. 289-28800) angemeldet und vereinbart wer-
den. Der Kontakt kann auch iiber den Netzverantwortlichen im Institut mit dem Arealbetreuer am LRZ
erfolgen. (siche hierzu: WWW: Unsere Servicepalette => Netz => Liste der Arealbetreuer am LRZ be-
ziiglich Netzfragen)

2.1.3.2  Systemberatung

Die verschiedenen Systemgruppen am LRZ unterstiitzen Hochschulinstitutionen beim Aufbau eigener,
dezentraler Versorgungsstrukturen. Termine dazu kénnen liber die Hotline vereinbart werden. Solche
Beratungsleistungen sind Hilfe zur Selbsthilfe und betreffen zum Beispiel folgende Bereiche:
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e Beratung bei der Auswahl von Rechnern, Speichertechnologien und Betriebssystemen; diese Beratung
betrifft sowohl die technische Auswahl, die Marktsituation und Preisstruktur, wie auch die formalen
Bedingungen von Beschaffungen (Beantragungsverfahren iiber das HBFG, die rechtlich vorgeschrie-
benen Ausschreibungsmodalititen nach VOL/A, Vertrags- und Abnahmebedingungen nach
BVB/EVB-IT, usw.).

e Das LRZ berit auch bei einer eventuellen Entsorgung von Altgeraten.

e Hinweise und Hilfen bei Auswahl und der Konfiguration lokaler Vernetzungen, vor allem bei der Er-
stellung von Clustern, z. B. Linux-Clustern oder PC-Cluster unter Novell Netware oder den Microsoft
Systemen Windows 2000 oder Windows XP.

e Beratung liber die Mdglichkeiten der Datensicherung, z. B. mittels der vom LRZ angebotenen automa-
tischen Datensicherheitsdiensten {iber TSM.

e Beratung in Bezug auf Sicherheitsfragen, wie z. B. Systemsicherheit, Firewalls, Verhinderung von
Sicherheitsliicken im Mail-Bereich, Virenkontrolle, usw.

e Beratung in Bezug auf die Nutzung von Public Domain Software, soweit Kenntnisse dariiber im LRZ
bestehen.

e Beratung iiber die Einrichtung von eigenen (virtuellen) Web-Servern, die auf Rechnern des LRZ imp-
lementiert werden kdnnen.

e Beratung iiber die Moglichkeiten eigene E-Mail-Server aufzubauen oder den E-Mail-Verkehr iiber das
LRZ realisieren zu lassen.

2.1.3.3  Macintosh-Spezialberatung

Auf einen der angebotenen Beratungsdienste soll besonders hingewiesen werden: Mit Unterstiitzung der
Fa. Apple bietet das LRZ eine spezielle Beratung fiir die Nutzer des Apple Macintosh. Apple hat dafiir
einen leistungsfahigen Macintosh zur Verfiigung gestellt und iibernimmt auch die Finanzierung einer
studentischen Hilfskraft, die an einem Halbtag pro Woche fiir diesen Spezialdienst im LRZ zur Verfii-
gung steht. Im Zusammenhang mit dieser Vereinbarung zwischen LRZ und der Firma Apple wird das
LRZ mit stets aktuellen Informationen zu Hardware, Software und Problemldsungen rund um den Macin-
tosh versorgt. Diese stehen natiirlich auch unseren Anwendern nach Anmeldung in der allgemeinen Bera-
tung/Hotline zur Verfiigung.

2.1.4 Kurse, Veranstaltungen

Vom LRZ werden regelmdBig (iiberwiegend wihrend der Semester) Benutzerkurse abgehalten. Sie haben
meist einfithrenden Charakter und sind héufig mit praktischen Ubungen verbunden. Sie sind tiberwiegend
so konzipiert, dass sie nicht nur fiir Benutzer der LRZ-Systeme, sondern fiir alle Interessierten niitzlich
sind. Typische Themen dieser Kurse sind:

e Finfithrung in Unix

e Systemverwaltung unter Unix am Beispiel von Linux

e Datenbanken

¢ Internet-Nutzung

e Textverarbeitung, Tabellenkalkulation, Statistik, Graphikbearbeitung

e Nutzung der Hochleistungssysteme

e System- und Netzsicherheit

Eigentliche Programmierkurse werden vom LRZ iiblicherweise nicht angeboten; hierzu wird auf das um-
fangreiche Vorlesungs- und Ubungsangebot der Universitédten und Fachhochschulen verwiesen.

Zusitzlich, jedoch nicht so regelmifig, werden Veranstaltungen zu speziellen Themen abgehalten (z.B.
Firmenprésentationen, Workshops), die sich an erfahrene Benutzer oder an Benutzer mit ganz bestimmten
Interessen wenden.

Kurse wie auch sonstige Veranstaltungen werden iiber das WWW und News (siche Abschnitt 2.6) ange-
kiindigt. Soweit moglich werden auch die Kursunterlagen iiber das WWW bereitgestellt.
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Auflerdem besteht fiir interessierte Personen und Gruppen im Rahmen von Einfiihrungsvortrigen und
Fithrungen die Moglichkeit, das LRZ mit seinen Einrichtungen und Dienstleistungen ndher kennen zu
lernen.

2.1.5 Fragen, Anregungen, Beschwerden

Schon seit langem empfiehlt das LRZ seinen Benutzern, Fragen, Wiinsche, Anregungen und Beschwer-
den in elektronischer Form zu senden. Das LRZ beantwortet diese Beitrdge meist direkt. Im Regelfall
wird der entsprechende Beitrag via ,,Electronic Mail“ an die E-Mail-Adresse hotline@lrz.de ge-
schickt. Zusdtzlich dazu kann ein derartiger Brief auch in eine der lokalen News-Gruppen (z.B.
1lrz.questions) eingebracht werden (siche Abschnitt 2.7.2), um Benutzern die Moglichkeit zur Diskus-
sion mit anderen Benutzern und dem LRZ zu geben. Weitere Wege zur Meldung und/oder Analyse von
Problemen bieten die folgenden Software-Tools (Einzelheiten siche WWW: Fragen?):

e ARWeb (WWW-Schnittstelle zu ARS: siehe Abschnitt 2.1.1)
o Intelligent Assistant (Analyse von Mail-/Verbindungsproblemen)

Bei Fragen und Wiinschen zur Softwarebeschaffung sollte die E-Mail bitte gerichtet werden an: 1izen-
zen@lrz.de Elektronische Post kann auch ganz allgemein fiir Briefe an das LRZ genutzt werden. Die-
sem Zweck dient der ,,Sammelbriefkasten* mit der Adresse 1rzpost@lrz.de Alle an diese Kennung
adressierte Post wird téglich kontrolliert und an zustdndige Mitarbeiter weitergeleitet.

2.2 Planung und Bereitstellung des Kommunikationsnetzes

Das vom LRZ betriebene Kommunikationsnetz, das Miinchner Wissenschaftsnetz (MWN), bietet den
angeschlossenen Rechnern (vom PC bis zum Grofirechner) vielfiltige Kommunikationsmdglichkeiten,
sowohl untereinander als auch mit externen Systemen. Uber das Internet, das ein Zusammenschluss ver-
schiedener nationaler und internationaler Netze ist, sind insbesondere auch Rechensysteme universitirer
oder sonstiger Forschungseinrichtungen erreichbar.

Das Miinchner Wissenschaftsnetz verbindet vor allem Standorte der Ludwig-Maximilians-Universitit
Miinchen (LMU), der Technischen Universitidt Miinchen (TUM), der Bayerischen Akademie der Wissen-
schaften (BAdW), der Fachhochschule Miinchen (FHM) und der Fachhochschule Weihenstephan mitein-
ander. Am MWN sind zudem wissenschaftliche Einrichtungen wie z.B. der Max-Planck-Gesellschaft, der
Fraunhofer-Gesellschaft sowie Studentenwohnheime und andere angeschlossen. Diese Standorte sind
iiber die gesamte Miinchener Region (i.w. Miinchner Stadtgebiet, Garching und Weihenstephan) verteilt.

Das MWN ist mehrstufig realisiert:

e Das Backbone-Netz verbindet mittels Router die einzelnen Hochschulstandorte (Areale) und Gebaude
innerhalb der Areale.

e Innerhalb eines Gebdudes dient das Gebdudenetz mittels Switches zur Verbindung der einzelnen
Rechner und der Bildung von Institutsnetzen.

e FEine Sonderstellung nimmt das Rechenzentrumsnetz ein, das die zentralen Rechner im LRZ-Gebaude
miteinander verbindet.

Etwas genauer ldsst sich diese Realisierung wie folgt beschreiben:

e Die Router der einzelnen Gebaude oder Gebdudeareale werden liber das so genannte Backbone-Netz
miteinander verbunden und bilden den inneren Kern des MWN. Die Verbindungsstrecken des Back-
bone-Netzes sind je nach Nutzungsgrad verschieden ausgefiihrt. Im Normalfall sind die Strecken Glas-
faserverbindungen, die langfristig von der Deutschen Telekom, den Stadtwerken Miinchen und M“net
angemietet sind. Auf den Glasfaserstrecken wird mit 100 Mbit/s (Fast-Ethernet) oder 1000 Mbit/s (Gi-
gabit-Ethernet) {ibertragen. Die Verbindung der Strecken iibernimmt ein zentraler Ethernet-Switch.
Kleinere Netze werden mit 64 Kbit/s- oder 2 Mbit/s-Strecken der Telekom oder M*“net, mit SDSL-
Verbindungen (bis zu 2,3 Mbit/s) von M“net oder Funk-LAN-Verbindungen auf Basis von IEEE
802.11b (11 Mbit/s) angebunden.
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e Die Switches eines Gebdudes oder einer Gebdudegruppe werden mittels Glasfaser (Ethernet mit 100
Mbit/s) an die Router herangefiihrt.

e In Hochschulgebiduden geschieht die Anbindung von Datenendgeréten iiber Ethernet. Die Anbindung
wird entweder iiber Koaxial-Kabel (10 Mbit/s), liber ,,Twisted-Pair*“-Drahtkabel (10 Mbit/s oder 100
Mbit/s) oder Glasfaserkabel (10 Mbit/s oder 100 Mbit/s) realisiert. In Einzelfdllen werden Server-
Rechner mit 1000 Mbit/s angeschlossen. Die Kabel werden iiber Switches miteinander verbunden.

e Die zentralen Rechner im LRZ (der Bundeshochstleistungsrechner Hitachi SR8000, der Landeshoch-
leistungsrechner SNI/Fujitsu VPP, das Linux-Cluster, der Compute-Server IBM p690, die Server des
Backup- und Archivsystems und das Sun-Cluster sind untereinander iiber Fast-Ethernet (100 Mbit/s)
oder Gigabit-Ethernet (1000 Mbit/s) mittels Switches verbunden.

e Diese Netzstruktur der zentralen Rechner im LRZ ist {iber einen Router mit dem MWN-Backbone
verbunden.

e Im MWN wird das Protokoll TCP/IP benutzt.

Weitere Einzelheiten iiber das MWN sind unter WWW: Unsere Servicepalette => Netz => Uberblick
tiber das MWN beschrieben.

Das LRZ besitzt einen Anschluss von derzeit 622 Mbit/s an das deutsche Wissenschaftsnetz (WiN) des
Vereins ,,Deutsches Forschungsnetz®“ (DFN). Uber diesen Anschluss lduft (unter Nutzung der TCP/IP-
Protokolle) somit:

e der Datenverkehr zu allen Hochschulen auflerhalb des eigentlichen LRZ-Einzugsbereichs

e der Datenverkehr zu allen im internationalen Internet zusammengeschlossenen Datennetzen (z.B. zu
den privaten und universitiren Datennetzen in den USA).

e Weitere Informationen zu TCP/IP und zu den Internet-Diensten finden sich unter WWW: Unsere Ser-
vicepalette => Netzdienste => Internet.

Das LRZ betreibt eine groBe Anzahl von analogen und digitalen Telefonnetz-Zugéngen (Modemserver
vom Typ Ascend) zum MWN/Internet (siche Abschnitt 2.7.4). Die Wéhlanschliisse werden im Rahmen
des Programms uni@home von der Deutschen Telekom und von M*“net mit gefordert. Zum 31.12.2002
waren installiert:

930 Wihlanschlisse der Telekom
120 Wahlanschliisse von M‘“net

Details zu den LRZ-Wihlanschliissen (derzeit verfligbare Rufnummern, unterstiitzte Modemtypen und
Protokolle) finden sich unter WWW.: Unsere Servicepalette => Netzdienste => Modem-/ISDN-Zugang.

An das MWN sind derzeit mehr als 48.000 Geréte angeschlossen. Die meisten davon sind Arbeitsplatz-
rechner (Personal Computer, Workstations), andere sind selbst wieder eigene Rechnernetze. Dazu kom-
men noch eine Vielzahl von Peripherie-Geriten, die entweder direkt am Netz hidngen und iiber Server-
rechner betrieben werden oder direkt an Arbeitsplatzrechnern angeschlossen sind (z.B. Laserdrucker,
Plotter u. 4.).

Das LRZ ist fiir das gesamte Backbone-Netz des MWN und einen Grofiteil der angeschlossenen Instituts-
netze zustindig. Eine Ausnahme bilden die internen Netze der Medizinischen Fakultiten der Miinchner
Universitdten [u.a. Rechts der Isar (TUM), GroBhadern und Innenstadt-Kliniken (beide LMU)] sowie der
Informatik und des Maschinenwesens der TUM. Sie werden von den jeweiligen Fakultiten betrieben und
betreut. Fiir die Anbindung dieser Netze an das MWN ist jedoch das Leibniz-Rechenzentrum verantwort-
lich.

Die nachfolgenden Bilder zeigen die fiir das Backbone-Netz verwendeten Strecken, deren Ubertragungs-
geschwindigkeiten und Endpunkte. Dabei zeigt ein Bild die Strecken mit einer Ubertragungsgeschwin-
digkeit groBBer 10 Mbit/s, das andere die iibrigen Strecken. Aus diesen Bildern ist die groBBe Ausdehnung
des Netzes erkennbar.
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Miinchner Wissenschaftsnetz
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2.3 Bereitstellung von Rechenkapazitat

Der folgende Abschnitt soll einen generellen Eindruck von der Ausstattung des Leibniz-Rechenzentrums
mit Rechnern und deren Funktionen vermitteln. Eine tabellarische Ubersicht aller mit Rechnern erbrach-
ten Dienste findet sich in Abschnitt 2.3.3, eine eingehende Ubersicht iiber die Rechneranzahl und -typen
findet sich in Abschnitt 3.1.

Das LRZ bietet auf sehr verschiedenen Leistungs- und Funktions-Ebenen Rechenkapazitit und IT-
Dienste an. Zusammenfassend betreibt das LRZ:

e cinen Hochstleistungsrechner, der bundesweit genutzt wird,

e Landeshochleistungsrechner, die allen bayerischen Hochschulen zur Verfiigung stehen,

e Workstations und Workstation-Cluster (einschlieBlich Linux-PC-Cluster), die den Instituten der Miin-
chener Hochschulen zur Verfiigung stehen, um darauf eigene Programme oder lizenzierte Anwender-
software unter eigener Kontrolle ablaufen zu lassen. Diese Systeme stellen seltenere Anwendungs-
software oder bestimmte Hardware-Eigenschaften (z. B. hohe Verarbeitungsgeschwindigkeit, grofle
Hauptspeicher, gro3e Plattenspeicher, usw.) zur Verfligung, wie sie iliblicherweise an einem einzelnen
Institut nicht vorhanden oder nicht finanzierbar sind.

¢ Ein Grafik-System (Origin 2000 der Firma SGI) fiir Hochleistungsgrafik, besonders auch fiir immersi-
ve 3D-Grafik, d.h. fiir die dreidimensionale Darstellung von Objekten, bei der sich die Perspektive
(wie bei einem realen Objekt) durch die Blickrichtung des Betrachters verdndert. Man kann also z. B.
dabei ,,unter ein virtuelles Auto kriechen®, um es von unten anzuschauen!

e Server, die besondere Funktionen erbringen, die, je nach Bedarf, von allen oder vielen Instituten der
Miinchner Hochschulen benétigt werden. Im Gegensatz zu den vorherigen drei Systemarten, arbeiten
Benutzer nicht selbst auf diesen Servern, sondern rufen auf ihren eigenen Rechnern nur Funktionen
auf, die von diesen Servern erbracht werden, z. B. Name-Server fiir das Netz, AFS-File Services, Ser-
ver zur Verteilung von E-Mail, Web-Server. Die Serverfunktionen sind in der oben erwihnten Uber-
sicht in Abschnitt 2.3.3 enthalten. Einige von ihnen werden in eigenen Abschnitten ausfiihrlicher be-
handelt: die der Datenhaltung und Datensicherung (sieche Abschnitt 2.4),
der Web-Dienste (siche Abschnitt 2.7.1)
der FTP-Server (siche Abschnitt 2.7.2)
der E-Mail-Server (siche Abschnitt 2.7.3) und
der Radius-Server (sieche Abschnitt 2.7.4).

e Intel-Prozessor basierte PCs in Kursrdumen, um praktischen Unterricht sowohl in Unix bzw. Linux,
den Microsoft-Betriebssystemen (einschlieBlich der auf ihnen fulenden Anwendungen, wie z. B. MS
Office) und Novell erteilen zu konnen.

e Intel-Prozessor basierte PCs und Macintosh-Rechner, mit einer breiten Palette an Anwendersoftware,
um Einzelpersonen aus dem Hochschulbereich die Moglichkeit zu geben, Software zu nutzen, die ih-
nen an ihren Instituten nicht zur Verfiigung gestellt werden kann, sowie flir Studenten, die (noch) mit
keinem Institut eine engere Verbindung eingingen.

e PCs unter MS Windows 2000 und Linux, sowie Macintosh-Rechner als Arbeitsplatzrechner fiir die
eigenen Mitarbeiter des LRZ und an diversen speziellen Einsatzbereichen (z. B. AutoCAD-
Arbeitsplétze, Video-Schnitt-Plitze, Multimedia-Konfigurationen, Gro3formatplotting und —scanning,
usw.). Aus diesen Bereichen beziehen z. B. die LRZ-eigenen Fachleute ihre praktischen Erfahrungen,
die danach tiber die LRZ-Hotline als Beratungsleistungen weitergegeben werden kdnnen.

Das LRZ stellt somit eine Hierarchie von Plattformen zur Verfliigung, die im unteren Leistungsbereich
entscheidend durch eine dezentral an den Instituten verfiigbare Rechner-Infrastruktur ergéinzt wird. Es
ergibt sich damit eine ,,Leistungspyramide® (siche dazu auch die Darstellung in 2.3.1.5), wie sie von den
Strukturkommissionen fiir die IT-Ausstattung an den Hochschulen gefordert wird: Einerseits eine zah-
lenméBig breite Ausriistung am Arbeitsplatz der Wissenschaftler, die den Normalbedarf abdeckt und an-
dererseits eine nur in Sonderfillen bendtigte Hochleistungs- und Spezialausriistung, die zentral in kleiner
Anzahl betrieben wird. Zu einigen der o. a. Dienstangeboten soll im Folgenden ausfiihrlicher Stellung
genommen werden.
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2.3.1 Bereitstellung von Hochleistungsrechenkapazitat

2.3.1.1 Der Hochstleistungsrechner in Bayern (HLRB)

Das bei weitem leistungsfahigste System am LRZ ist der Hochstleistungsrechner in Bayern (HLRB),
hergestellt durch die Firma Hitachi (Modell SR8000-F1). Er wurde im Mérz 2000 installiert und zum
Jahreswechsel 2001/2002 um die Halfte weiter ausgebaut. Der Ausbau dieses Rechners erfolgte von 112
auf 168 Knoten, von 928 Gbyte auf 1.376 GByte Hauptspeicher und von 7,4 TByte auf 10 TByte Platten-
speicher. Durch diesen Ausbau stand ab Anfang 2002 eine Spitzenrechenleistung von 2 TeraFlop/s bereit.

In Bezug auf seine Leistungsfahigkeit war dieses Rechensystem zum Zeitpunkt seiner Installation auf
Rang 5 der weltweit leistungsfahigsten Systeme zu finden, mittlerweile ist es aber im Herbst 2002 auf
Rang 27 abgerutscht.

Als Betriebssystem wird HI-UX/MPP, eingesetzt, eine Variante des Betriebssystems Unix, das heute bei
allen Hochleistungssystemen {iiblich ist. Die Steuerung von Batchjobs erfolgt {iber NQS (,,Network Queu-
ing System®) und einen am LRZ entwickelten Job-Scheduler.

Im Gegensatz zu dem unten erwéhnten bayerischen Landeshochleistungsrechner steht der HLRB nicht
nur bayerischen Hochschulen, sondern allen wissenschaftlichen Einrichtungen in Deutschland zur Verfii-
gung, soweit der Bedarf an seiner Nutzung begriindet ist. Dies wird durch einen unabhéngig vom LRZ
besetzten Lenkungsausschuss kontrolliert, der fiir die Betriebsregeln des HLRB verantwortlich ist. Der
HLRB nimmt die Rolle eines ,,Bundeshdchstleistungsrechners™ wahr, das LRZ gehort somit zu den ,,Na-
tional Supercomputing Centers*.

Die Nutzerbetreuung geschieht zum Teil in Kooperation mit dem im Jahr 2000 neu geschaffenen ,,Kom-
petenznetzwerk fiir Technisch-Wissenschaftliches Hoch- und Hochstleistungsrechnen in Bayern® (KON-
WIHR).

2.3.1.2  Der Bayerische Landeshochleistungsrechner

Mit der Installation des Bayerischen Landeshochleistungsrechners II (LHR II) Modell VPP700 der Firma
Fujitsu-Siemens im Mai 1997, war die am LRZ angebotene Rechenleistung in eine neue Dimension vor-
gestoBen. Das System war urspriinglich mit 34 Prozessoren mit je 2 GByte (GB) Hauptspeicher geliefert
worden, wurde aber bereits Anfang 1998 auf 52 Prozessoren ausgebaut. Der einzelne Prozessor besitzt je
eine Vektor- und eine Skalareinheit; er kann eine maximale Vektorleistung von 2,2 Milliarden Gleit-
komma-Operationen pro Sekunde (Gigaflop/s) bzw. eine maximale Skalarleistung von 275 Megaflop/s
erreichen. Somit betrigt die Spitzenrechenleistung des LHLR II 114 Gigaflop/s.

Insgesamt ist das Hochleistungssystem VPP700 mit iiber 900 GB Plattenspeicher ausgestattet, der fast
ausschlieBlich aus fehlertoleranten RAID-Plattensystemen besteht. Als Betriebssystem wird UXP/V ein-
gesetzt, einer Variante des Betriebssystems Unix. Die Steuerung von Stapelauftrigen erfolgt wie bei den
anderen Hochleistungsrechnern iiber NQS (,,Network Queueing System®).

An verschiedenen anderen Universitits-Rechenzentren in Bayern sind kleinere VPP-Rechner installiert,
die der Vorbereitung und Nachbearbeitung von Jobs auf der VPP am LRZ dienen; Rechner dieser Art
sind derzeit in Bayreuth, Erlangen, Regensburg und Wiirzburg aufgestellt. Dieses Konzept der hardware-
und software-kompatiblen Satellitenrechner ,,in der Region® hat dazu beigetragen, dass in Bayern eine
sehr gute Wissensbasis iiber das Hochleistungsrechnen existiert. Durch den Zusammenschluss von RISC-
Workstations oder PCs zu so genannten Rechenclustern, sind die Methoden der Parallelisierung jedoch in
den letzten Jahren immer stirker standardisiert worden. Dieser Trend hat unter anderem dazu gefiihrt,
dass an den Universititsrechenzentren heutzutage SMP-Maschinen oder Cluster aus SMP-Rechnern die
weithin vorherrschende Rechnerarchitektur darstellen. Das Konzept der software-kompatiblen Satelliten-
rechner ist somit nicht mehr zeitgemaf3 und daher in Zukunft obsolet.
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2.3.1.3 Das Linux-Cluster

Durch die nahezu exponentiell ansteigende Popularitit des Betriebssystems Linux und unterstiitzt durch
die Tatsache, dass preisglinstige Intel-Prozessoren seit Einfilhrung der Pentium III-Architektur in Leis-
tungsregionen vordringen, die vorher nur teuren RISC- oder Vektorprozessoren vorbehalten waren, war
schon im Jahr 1999 begonnen worden, ein kleines Linux-Cluster mit Fast Ethernet- und Myrinet-
Vernetzung am LRZ aufzubauen.

Die durchwegs positiven Erfahrungen des LRZs mit dem Betrieb und der Leistungsfahigkeit des Clusters
begriindeten schlieBlich die Entscheidung, den in die Jahre gekommenen 77-Prozessor-Parallelrechner
RS/6000 SP2 von IBM preisgiinstig durch ein leistungsfdahiges Linux-Cluster und einen RS/6000 SMP-
Rechner von IBM abzulgsen.

Um die Jahreswende 2000/2001 erfolgte - auf der Basis einer Férderung iiber das HBFG - eine wesentli-
che VergrofBerung des Clusters auf 32 Maschinen mit insgesamt 72 Prozessoren und einer Spitzenleistung
von 64 GFlop/s. Ende 2002 wurde das Cluster schlieBlich im Rahmen eines LRZ-Pilotprojektes zum
Hosting von Linux-Clustern um weitere 12 Pentium 4-Einzelprozessorrechner erweitert und iibertrifft mit
seiner nominellen, theoretischen Leistungsfahigkeit von 152 GFlop/s damit den Landeshochleistungs-
rechner VPP700. Bei der tatsdchlich abgegebenen Leistung liegt die VPP aber noch deutlich vorn.

2.3.14 Das IBM SMP-System

Fiir Rechenauftrige mit sehr hohen Speicheranforderungen steht seit Anfang 2002 ein SMP-Rechner
RS/6000 p690 HPC "Regatta" von IBM am LRZ zur Verfiigung. Die Maschine ist mit 8 Power4-
Prozessoren mit 1.3 GHz Taktfrequenz und 32 GByte Hauptspeicher ausgestattet. Jeder Prozessor kann
insgesamt 4 Gleitzahloperationen pro Takt ausfiihren. Somit betrdgt die Spitzenleistung des Rechners 42
GFlop/s.

In der p690 HPC-Linie werden, im Gegensatz zur p690-Linie, nur ,,single core* Versionen der Power4-
Prozessoren verwendet, wodurch sich dieser Maschinentyp durch eine fiir RISC-Workstations sehr gute
Hauptspeicherbandbreite von 12,8 GByte/s/Prozessor auszeichnet und sich dadurch hervorragend zur
Bearbeitung von technisch-wissenschaftlichen Applikationen eignet.

Power4-basierte Hochstleistungsrechner des Typs p690 von IBM gehoren derzeit zu den am verbreitets-
ten Rechnerarchitekturen in Deutschland. Solche Hoch- und Hochstleistungsrechner sind derzeit an fol-
genden Rechenzentren installiert:

e Rechenzentrum der Max-Plank-Gesellschaft in Garching (RZG),

e Regionales Zentrum f. Informationsverarbeitung und Kommunikationstechnik (RRZN, Hannover),

e Konrad-Zuse-Zentrum fiir Informationstechnik (ZIB) in Berlin

e Zentralinstitut fiir angewandte Mathematik (ZAM) des Forschungszentrums Jiilich

e Rechenzentrum des Deutschen Wetterdienstes in Offenbach

Mit dem IBM-SMP-System werden somit einerseits der Landshochleistungsrechner VPP700 durch eine
64-Bit-Plattform mit einer sehr breiten Basis an kommerziellen Applikationen ergénzt. Andererseits dient
dieses System auch als Durchsatzrechner fiir schlecht-vektorisierende Programme oder fiir schlecht paral-
lelisierbare Programme mit einer Speicheranforderung von mehr als 2 GByte/Prozess, welche am Linux-
Cluster nicht bearbeitet werden kdnnen. Dariiber hinaus ermoglicht dieses System es den Anwendern,
sich sehr frith mit der Power4-Systemarchitektur zu beschiftigen und bestehende Programme fiir diese
heute weit verbreitete Architektur zu optimieren.

2.3.1.5  Gegeniiberstellung der verschiedenen Hochleistungsrechner am LRZ

Zwischen dem Bundeshochstleistungsrechner SR8000-F1 (HLRB) und dem Landeshochleistungsrechner
VPP700 (LHR II) existieren zwei grundlegende Unterschiede hinsichtlich des moglichen Nutzungspro-
fils:

e Der HLRB darf nur von Projektgruppen genutzt werden, die schon erhebliche Erfahrung im Hochleis-
tungsrechnen vorzeigen und die einen entsprechenden Bedarf vorweisen kdnnen. Dagegen ist ein Lan-
deshochleistungsrechner gerade dazu da, diese Erfahrung zu erwerben.
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e Wihrend der HLRB deutschlandweit zur Verfligung steht, ist ein LHR primér fiir die bayerische Lan-
desversorgung bestimmt und ldsst auch den Test neuer Projekte zu, deren Bedarf noch nicht ermittelt
ist. Eine wichtige Rolle des LHR II ist es somit, bayerischen Benutzern, die fiir ihre wissenschaftli-
chen Aufgaben Hochleistungsrechner bendtigen, die Moglichkeiten zu geben, so weit in diese Technik
einzusteigen, dass sie die Bedingungen des HLRB erfiillen kdnnen.

Folgt man der Leistungspyramide (siche folgende Grafik) von oben nach unten, so schlieBen sich an den

Landeshochleistungsrechner das Linux-Cluster und das IBM-SMP-System nahtlos an. Diese Systeme

erfiillen vor allem folgende wichtige Funktionen

e Plattform zur Abarbeitung eines breiten Spektrums an kommerziellen Applikationen.

e Plattform zur Abarbeitung von schlecht vektorisierbaren seriellen und parallelen Applikationen.
e Plattform zur Entwicklung und Test von seriellen und parallelen Programmen

e Compute-Server fiir die Miinchner Universititen

und vervollstindigen somit das Hochleistungsrechnerangebot des LRZ.

Es sei hervorgehoben, dass die Betreuung der Benutzer, die der Softwareumgebung und die Administrati-
on der Rechner durch das gleiche Personal erfolgt und sich somit zahlreiche Synergieeffekte ergeben.

f
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Abbildung 1 Rechnerpyramide am LRZ
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Wie stark sich die verschiedenen Systeme am LRZ in ihrer Charakteristik unterscheiden, ldsst sich aus
der folgenden Graphik entnehmen. Dabei ist Rechenleistung iiber der Vektorldnge aufgetragen.
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Abbildung 2 Charakteristika der Rechenleistung der verschiedenen Rechensysteme am LRZ

Die VPP zeigt mit zunehmender Vektorlénge eine bessere Leistung und erreicht schlieBlich ein Plateau.
Die Pentium 4 Prozessoren des Linux-Clusters zeigen dagegen eine sehr hohe Leistung im Cache, d.h. bei
kurzer Vektorldange (hier fiir den Intel und PGI Compiler getestet, wobei der Intel Compiler deutlich bes-
sere Werte liefert), fallen dann aber, wenn die verwendete Vektorlinge grofer wird und damit direkte
Zugriffe auf den Speicher notwendig werden, stark ab. Der Abfall der Leistung der IBM p690 erfolgt
wegen des grofleren Caches spater und die Leistung aus dem Hauptspeicher ist auch besser. Die Hitachi
zeigt im Vektor-Modus (8 Prozessoren zusammengeschaltet) bei mittlerer Vektorlinge eine hohe Leis-
tung und kann auch bei zunehmender Vektorldnge auf Grund des Prefetch-Mechanismus und der hohen,
auf 8 Prozessoren eines Knotens skalierenden Speicherbandbreite eine ausreichende Performance beibe-
halten.

In Zukunft wird es eine weitere Aufgabe der Gruppe Hochleistungsrechnen am LRZ sein, Benutzer da-
hingehend zu beraten, welches fiir eine bestimmte Problemstellung das geeignetste System ist, sowohl
unter dem Aspekt einer moglichst wirtschaftlichen Nutzung der Systeme als auch unter dem Aspekt einer
moglichst hohen erzielbaren Rechenleistung.
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2.3.2 Workstations zur allgemeinen Verwendung

Neben den Hochleistungsrechnern betreibt das LRZ eine Handvoll von Workstations, an denen Benutzer
sich interaktiv einloggen und Programme rechnen konnen. Deren Nutzung spiegelt die Entwicklung von
Preis und Leistung solcher Maschinen iiber das letzte Jahrzehnt wider:

Zu Beginn der 90er Jahre zielten Workstations in eine gerade im technisch-wissenschaftlichen Bereich
klaffende Marktliicke fiir Aufgaben, fiir die PCs zu schwachbriistig waren und Hochleistungsrechner zu
aufwéndig. Sie verdrdngten damals die Universalrechner (Mainframes), die etwa dieselbe Leistung er-
brachten, jedoch zu wesentlich hoheren Kosten. Anstatt die damals auch in Miinchen {iblichen Universal-
rechner weiter auszubauen, wurde aufgrund dieser Entwicklung am LRZ 1992 ein (fiir damalige Begriffe
sehr grofles) Cluster von liber 20 Workstations der Firma HP in Betrieb genommen, das einer breiten
Benutzerschaft zur Durchfiihrung rechenintensiver Auftrige angeboten wurde. Der letzte Universalrech-
ner am LRZ, eine Cyber 2000 der Firma Control Data, ging 1994 auer Betrieb.

In der Folgezeit sanken die Preise fiir Workstations immer weiter und immer mehr Institute der Miinchner
Hochschulen waren in der Lage, ihren Rechenbedarf auf institutseigenen Workstations abzudecken.
Dementsprechend dienten die verschiedenen Workstation-Cluster des LRZ (auf der Grundlage von Sun-,
HP- und IBM-Workstations) dienten nicht mehr der zentralen Versorgung, sondern nur noch als Uber-
laufkapazitit, also zur Bewiltigung lokaler Lastspitzen, fiir die die Ausriistung der einzelnen Institute
nicht ausgeriistet war oder als Ausweichmdglichkeit fiir diejenigen Benutzer deren lokale Ausriistung mit
Workstations oder mit Software doch noch ungeniigend war.

Mittlerweile hat sich die eben skizzierte Marktliicke vollstindig geschlossen:

e Reine Terminals nur zur Ansteuerung entfernter Rechner sind praktisch vollstdndig durch PCs ersetzt
worden, so dass liberall lokale Rechenkapazitit bereitsteht.

e PCs sind erheblich leistungsfahiger geworden, und fiir sie steht mit Linux auch ein Betriebssystem zur
Verfiigung, das sich zur Steuerung rechenintensiver technisch-wissenschaftlicher Programme eignet
und fiir das es aus diesem Bereich auch eine breite Palette von Anwendungsprogrammen gibt.

e Durch den Einsatz von eng verbundenen PC-Clustern unter Linux wurde das Hochleistungsrechnen
auch fiir einzelne Institute erschwinglich.

Die oben geschilderten Nutzungsarten sind damit praktisch weggefallen und kdnnen, soweit sie in Einzel-
fallen doch noch bestehen, problemlos vom Linux-Cluster des LRZ oder von der IBM SMP am LRZ mit
erledigt werden.

Diese Entwicklung hat sich schon in den vergangenen Jahren angebahnt und deswegen wurden die weni-
gen, jetzt noch am LRZ verbliebenen Unix-Workstations nicht mehr ersetzt oder erweitert. Es ist aber
nicht etwa so, dass sie gar nicht mehr benutzt werden; vielmehr haben sie einen neuen Verwendungs-
zweck bekommen: Sie dienen zahlreichen Nutzern des LRZ als Sprungbrett ins Internet, ndmlich denen,
die ohnehin ihre Daten am LRZ halten und denen die gewohnten Arbeitsweisen fiir ihre Bediirfnisse aus-
reichen, so dass sie keinen Grund dafiir sehen, sich auf einem PC eine neue Umgebung einzurichten. Au-
Berdem ist dort auch die eine oder andere Software installiert, um deren Aktualisierung sich die Benutzer
nicht zu kiimmern brauchen, wie sie es auf ihrem Instituts- oder Heim-PC selbst tun miissten.

Es ist geplant, diesen Dienst, der zahlreichen Kunden Arbeit abnimmt, auch in Zukunft weiter anzubieten,
wenn die Nachfrage sich nicht in die eine oder andere Richtung drastisch éndert.

In diesem Zusammenhang sei jedoch auch auf die zurzeit in Erprobung befindlichen Dienste des
»Hostings von Rechnern* und des ,,Remote Managements* entfernter Cluster hingewiesen (siehe 2.5).

2.3.3 Spezialserver und deren Funktionen

Im Folgenden werden die verschiedenen Server-Funktionen aufgefiihrt, die zum reibungslosen Ablauf des
gesamten Rechnerkomplexes des LRZ und fiir die vielféltigen Wiinsche der Benutzer notwendig sind.
Nicht aufgefiihrt sind die oben schon ausfiihrlich behandelten Compute-Server und die weiter unten be-
handelten Kurs- und Pool-PCs.
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Eine Reihe der hier genannten Server ,,sieht” der Endbenutzer nie, sie sind jedoch fiir eine groB3e verteilte
Rechnerumgebung wie die der Miinchner Hochschulen unerlésslich. Die unter diese Kategorie fallenden
Rechner bieten jeweils klar definierte Funktionen an, die die Benutzer oder andere Rechner abrufen kon-
nen. Einzelne Benutzer haben auf ihnen keine Rechte, eigene Auftrige zu starten oder eigene Dateien
abzulegen, es sei denn indirekt durch den Aufruf einer der definierten Funktionen.

Rechneriibergreifende Konzepte, verteilte Dateisysteme

Die Herstellung einer einheitlichen Umgebung iiber unterschiedliche Systeme hinweg erfordert den Be-
trieb zahlreicher Server, die vom Endbenutzer i.d.R. nicht wahrgenommen werden. Die hier genannten
»Server sind logische Instanzen. Manche von ihnen erfordern einen eigenen Rechner, manche dagegen
sind zusammen mit anderen einem einzigen Rechner zugeordnet, schlieBlich sind wieder andere auf meh-
rere Rechner verteilt.

Andrew File System (AFS, siehe auch 2.4.1):
Verteiltes Dateisystem. Benotigt mehrere Datenbankserver fir Verwaltungsinformation (,,Wo liegt
welche Datei?”, ,,Wer hat welche Rechte fiir die Datei?*‘), mehrere Server zur Verwaltung der Datei-
en selbst (=File-Server) und einen Server zur Anbindung von NFS-Servern an AFS. Eine zusétzliche
Bedeutung hat AFS dadurch gewonnen, dass die auf den WWW-Servern des LRZ angebotene In-
formation unter AFS gehalten wird, wodurch keine Zuordnung zu einzelnen Web-Servern besteht
(dazu s.u. unter ,, WWW-Server*).

Benutzerverwaltung:
Die fiir alle Plattformen gemeinsame Benutzerverwaltung erfordert die Installation von Servern, mit
denen die zentral gehaltenen Daten auf die einzelnen Rechnerplattformen verteilt werden.

Radius Proxy:
Fiir Benutzer, die sich iiber Wahlmodem, FunkLAN oder vorgegebenen Datendosen einwéhlen, ist
es nicht erforderlich, dass sie an einem Rechner des LRZ bekannt, d.h. mit Benutzernummer und
Passwort registriert sind; es geniigt, wenn das an einem Rechner im MWN der Fall ist, dessen
Betreiber eine entsprechende Abmachung mit dem LRZ getroffen haben. Der Radius Proxy vermit-
telt zwischen dem Einwahlserver und dem Rechner, an dem sich der Benutzer ausweist.

Paketfilter (Firewall):
Zwischen Subnetzen mit unterschiedlichen Sicherheitsanforderungen oder mit unterschiedlicher Zu-
ginglichkeit von auBlen sollen nur solche Datenpakete ausgetauscht werden, die zu zugelassenen
Verbindungen gehoren. An der Grenze zwischen solchen Bereichen werden dazu Paketfilter instal-
liert, die dies sicherstellen und auf diese Weise eine ,,Brandmauer (Firewall) bilden.

DHCP-Server:
Dynamische Vergabe von IP-Netzadressen, einerseits fiir Rechner, die nur zeitweise eingeschaltet
sind, andererseits um die Konfiguration der Rechner zu vereinfachen (es brauchen keine individuel-
len IP-Adressen auf den einzelnen Rechner konfiguriert zu werden).

NFS Fileserver:
Aus technischen Griinden muss an einer Reihe von Stellen NFS statt AFS eingesetzt werden.

NIS Master Server:
Verteilung von Konfigurationsdaten, insbesondere Benutzerkennungen zwischen Unix-Systemen
(jedoch —am LRZ - ohne Passwort, denn das gehort zu AFS!).

Internet-Dienste

Die folgenden Dienste werden vom Benutzer bei Benutzung des Internet wahrgenommen. Auf keinem der
diese Dienste bietenden Rechner haben Benutzer eigene Ausfiihrungsrechte. Man beachte, dass auch die
meisten der Dienste in den anderen Rubriken Internet-Protokolle fiir die Kommunikation zwischen den
Rechnern benutzen.
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Nameserver (DNS):
Auflésung von Internet-Domain-Namen zu Internet-IP-Adressen. Mehrere Server sind (z. T. redun-
dant, z. T. unabhingig voneinander) im MWN verteilt.

Mail Message Store:
Zentrale Ablage aller E-Mail, auf die mittels der Protokolle POP oder IMAP zugegriffen wird oder
deren Ziel ein Rechner des LRZ ist. (Dieser Dienst ist am LRZ auf 3 Rechner aufgeteilt, zwei davon
sind fiir Studenten reserviert, je einer pro Universitit)

Mail Relay:
Zentraler Umschlagplatz fiir alle E-Mail, wo die logischen Adressen aufgelost (bzw. beim Versand
in die abgehende E-Mail als Absender eingesetzt) werden, so dass die E-Mail dann an die Bestim-
mungsrechner innerhalb oder auBBerhalb des LRZ weitergeleitet werden kann. (Dieser Dienst ist am
LRZ auf 2 Rechner aufgeteilt)

X.500 Directory:
Datenbank, hauptsichlich fiir Information, die zur korrekten Auslieferung von E-Mail notwendig ist.

WWW-Server
Das LRZ betreibt drei logische WWW-Server, die auf 14 physische WWW-Server-Rechner verteilt
sind. Die Aufteilung beruht sowohl auf der Notwendigkeit der Redundanz und Lastverteilung, wie
auch auf einer Funktionsvielfalt, so konnen z.B. manche Moglichkeiten nur unter dem einen oder
anderen Betriebssystem geboten werden. Die logischen WWW-Server sind:

— virtuelle WWW-Server:
Anstatt dass Institute der Universititen eigene Rechner als WWW-Server betreiben, konnen sie diese
Aufgabe auch an das LRZ delegieren; fiir die Inhalte der dargebotenen Information miissen sie aller-
dings selbst sorgen. Dieser Dienst, der derzeit von iiber 200 Instituten in Anspruch genommen wird,
erfordert nicht fiir jede WWW-Adresse einen eigenen, physischen WWW-Server-Rechner, daher der
Name ,,virtueller Server*.
Internet WWW-Server:
Das LRZ hat die gesamte Dokumentation fiir seine Benutzer auf WWW umgestellt. Dazu wird ein ei-
gener WWW-Server betrieben.

— Intranet WWW-Server:
Die interne technische und organisatorische Dokumentation des LRZ ist auf WWW umgestellt wor-
den. Dazu wird ein eigener WW W-Server betrieben.

WWW-Proxy-Cache:
WWW-Seiten von auBBerhalb des LRZ werden hier zwischengelagert, um beim wiederholten Zugriff
nicht iiber das G-WiN erneut besorgt werden zu miissen. (Am LRZ durch spezialisierte Hardware re-
alisiert)

Harvest:
Aufbau von und Netzzugriff auf Datenbanken zur Stichwortsuche iber WWW-Seiten des LRZ und
derjenigen Institute, die ihren WWW-Server vom LRZ betreiben lassen.

FTP-Server:
Verteilung von Dateien im Internet. Zur Vermeidung von Doppelarbeit zwischen dem LRZ und LEO
(einem weltweit stark genutzten Archiv von frei verteilbarer Software und Dokumenten, von den In-
formatik-Instituten der beiden Miinchener Universititen) bietet das LRZ praktisch nur solche Datei-
en an, die entweder LRZ-spezifisch sind oder aus lizenzrechtlichen Griinden vom LRZ fiir berechtig-
te Kunden selbst verwaltet werden miissen.

News:
Bereitstellung von Internet News (,,Usenet®) fiir Endbenutzer sowie Weiterverteilung an weitere
News-Server im Hochschulbereich.
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News-Proxy:
Vermittelnder Zugriff auf Internet News, die am News-Server des LRZ nicht gehalten werden.

NTP-Server:
Weitergabe der vom LRZ empfangenen exakten Funk-Uhr-Zeit.

Backup- und Archivdienste (siehe ausfiihrliche Behandlung in Abschnitt 2.4.2)

Archiv- und Backup-Server:
Backup (automatische Sicherung) und Archivierung (explizite Ablage und Retrieval) von Dateien
der Rechnern im MWN einschlieBlich der Rechner des LRZ selbst.

Weitere Dienste fiir Endbenutzer

Oracle Datenbankserver:
Server fiir den Zugriff auf Oracle-Datenbanken, bei denen die Datenbank zentral auf dem Server
gehalten wird.

Softwareverteilung:
Fiir Solaris-, Digital-Unix- und Ultrix-Systeme wird System- und Applikationssoftware im Netz
campusweit verteilt. Dies geschieht zum Teil hdndisch iiber CDs, aber auch iiber Netzdienste, fiir die
Server bereitgestellt werden.

Printserver:
Ansteuerung von Druckern, Plottern und &hnlichen Ausgabegeriten einschlieBlich der Verwaltung
der Auftragswarteschlangen vor diesen Ausgabegeriten. Die Printserver gestatten es, dass auf ein
gegebenes Gerit von unterschiedlichen Systemen (PC-Netzen, Hochleistungsrechnern, etc.) auf glei-
che Weise zugegriffen und die Ausgabe abgerechnet werden kann.

Medienserver:
Workstation mit verschiedenen externen Datentrdgern, dient als Ein- und Ausgabeort von Daten so-
wie zu deren Konvertierung.

List-Server:
Erméglicht das Senden von E-Mail an vorgefertigte Listen von Personen (am LRZ iiber Majordomo)

Lizenzserver:
Mehrere unabhéngige verteilte Systeme zur Zahlung des aktuellen Gebrauchs von Softwarelizenzen
im Netz (,,floating licence*). Bendtigt mehrere physische und logische Server: einerseits, weil ver-
schiedene Softwareprodukte unterschiedliche Lizenzserver voraussetzen, andererseits, weil nicht alle
Lizenzserver flexibel genug verschiedene Softwareprodukte iiberwachen konnen.

Linux-Softwareserver:
Neue Linux-Software wird zentral am Softwareserver installiert. Der Softwarestand der Linux-PCs
wird téglich mit dem Softwarestand des Softwareservers verglichen und automatisch auf den neuen
Stand gebracht.

UNICORE-Certification Authority:
Fiir den Aufbau der UNICORE CA werden zwei Servermaschinen benétigt, ndmlich einerseits ein
Webserver fiir die Entgegennahme von Zertifikatsanfragen und andererseits ein vom Netz entkoppel-
ter Rechner flir die Generierung der Zertifikate.

Fontserver:
Das X11-Protokoll gestattet das Nachladen von Zeichensitzen (,,fonts*) von einem Fontserver.
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Interne Dienste

WWW-Server (Intranet):
(Siehe weiter oben unter Internet-Dienste)

Action Request System (ARS):
Verteiltes System zur Steuerung von Arbeitsabldufen; wird vor allem fiir die Hotline aber auch fiir
die Dokumentation der Beschaffungsvorgénge, die Inventarisierung und das ,,Asset-Management*
eingesetzt. Benotigt einen Server, mit dem die Clients (auf PCs oder Unix-Rechnern) Kontakt auf-
nehmen konnen.

Netz- und Systemmanagement:
Am LRZ ist HP-Openview mit der Netzmanagement-Software HP Nodemanager und dem System-
iiberwachungswerkzeug HP IT-Operations im Einsatz. An dieser verteilten Anwendung sind zahlrei-
che Prozesse auf zum Teil dedizierten Rechnern beteiligt.

Installations- und Bootserver:
Die Software der vom LRZ betriebenen Solaris- und Linux-Rechner wird iiber das Netz installiert
und die Rechner aus dem Netz gebootet. An den AIX-Rechnern sind solche Verfahren ebenfalls
teilweise im Einsatz.

Novell-Server:
Dateiserver fiir PC-Software fiir alle Benutzer sowie PC-Dateien von LRZ-Mitarbeitern. Directory-
Services als Basisdienst fiir zentrales Systemmanagement der vom LRZ betreuten PC-Infrastruktur.

Windows-Server:
Datei- und Printserver, fiir alle Benutzer und LRZ-Mitarbeiter. Active Directory Services als Basis-
dienst fiir zentrales Windows 2000 Desktopmanagement.

Windows-Applikationsserverfarm:
Moglichkeit, von Nicht-Windows-Arbeitspldtzen aus Windows-basierte Applikationen zu benutzen.

ACLS-Server:
Verwaltung der verschiedenen automatisierten Magnetband-Archive.

Zentraler Kalender:
Verwaltung des zentralisierten Kalenders aller LRZ-Mitarbeiter, um zum Beispiel gemeinsame Be-
sprechungstermine zu koordinieren.

Sicherheitsserver:
ein vom Netz abgekoppelter Rechner fiir sicherheitskritische Aufgaben; im Autbau.

Test, Labor, Umkonfiguration:
Neue Software oder neue Versionen bekannter Software muss vor dem Einsatz griindlich getestet
werden. Dafiir miissen Server zur Verfligung stehen, die sich nicht allzu sehr von den Produktions-
maschinen unterscheiden.

UNICORE-Applicationsserver:
Fiir die Erstellung und fiir das Scheduling von Benutzerprozessoren auf Hochleistungsrechnern wer-
den insgesamt zwei Applikationsserver bendtigt.
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2.3.4 Arbeitsplatzrechner (PCs)

Intel-basierte PCs bilden das Riickgrat fiir sehr viele der benutzernahen und viele der LRZ-internen
Dienste:

a) Das LRZ betreibt 3 Kursrdume, die mit PCs ausgeriistet sind:

e Cluster von PCs, um die Administration von Unix am Beispiel von Linux zu lehren:
Moderne PCs unter Linux sind in einem Kursraum zusammengestellt, in dem die Teilnehmer
an den regelméBigen ,,Unix-Administrator Kursen, dem ,,Rechner-Betriebspraktikum* und
den Kursen zur Sicherheit von Systemen auch kritische Operationen (Systeminstallationen, Re-
boots, Intrusions-Versuche und deren Entdeckung) ohne Beeintrichtigung des iibrigen Betriebs
iiben koénnen.

e PC-Kursrdume:

Um der hohen Nachfrage nach Anleitung und praktischer Ausbildung in der Nutzung von PCs
und PC-Programmen besser gerecht zu werden, wurden zwei dedizierte Kursrdume geschaffen.
Es handelt sich um einen Raum mit 12 Arbeitsplitzen im LRZ-Gebiude (1.0G) sowie um ei-
nen zweiten Raum mit 20 Arbeitspldtzen im Erweiterungsbau neben dem LRZ. Alle Kurs-PCs
werden unter Windows 2000 betrieben und von Windows 2000 Servern versorgt. Die beiden
Réaume sind jeweils mit einem paddagogischen Netzwerk ausgestattet, das vor allem dazu be-
nutzt werden kann, ein Abbild des Bildschirms des Lehrenden auf die Bildschirme der Schiiler
zu iibertragen und dariiber hinaus eine individuelle und effiziente Schulung der Teilnehmer er-
moglicht. Diese Kursrdume stehen auch Instituten fiir eigene Veranstaltungen zur Verfiigung.

b)  Das LRZ betreibt im LRZ-Gebéude selbst 6ffentlich zugidngliche PC-Pools (mit insgesamt ca. 80
Geriten), sowie (nur im LRZ-Gebédude) einige Spezialarbeitspliatze auf PC-Basis (wie CAD-
Station, CD-Brenner, Papier-, Dia-Scanner, Video-Schnittsystem — siche auch Abschnitt 2.7). Die-
se PCs sind in einem einheitlichen PC-Netz zusammengefasst, das von Servern unter den Betriebs-
systemen Novell Netware und Windows 2000 gesteuert und mit Software versorgt wird. Als Be-
triebssystem an den PCs selbst wird Windows 2000 eingesetzt. Die Benutzung der PCs im LRZ-
Gebadude ist montags bis freitags bis 20:45 Uhr, d.h. auch nach der SchlieBung des Gebdudes, mog-
lich (siehe 3.3.2); dafiir sorgt ein Dienst mit studentischen Hilfskrédften. Fiir das Arbeiten an diesen
Geriten ist prinzipiell eine personliche Kennung erforderlich. Die letzten zwei der urspriinglich ii-
ber 18 externen Arbeitsraume, Knoten D in der Theresienstr. und Knoten V in der Konradstr. wur-
den im 2. bzw. 4. Quartal 2002 aufgeldst, da die Universitét die Rdume anderweitig benotigte.

c) Die Mitarbeiter des LRZ benutzen zum groflen Teil PCs, sowohl unter Microsoft-Betriebssystemen
wie auch unter Linux, NextStep oder Mac OS.

Alle diese Systeme miissen gewartet und gepflegt werden. Das auf diesen Rechnern angebotene Spektrum
an Anwendungssoftware (Textverarbeitung, Statistik, Graphikprogramme, CAD usw.) ist wesentlicher
Bestandteil des in die Breite wirkenden Versorgungsspektrums des Rechenzentrums. Die bei der System-
pflege und Weiterentwicklung der Systeme erarbeiteten Erfahrungen bilden die Basis fiir die Beratung in
Bezug auf PCs, PC-Netze und die groBe Anzahl dort vorhandener Anwendungssoftware.

2.4 Datenhaltung und Datensicherung

Das LRZ hat in zunehmendem Maf3e die Aufgabe libernommen, in einer heterogenen, leistungsmafBig und
geographisch weitgestreuten Rechnerlandschaft als ein Zentrum fiir Datenhaltung zu agieren. Dieses
Zentrum wird einerseits zur langfristigen, zuverldssigen Aufbewahrung von Daten einer grolen Anzahl
kleinerer bis mittlerer Rechner benutzt, andererseits muss es den (gemeinsamen) Speicher fiir die Ein-
und Ausgabedaten einer Reihe von Hochleistungssystemen, die bayernweit und teilweise noch dariiber
hinaus genutzt werden, bereitstellen.

Das LRZ bietet dazu eine Reihe von Diensten an, die dem unterschiedlichen Datenprofil und den ver-
schiedenen Anforderungen im Zugriffsverhalten der Anwendungen Rechnung tragen. Ein erheblicher Teil
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dieser Dienste wird durch das vorhandene Archiv- und Backupsystem erbracht. Es ist das Bestreben des
LRZ, diese Dienste unter einem einheitlichen Konzept zu organisieren. Alle Dienste werden von den
verschiedensten Plattformen aus genutzt.

2.4.1 Verteiltes Dateisystem

Die Dezentralisierung der Rechnerversorgung in den Hochschulen hat dazu gefiihrt, dass jetzt die Online-
Daten einer Hochschule vielerorts gespeichert sind: auf PCs, Workstations, Servern und Spezialrechnern,
in Instituten und den Hochschulrechenzentren wie dem LRZ. Diese Daten unterscheiden sich stark hin-
sichtlich ihrer Herkunft und Verwendung:

e Standardsoftware -- projektspezifische Software -- Texte -- Datenbanken -- maschinell zu verarbeiten-
de Daten -- Ergebnisse

e Projektdaten wissenschaftlicher Projekte -- Verwaltungsdaten

o weltweit zugreifbare (WW W-Seiten, global abfragbare Datenbanken) -- lokal verbreitete -- institutsin-
terne -- private und vertrauliche Daten

e kurzlebige -- langlebige Daten

Fiir manche, keineswegs fiir alle Anwendungsprofile besteht die Notwendigkeit des wechselseitige
Zugriffs. Am LRZ wird das seit vielen Jahren durch den Einsatz des Dateisystems AFS erreicht. AFS ist
ein Dateisystem, auf das mehrere Rechner gleichzeitig zugreifen konnen und das diese Zugriffe synchro-
nisiert, welches sich durch einen weltweiten Namensraum, durch eine erhohte Sicherheit durch Kerberos-
Authentisierung, mit vom Benutzer frei vergebbaren Zugriffsrechten und durch niedrige Netzbelastung
aufgrund eines Cache-Konzeptes auszeichnet'.

Fiir das LRZ als Betreiber hat sich dariiber hinaus die Mdglichkeit sehr bezahlt gemacht, AFS-Dateien im
laufenden Betrieb von einem physischen Server auf einen anderen verlagern zu kénnen; dadurch konnten
immer wieder Probleme behoben werden, die bei anderen Dateisystemen eine Betriebsunterbrechung
notwendig gemacht hétten.

Durch die von den AFS-Fileservern bereitgestellte Kapazitit (zur Zeit rund 500 GB) wird der allgemeine
Bedarf an Online-Speicherplatz von iiber 20.000 zentral registrierten Anwendern abgedeckt. Ferner be-
treibt das LRZ eine Reihe von speziellen Servern (WWW, Proxy, Mail, News, Datenbanken, FTP, u.a.m),
die alle entsprechend Plattenplatz bendtigen, der meist iiber AFS bereitgestellt wird. AFS-Daten werden
iiber das Archiv- und Backup-System gesichert.

Innerhalb des Miinchner Hochschulbereichs ist die Installation von AFS-Client-Software auf Rechnern
der Institute durch die Lizenzvereinbarungen des LRZ mit abgedeckt. Es ist daher relativ einfach von
einem Institut aus auf die Daten im LRZ zuzugreifen. Dies hat nicht nur beim Datenaustausch selbst,
sondern auch bei der Mitbenutzung von Software, die vom LRZ gepflegt wird, grole Bedeutung , siche
z.B. Abschnitt 2.6.3)

2.4.2 Archiv- und Backupsystem

Das andere Standbein des Datenhaltungskonzeptes des LRZ ist sein Archiv- und Backupsystem (ABS),
bestehend aus zwei Rechnern, sieben Bandrobotern unterschiedlicher Technologie sowie der Backup- und
Archivsoftware Tivoli Storage Manager (,,[SM*). Es iibernimmt drei verschiedene Aufgaben, die unter-

! Moderne Plattensysteme konnen physisch von mehreren Rechnern genutzt werden. Dies bedeutet aber meist nur,
dass der verfiigbare Gesamtspeicherplatz so unterteilt ist, dass jedem Rechner ein Teil davon zugeordnet wird
und dass es zwischen den Rechnern und dem Plattensystem ein Dateniibertragungsnetz gibt, das den Zugriff er-
moglicht. Es bedeutet jedoch nicht, dass zwei Rechner die gleiche Datei lesen oder schreiben kdnnen. Dazu
miissten beide Rechnern der gleiche physische Plattenplatz zugeordnet sein und sie miissten sich dariiber einigen
konnen, welcher Rechner zu jedem Augenblick welche Plattenbereiche beschreiben darf, welche Plattenbereiche
von anderen Rechnern belegt wurden und wo, welche Daten (auch von den anderen Rechnern) zu lesen sind.
AFS und NFS sind Dateisysteme, die solche Synchronistationen bewerkstelligen.
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schiedliche Zugriffsprofile aufweisen, weswegen es auch aus Komponenten mit unterschiedlichen Cha-
rakteristiken aufgebaut ist:

e Datensicherung:
Mit Hilfe von TSM konnen die Dateien aller am MWN angeschlossenen Rechner bequem regelméafig
und automatisch auf einem zentralen Server gesichert werden. Der Benutzer kann mehrere Versionen
(Voreinstellung am LRZ: 3 Versionen) der gesicherten Dateien vom Server jederzeit wieder abrufen.
Die Datensicherung ist der am hiufigste genutzte Dienst des ABS. Natiirlich werden auch die Daten
auf den Rechnern, die das LRZ selbst betreibt, auf diese Weise gesichert.

e [Langzeitarchivierung von Daten:
Dieser Dienst wird von den Instituten dazu genutzt, Projektdaten iiber eine ldngere Zeitspanne hinweg
aufzubewahren. Der Transfer der Daten geschieht mit der Archiv-Funktion von TSM. Im Gegensatz
zur Datensicherung werden bei der Archivierung von Daten die Originale anschlieend geldscht. Dies
stellt besonders hohe Anforderungen an die Sicherheit im Archiv. Am LRZ wird diesem Anspruch da-
durch geniige getan, dass von allen Archivdaten Kopien auf gesonderten Bandern angelegt werden.
Eine konsequente Umsetzung der Vorsorgemallnahmen wiirde sogar eine Auslagerung dieser Kopien
erforderlich machen (Katastrophenschutz). Eine Realisierung vor Ort ist aus rdumlichen, finanziellen
und personellen Griinden schwierig.

e Bereitstellung von Massenspeicher:
Vorwiegend an den Hochleistungsrechnern fallen Daten in einem Umfang an, die den Einsatz beson-
ders leistungsfahiger Speichersysteme notwendig macht. Neben ausreichender Kapazitit ist vor allem
eine hohe Durchsatzrate ein entscheidendes Kriterium fiir die Eignung der einzusetzenden Medien.
Dieser Dienst kann mit den heute am LRZ vorhandenen Medien nur bedingt in der gewiinschten Qua-
litat erbracht werden, als Software wird auch hier bis jetzt die Archiv-Funktion von TSM eingesetzt.
Es ist jedoch absehbar, dass die Leistungsfihigkeit von TSM in Zukunft nicht geniigen wird.

Die Kunden des LRZ nutzen explizit oder implizit das zentrale ABS durch die oben beschriebenen Diens-
te. Je nach Art der Rechner und des Dienstes, der genutzt wird, fallen in unterschiedlichem Umfang Daten
an. Man kann im wesentlichen zwischen drei Kategorien von TSM-Clients unterscheiden:

e Campus:
Die in der Regel auf der Netzseite gut angebundenen Rechner im MWN betreiben vorwiegend Daten-
sicherung, teilweise auch Langzeitarchivierung. Es handelt sich dabei um Rechner aller Plattformen:
PCs und PC-Cluster-Server unter Netware und Windows NT, Unix-Workstations, Unix-Cluster-Server

e Highend:
Die Hochleistungsrechner des LRZ (Hitachi SR 8000 F1, SNI/Fujitsu VPP 700/52, IBM SP2, Cray
T94) sind alle liber Gigabit-Ethernet (in einigen Fillen iiber HiPPI- oder FDDI-basierte Zwischenglie-
der) angebunden. Hier fallen die groBen Datenmengen an.

e [RZ:
Durch die iibrigen Rechner im Rechenzentrum wird ebenfalls ein beachtliches Datenautkommen pro-
duziert, da zu diesem Bereich auch verschiedene Server, z.B. AFS WWW, gehoren. Server sind i.d.R.
iiber Gigabit-Ethernet, der Rest iiber 100 Mbit-Ethernet angebunden.

Der Bereich ,,Campus‘ beansprucht hier etwa zwei Drittel aller Speicherressourcen und hat die hochsten
Zuwachsraten. Betrachtet man die Anzahl der gespeicherten Dateien fallen in diesen Bereich sogar mehr
als 90%. Die Bereiche ,High End“ und ,LRZ“ weisen demgegeniiber einen hdéheren Ressourcen-
Verbrauch pro Rechner auf (10% der im Archiv- und Backupsystem registrierten Rechner belegen 30%
der Ressourcen).

2.5 Erprobung der Zweckmifligkeit von Re-Zentralisierungen

2.5.1 Allgemeine Grundsitze

Heutige Forschung ist undenkbar ohne eine effiziente Informations-Verarbeitung (IV) und Informations-
Technologie (IT). Dies reicht von den Arbeitsplatzrechnern fiir Studenten und Mitarbeitern iiber die Insti-
tutsrechnern bis zum intensiven inneruniveristiren und weltweiten Informationsaustausch. Damit sich das
dazu notwendige Informationsnetzwerk einer Universitdt oder Fachhochschule auf sichere und stabile
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Systeme griinden kann, muss dafiir gesorgt werden, dass sie stindig gewartet werden und ihr Datenbe-
stand regelmiBig gesichert wird. Die dazu notwendige Stetigkeit in der Betreuung ist an den einzelnen
Instituten schwer zu erreichen, denn sie geht auf Kosten ihres Fachpersonals, das dazu zusétzliche, eigene
Fachkompetenz im Betrieb der IV/IT autbauen muss.

Ein Betriebskonzept, das die Belastung der an der Hochschule arbeitenden Wissenschaftler durch Routi-
netitigkeiten in der Systemadministration minimiert und gleichzeitig eine fachkundige, stets aktuelle
Betreuung von Rechnern und Software gewihrleistet, wiirde einerseits eine moglichst grole Homogenitét
der Ausstattung mit Hardware und Software erfordern, andererseits dedizierte, auf die Betreuung der Ba-
sisfunktionen spezialisierte Support-Gruppen, die fiir grolere Bereiche diejenigen Aufgaben iibernimmt,
die iiberall gleich oder sehr dhnlich ablaufen. Auf diese Weise konnten die Grundfunktionen der IV/IT
durch eine darauf spezialisierte und dedizierte Gruppe betriebssicherer und effizienter implementiert wer-
den als bisher.

Gleichzeitig sollten in dieser Vorstellung die einzelnen Institute diejenigen Aufgaben iibernehmen, die
spezifisch fiir ihren Fachbereich sind, also z. B. die Auswahl und Betreuung fachspezifischer Software.
Auf diese Weise bleiben Eigenheiten und Eigensténdigkeit jeder Institution erhalten, die wiinschenswerte
Konzentration auf das Fachspezifische wird gefordert und das Personal der Institute kann sich stirker
ihren origindren wissenschaftlichen Themen widmen.

Ein denkbarer Losungsansatz ist die bessere Nutzung von Synergieeffekten durch (Re-)Zentralisierung
geeigneter IT-Unterstiitzungsfunktionen. Das LRZ erprobt nun in Miinchen zusammen mit einigen Insti-
tuten Methoden, die eine solche Re-Zentralisierung ermdglichen sollen.

In der Folge werden ausgewihlte Projekte beschrieben, die zurzeit pilotiert oder auch nur vorgeplant wer-
den. Die Vorgehensweisen fullen auf innerhalb des LRZ praktizierten Verfahren, die bei den stattfinden-
den Untersuchungen auf ihre ,,Exportfahigkeit™ gepriift und erweitert werden sollen. Dabei sind nicht nur
technische, sondern auch organisatorische und Aufwandsaspekte zu beriicksichtigen.

2.5.2 Zentrale Betriebsverantwortung fiir dezentrale Rechner
(,,Remote Management*)

Bei diesem Pilotprojekt werden externe (also dezentrale) Cluster von PCs eines Instituts so an die LRZ-
eigenen MS-Windows- und Novell-Netware-Server angeschlossen, als gehorten sie zu einem LRZ-
eigenen PC-Cluster. Dadurch erhalten sie z. B. eine Benutzerverwaltung, eine Druckerabrechnung und
eine automatische Software-Verteilung. Viele der allgemeinen Uberwachungs-Titigkeiten konnen somit
zentral im LRZ durchgefiihrt werden und fallen in den Instituten nicht mehr an. Um zwei Beispiele zu
nennen: Stets aktueller Virenschutz und sonstige, fiir die Systemsicherheit notwendigen Software-
Korrekturen werden auf diese Weise schnell und automatisch auf allen PCs installiert.

Als lokal durchzufiihrende Tétigkeiten verbleiben im Institut z. B. die Durchfiihrung der Benutzerverwal-
tung (also Ein- und Austragen neuer Benutzer) und die Auswahl und Betreuung der benétigten fachspezi-
fischen Anwendungssoftware.

Das Pilotprojekt soll Fragen der Skalierbarkeit der Serverinfrastrukturen am LRZ, der ausreichenden Di-
mensionierung des MWN und der Akzeptanz dieses Versorgungskonzeptes beantworten.

Verglichen mit einer rein lokalen Installation stehen bei diesem Versorgungskonzept einerseits geringere
lokale Flexibilitit (wegen der erforderliche Einhaltung allgemeiner Richtlinien im lokalen PC-
Management) einem deutlich verringerten Betreuungsaufwand fiir Server-Hardware und Funktionalitit,.
eine hohere Servicequalitit und ein erweiterter Serviceumfang gegeniiber. Es wird erwartet, dass sich der
lokal notwendige Aufwand fiir die Systemadministration wesentlich verringert wird.

Analog dazu sollen in Zukunft lokal vor Ort installierte Linux-Arbeitsplatzrechner in ein zentral am LRZ
entwickeltes Aktualisierungsprogramm eingebunden werden konnen, das die Arbeitsplatzrechner auf
einem aktuellen Software-Stand hélt, was ihnen auch einen gewissen Schutz vor bekannten Sicherheitslii-
cken gibt.
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2.5.3 Hosting von Linux-Clustern

Schon aus Griinden der Betriebssicherheit bendtigen Linux-Cluster eine stabile, stets aktuelle Software-
Konfiguration. Ab einer bestimmten Grofle benotigen sie auch einen klimatisierten Raum und eine un-
terbrechungsfreie Stromversorgung.

Das LRZ erprobt zur Zeit den Aufwand (in Bezug auf Personal- und Sachaufwand), solche Cluster zu-
sammen mit den eigenen Linux-Clustern zu warten, in dem sie in den Rdumen des LRZ (mit der dort
vorhandenen Klimatisierung und unterbrechungsfreien Stromversorgung) bis zur Ebene der Betriebssys-
tem-Software betreut werden. Die fachspezifische Anwender-Software und deren Nutzung bleibt Auf-
gabe des Instituts. Auf der Basis eines globalen Directory-Ansatzes soll auch die Nutzungsberechtigung
in Zukunft dezentral geregelt werden. Auf diese Weise sollen die Vorteile eines lokalen Systems voll
erhalten bleiben, ohne aber die Last der Systembetreuung selbst zu beinhalten.

Bei unterschiedlicher Last auf mehreren zentral aufgestellten und verwalteten Clustern ist prinzipiell
auch ein ,,Load-Balancing* mdglich, wenn gegenseitige Nutzungs-Berechtigungen und Zugriffsrechte
auf Dateien erteilt wurden.

2.5.4 Gemeinsamer Datenspeicher

Den Systemen aus den oben beschriebenen Pilotprojekten sollen jeweils entsprechende Teile eines gro-
Ben, gemeinsamen Datenspeichers zugewiesen werden, so dass prinzipiell, bei geeigneten Berechti-
gungsstufen, gegenseitige Zugriffe mdglich sind. Damit soll nicht nur der Datenaustausch zwischen Sys-
temen erleichtert werden, sondern auch die Nutzung groB3er, kostengiinstiger und sicherer Datenspeicher
optimiert werden.

Das LRZ setzt fiir solche Zwecke im Microsoft-Bereich sowohl den Windows 2000 als auch den Novell
FileServer ein, im Linux-Bereich das Andrew File System (AFS). Das LRZ untersuch auch aktiv neuere,
performantere Systeme, die gegenseitige Zugriffe auf Dateien leisten und auf SAN/NAS-Technologie
basieren.

2.5.5 Automatisierte Datensicherung

Die Tatsache, dass das LRZ seit vielen Jahren schon eine automatisierte Datensicherung anbietet, ist an
anderer Stelle in diesem Bericht beschrieben, gehdrt jedoch auch in die Kategorie der re-zentralisierten
Dienste, siche dazu 2.4.2 und 4.6).

2.5.6 Schaffung einer Organisations-Struktur zur zentralen Betreuung der
Netz- und Systemsicherheit

Es geht hier darum, mdéglichst aktuelle, einheitliche SicherheitsmaBlnahmen im ganzen Hochschulbereich
einzusetzen, so dass moglichst wenige Schlupfldcher librig bleiben, {iber die die Systeme von innen oder
auBen angegriffen werden konnen. Da jede einzelne Sicherheitsliicke das ganze Hochschulnetz gefihrden
kann, ist eine zentrale Organisation der Sicherheitsvorkehrungen von strategischer Bedeutung und erfor-
dert daher u.U. eine gewisse Re-Zentralisierung und eine organisationsiibergreifende Koordination.

Im Einzelnen wurden die folgenden Arbeitsbereiche zur Erhhung der Betriebssicherheit definiert und
untersucht, in wie weit sie zentral durchfithrbar wiren:

Firewalls

Zum Schutz von Institutsnetzen vor Angriffen von aullen bietet das LRZ schon jetzt verschiedene Mdog-
lichkeiten in Form von Firewalls an. Dabei soll auf Institutsseite der Schutz mdglichst wenig Aufwand
und Know-how erfordern, vom LRZ aus sollten standardisierte Angebote verfiligbar sein.
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Firewalls konnen jedoch nicht vor Sicherheitsliicken in den Systemen, vor Viren und Trojanern, bekannt
gewordenen Passwortern usw. schiitzen.

Die Installation von Firewalls soll vornehmlich auf zentral verwalteten Routern geschehen. Das wird oft
ein Neuentwurf der Netzkonfiguration und die Unterteilung jetziger Subnetze in verschiedene VLANs
erfordern. Da das LRZ das Miinchner Wissenschaftsnetz betreibt, ist es die zentrale Stelle, um die bend-
tigten Strukturen zu schaffen.

Aktuelle, moglichst sichere Systemsoftware

Die Bereitstellung stets aktueller, moglichst sicherer Systemsoftware und die Entwicklung einfacher Me-
thoden zur Verteilung und Installation derselben (bzw. von einfach installierbaren Patches) erginzt den
Schutz durch Firewalls und ist vor allem fiir Server in DMZs (demilitarisierte Zonen) duflerst wichtig.
Diese Bereitstellung ist ggf. Bestandteil der unter 2.5.2 und 2.5.3 beschriebenen zentralisierten
Systembetreuung, ist jedoch als von ihr unabhingiger Dienst noch nicht realisiert.

Verbreitung sicherer Zugangssoftware (ssh, scp)

Die vielerorts noch im Einsatz befindlichen Kommandos telnet und rsh, rlogin, rcp (Berkeley Remote-
Dienste bzw. r-Kommandos) sind bekanntlich unsicher und sollten — wo noch nicht geschehen — durch
die sichereren Kommandos ssh und scp ersetzt werden. Dabei werden die gravierendsten Sicherheits-
Probleme dieser Kommandos beseitigt: Alle Daten werden verschliisselt (besonders wichtig bei Passwor-
tern!), und es findet eine strenge Authentifizierung beider beteiligten Parteien statt (d.h. die Identitét der
beiden Parteien wird auf sichere Art tiberpriift).

Um den Einsatz von ssh und scp in den Instituts-Servern zu unterstiitzen, ist Beratung und Hilfe bei der
Installation notwendig. Dariiber hinaus sind schnelle Korrekturen verfiigbar zu machen, wenn (wie in
2001 und 2002 ofters geschehen!) in diesen Kommandos selbst Sicherheitsliicken entdeckt werden. (Ein
solcher Dienst ist bisher nur konzipiert, jedoch nicht realisiert)

Ausgabe von Zertifikaten

Die leichte Verfiigbarkeit von zertifizierten, asymmetrischen Schliisselpaaren ist die Basis fiir die Nut-
zung sicherer Funk-LAN-Verbindungen und beliebiger Netz-Provider, in dem VPNs (Virtual Privat Net-
works) tiber [Psec betrieben werden konnen. Da fiir die Nutzung von [Psec der einzelne Benutzer ein
zertifiziertes, asymmetrisches Schliisselpaar bendtigt, wire neben einer PKI eine flexible Certification
Authority sehr wiinschenswert, die im Stande ist, die nétige Anzahl von Zertifikaten zu erstellen.

Das LRZ hat im BMBF-geforderten Projekt UNICORE die Implementierung und Organisation einer CA
durchgefiihrt. Dabei stellte sich heraus, dass die Hauptschwierigkeiten nicht in der Technik, sondern in
den organisatorischen Randbedingungen liegen. Eine Weiterentwicklung ist durch organisatorische und
finanzielle Randbedingungen zurzeit stark behindert.

Eine Kombination der Zertifikatsverteilung mit der Verteilung von Smartcards an alle Hochschulangeho-
rigen wire sinnvoll, scheiterte aber auch bisher an personellen und finanziellen Schranken.

Sicherungsmethoden vor Viren

Die Verteilung und Installation stets aktueller Virenschutzprogramme ist von grofler Bedeutung fiir die
Sicherheit der Systeme. Daher hat das Leibniz-Rechenzentrum schon seit ldngerer Zeit fiir eine Anti-
Virus-Software (Sophos) eine bayernweite Lizenz abgeschlossen, die es erlaubt, das Produkt im Hoch-
schulbereich in beliebigen Stiickzahlen zu verteilen.

Zurzeit werden die Bedingungen fiir eine erhebliche Erweiterung dieses Virenschutzprogramms unter-
sucht. Nach einer Grundinstallation soll die periodische Aktualisierung automatisch durchgefiihrt werden
konnen. Aktuell wird die Anti-Virus Software fiir folgende Betriebssysteme angeboten: DOS/Windows,
Windows 95/98/ME, Windows NT/2000/XP, Netware, Macintosh, Linux, Unix, OS/2.
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Sicherung von Mail-Systemen vor Viren und SPAM

Die Bemiihungen des LRZ, einen einfachen Virenschutz im Mailbereich zu implementieren, sind bisher
erfolgreich gewesen, dhnliche Bemiihungen in der Verhinderung der Uberflutung durch SPAM haben
jedoch noch zu keinem Erfolg gefiihrt. Es ist aber auch hier notwendig, dass eine zentrale Instanz sich
diesem Schutz widmet, denn unkoordinierte Versuche der Eindimmung wiren eine erhebliche Ressour-
cenvergeudung.

2.6 Software-Angebot

2.6.1 Programmangebot auf LRZ-Rechnern

Basis fiir die Nutzung der am LRZ eingesetzten Rechensysteme bilden die verschiedenen einfiihrenden
LRZ-Beitrage unter WWW: Unsere Servicepalette => Compute-Dienste. Hier ist das Wichtigste fiir das
Arbeiten mit den Hochleistungssystemen (unter verschiedenen Varianten des Betriebssystems Unix) wie
Hitachi SR8000 (unter HI-UX/MPP), SNI/Fujitsu VPP (unter UXP/V), IBM SMP (unter AIX), Linux-
Cluster, sowie fiir das Arbeiten mit dem Sun-Cluster (unter Solaris) zusammengestellt.

Um einen vielseitigen Einsatz der Rechner zu ermoglichen, stehen Dienstprogramme der Betriebssyste-
me, Ubersetzer fiir Programmiersprachen, Programmbibliotheken und zahlreiche Anwendungspakete zur
Verfiigung. Der Beitrag WWW: Unsere Servicepalette => Anwendersofiware enthilt eine Zusammenstel-
lung aller an LRZ-Systemen vorhandenen Programme mit Hinweisen auf das Einsatzgebiet, die Verfiig-
barkeit unter den verschiedenen Betriebssystemen und Verweisen auf weiterfiihrende detaillierte Doku-
mentationen, die teilweise auch in gedruckter Form vorliegen (siche WWW: Unsere Servicepalette =>
Schriften, Anleitungen, Dokumentation).

Die Software an den verschiedenen Unix-Rechnern des LRZ umfasst folgende Gebiete (jeweils mit eini-
gen typischen Produkten):

e Numerische und statistische Unterprogrammbibliotheken (IMSL, NAG)

¢ Finite-Elemente-Methoden (NASTRAN, SOLVIA)

e Chemische Anwendungsprogramme (GAMES, GAUSSIAN, MOLPRO)

e Graphik, Visualisierung (AvVS, PATRAN)

e Statistik (sas, sPsS)

e Textverarbeitung (LaTex, TeX)

e Datenhaltung und Datenbanksysteme (ORACLE)

e Symbol- und Formelmanipulation (MAPLE, Mathematica)

e Tools zur Vektorisierung, Parallelisierung und Programmoptimierung (MPI, PVM)

Die vom LRZ fiir Hochschulangehorige allgemein zugénglich aufgestellten Arbeitsplatzrechner (Win-
dows-PC, Macintosh) sind gleichfalls mit einem breiten Software-Angebot ausgestattet, z.B. Microsoft
Office (Word, Excel, usw.), SPSS, .... AuBlerdem sind alle an das MWN angeschlossen und erlauben da-
mit auch den Zugriff auf die zentralen LRZ-Rechner. Diese Gerdte werden in einem PC-Netz mit einem
Software-Server (unter dem Betriebssystem Novell Netware) betrieben. Néhere Informationen zur Soft-

ware-Ausstattung der LRZ-PCs finden sich ebenfalls im Beitrag WWW: Unsere Servicepalette => Ar-
beitsplatzsysteme.

Viele Hersteller bzw. Lieferanten von Anwendungssoftware machen ihre Preise fiir die Software-
Lizenzen davon abhingig, ob es sich beim Lizenznehmer um eine Einrichtung aus dem Bereich ,,For-
schung und Lehre* (,,F&L*) oder einen kommerziellen Kunden handelt. Das LRZ hat sich in solchen
Féllen stets dafiir entschieden, einer Einschrankung der Nutzungserlaubnis auf den F&L-Bereich zuzu-
stimmen, mit der Konsequenz, dass Benutzer der Aufgabengruppen 3 bis 5 (sieche Anhang 6: ,,Gebiihren
...°) diese Programme nicht benutzen diirfen.
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2.6.2 Programmangebot fiir Nicht-LRZ-Rechner (Campus-Vertrige)

Mit der zunehmenden Dezentralisierung von Rechenleistungen, insbesondere durch die starke Verbrei-
tung der PCs, waren und sind unsere Benutzer gezwungen, sich selbst um die Beschaffung von Software
fiir die eigenen Rechner zu kiimmern. Analysiert man die Gesamtkosten {iber die Lebenszeit eines Rech-
ners (,,Total Cost of Ownership®), sind diese Software-Kosten ein wesentlicher Anteil davon. Durch den
Abschluss zahlreicher Landes-, Campus- und Sammellizenzen ermdglicht das LRZ seinen Benutzern den
unkomplizierten und kostengiinstigen Bezug von Software-Produkten, vor allem von Standard-Software.

Die oft erheblichen Kostenreduktionen ergeben sich aufgrund mehrerer Faktoren: Die im Rahmen dieser
Vertrdge beschaffte Software darf in der Regel nur fiir Zwecke von Forschung und Lehre eingesetzt wer-
den, wofiir die meisten Anbieter bereit sind, erhebliche Preisnachlidsse zu gewdhren. Auflerdem ergeben
sich bei groBen Stiickzahlen, um die es bei derartigen Lizenzvertrdgen i.a. geht, erhebliche Preisabschla-
ge. Zusitzliche Preisnachlédsse entstehen, weil das LRZ nicht nur bei Koordination, Vertragsverhandlun-
gen und -abschluss aktiv ist, sondern iiblicherweise auch die sehr arbeitsintensive Abwicklung und haufig
eine Vorfinanzierung {ibernimmt. Die dabei entstehenden Vorteile fiir den Anbieter der Software wirken
sich wiederum preissenkend aus. Als Resultat kdnnen die betreffenden Programme auf den Geréten der
Institute und Lehrstiihle, zum Teil sogar auf den héuslichen PCs der Wissenschaftler und Studenten rela-
tiv preiswert eingesetzt werden.

Eine Zusammenfassung der aktuell bestehenden Vereinbarungen findet sich unter WWW: Unsere Servi-
cepalette => Softwarebezug und Lizenzen.

Bei der Vielfalt und auch Spezialisierung der auf dem Markt angebotenen Programm-Systeme fiir neue
Anwendungsgebiete kann das Hochschulrechenzentrum eine Beschaffung und Beratung nicht mehr allein
tibernehmen. Es wird in stdrkerem MaB als bisher schon notwendig sein, dass Benutzer (Anwender und
Fachleute auf dem jeweiligen Arbeitsgebiet) und RZ-Mitarbeiter (DV-Fachleute) zusammenarbeiten, um
geeignete Anwendungssysteme untersuchen, begutachten, auswéhlen, beschaffen und installieren zu kon-
nen.

Fragen und Wiinsche zur Beschaffung von Software richten Sie bitte an die Abteilung Benutzerbetreu-
ung, am besten per E-Mail an 1izenzen@lrz.de

2.6.3 Public Domain Software (Open-Source-Software)

Fiir Unix-Rechner gibt es eine breite Palette von kostenlos zuginglicher und frei verteilbarer Software,
die qualitativ kommerzieller Software ebenbiirtig und nicht selten sogar iiberlegen ist. Auch der Service,
der in diesem Fall nicht durch eine Firma, sondern durch die internationale Nutzergemeinschaft, praktisch
in Selbsthilfe erbracht wird, braucht sich keineswegs vor kommerziellen Serviceangeboten zu verstecken.
Das beste Beispiel dafiir ist das extrem erfolgreiche Unix-artige Betriebssystem fiir PCs, Linux.

Mit Hilfe von studentischen Hilfskrdften wurde in den letzten Jahren am LRZ ein ansehnliches Angebot
solcher Software fiir Sun, IBM und die Hochleistungsrechner des LRZ aufgebaut. Diese Software ist auf
dem verteilten Dateisystem AFS (siche Abschnitt 2.4.1) installiert und steht damit nicht nur auf den
Rechnern des LRZ selbst, sondern campusweit (sogar weltweit) auf allen Rechnern zur Verfligung, auf
denen ein AFS-Client installiert ist. Wie in 2.4.1 schon gesagt ist die Installation von AFS-Clients inner-
halb des Miinchener Hochschulbereichs durch die Lizenz des LRZ mit abgedeckt; sie ist problemlos und
erspart die lokale Installation all der Softwarepakete, die vom LRZ - zunéchst fiir seine eigenen Rechner,
aber durchaus mit Blick auf die campusweite Mitbenutzung — installiert worden sind.

Es sei darauf verwiesen, dass das LRZ auf eine eigene Verteilung von Linux verzichtet hat, da es mit
Suse und Redhead etablierte und kostengiinstige Verteilungsmechanismen gibt. Eine Beratung in Sachen
Linux ist jedoch jederzeit moglich.
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2.7 Netz-Dienste

Das Internet ist ein internationaler Verbund von Netzwerken und Rechnern, die iiber das Netz-Protokoll
TCP/IP erreichbar sind. Auch das Miinchner Wissenschaftsnetz (MWN) ist in diesen Verbund eingeglie-
dert (siche Abschnitt 2.2). Nihere Einzelheiten iiber Geschichte, Struktur und Dienste des Internet findet
man unter WWW.: Unsere Servicepalette => Netzdienste => Was ist das Internet?.

Die im Folgenden beschriebenen Netz-Services basieren auf géngigen Internet-Diensten, die meist nach
dem Client-Server-Prinzip arbeiten. Das LRZ betreibt Server fiir solche Dienste, an die sich andere Rech-
ner (,,Clients*) wenden und ihre Dienste in Anspruch nehmen kénnen. Entsprechende Client-Software ist
fiir fast alle Rechnertypen und Betriebssysteme verfiigbar, muss aber unter Umsténden erst installiert
werden.

2.71 WWW, Suchmaschinen und Proxys

WWW (,,World Wide Web®) ist ein verteiltes, weltweites Informationssystem und der bisher komforta-
belste und leistungsfihigste Internet-Dienst. Attraktiv ist WWW vor allem durch die Integration von Text
und Graphik, sowie von Ton und bewegten Bildern. Weiterhin bietet WWW die Eigenschaften eines Hy-
pertextsystems: Ein WWW-Dokument kann Verweise auf andere WWW-Dokumente (,,Hyperlinks) in
beliebigem Text (und sogar in Graphiken) enthalten, wo immer auch diese sich physisch befinden; durch
Anklicken eines Hyperlinks mit der Maus wird die Verbindung zu einem weiteren Dokument hergestellt
und dieses am Bildschirm prisentiert.

Am LRZ sind WWW-Clients an allen ,,AFS-Workstations* (siehe die Abschnitte 2.3.2 und 2.4.1) und an
allen 6ffentlich zugénglichen PCs installiert; der Zugriff erfolgt liber netscape oder mozilla unter den
graphischen Oberflichen Windows 2000 oder X-Window.

Das LRZ stiitzt sich bei der Online-Information seiner Benutzer ganz auf WWW ab. Der LRZ-eigene
WWW-Server (www.lrz.de) enthélt alle wesentlichen Informationen iiber das LRZ und sein Service-
Angebot. Daneben betreibt das LRZ (zur Zeit fast 200) ,,virtuelle WWW-Server fiir Hochschuleinrich-
tungen (z.B. Lehrstiihle/Institute), die einen Server nicht selbst betreiben kénnen oder wollen.

Die Suche nach Informationen im WWW ist oftmals mithsam und kénnte der Suche nach einer ,,Ndhna-
del im Heuhaufen* gleichen, gibe es dazu nicht verschiedene ,,Suchmaschinen®, die es moglich machen,
WWW-Dokumente anhand von Schlagworten bzw. Schlagwortkombinationen aufzufinden. Im Hoch-
schulumfeld werden als Suchmaschinen vielfach so genannte Harvest-Server eingesetzt, die ihre Suche
auf gewisse WWW-Server oder Themenbereiche beschrianken.

Das LRZ betreibt mehrere Harvest-Server, die jeweils fiir die Suche auf einem einzelnen WWW-Server
eingerichtet sind, insbesondere natiirlich fiir die Suche auf dem WWW-Server des LRZ. Direkten Zugang
zu diesen und vielen anderen Suchmaschinen sowie allgemeine Tipps zum effizienten Suchen findet man
iber WWW: Suchen.

Das LRZ betreibt aulerdem eine Reihe von Proxy-Cache-Servern fiir das WWW, die helfen sollen, die
durch WWW erzeugte Netzlast zu verringern und den Zugriff auf WWW-Seiten fiir die Benutzer zu be-
schleunigen. Ganz allgemein dienen Proxy-Caches dazu, die zuletzt angeforderten Web-Seiten auf
schnellen, lokalen Platten zu speichern und bei neuerlicher Anforderung derselben Seite diese aus dem
eigenen Schnellspeicher zu liefern, anstatt sie vom entfernten Server erneut anzufordern. Damit ein
WWW-Client (= Browser) den Proxy-Server benutzen kann, muss ihm dessen Adresse bekannt gemacht
worden sein. Er wendet sich dann nicht mehr direkt an denjenigen Web-Server, von dem er eine Seite
anfordern will, sondern immer an den Proxy-Server, der ihm die Seite zur Verfiigung stellt.

Der PAC-Server

Um die Flexibilitit der Browser-Konfiguration zu erhdhen wird oft keine feste Adresse eines Proxys im
Browser eingetragen, sondern die eines PAC-Servers. Die Funktion des PAC-Servers am LRZ ist es iiber
ein CGI-Script Browsertyp, Browserversion, Betriebssystem und IP-Adresse des Clients festzustellen und
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auf Grund dieser Parameter dem Browser eine entsprechende Proxy-Konfiguration zu tibermitteln, in der
steht, welchen Proxy-Cache der Browser fiir welches Protokoll (HTTP, FTP, usw.) verwenden soll.

Web-Accelerator

Als Variante eines Proxy-Servers kann man den Web-Accelerator betrachten, der nicht die Web-Seiten
eines entfernten WWW-Servers cached, sondern ein Caching der Web-Seiten der lokalen WWW-Server
durchfiihrt. Dadurch kénnen die lokalen Web-Server stark entlastet werden. Ein Web-Accelarator ist am
LRZ zwar geplant, jedoch zurzeit noch nicht im Einsatz.

Streaming-Proxy-Caches und Streaming-Accelerators

Eine weitere Variante sind die Streaming-Proxy-Caches, die zur effizienten Ubertragung von Audio- und
Videodaten dienen. Sie sind besonders effektiv einsetzbar, wenn mehrere Benutzer in einem engen Zeit-
fenster die gleiche Information abrufen. Sie wird dann nur einmal vom entfernten Server geholt und erst
lokal an die einzelnen Clients per Unicastverbindung vervielfacht. Die Bandbreiteneinsparung steigt da-
bei proportional mit der Anzahl der Benutzer, die gleichzeitig denselben Datenstrom empfangen. Im Falle
von On-Demand-Streams kann ein solcher Datenstrom zusétzlich, dhnlich wie HTTP und FTP, lokal auf
Festplatte zwischengespeichert werden. Ahnlich wie beim Web-Accelerator gibt es schlieBlich auch den
Streaming-Accelerator fiir lokale Streaming-Daten.

Derzeit libliche Streaming-Protokolle sind RTSP (verwendet von Apples Quicktime und Real G2 von
Real Networks) und MMS (Microsoft Media Streaming).

Socks-Proxy und weitere Caches

Prinzipiell gibt es Proxy- und Cache-Funktionen fiir eine Reihe von weiteren Protokollen: HTTP, WAIS,
FTP, usw. Am LRZ spielen zwei dieser Funktionen eine besondere Rolle: der FTP-Cache, der vor allem
bei der Ubersee-Ubertragung groBer Dateien wichtig ist und der Socks-Proxy. Letzterer erlaubt mit priva-
ten IP-Adressen externe Verbindungen aufzubauen.

Um die Sicherheit zu erhohen und gleichzeitig IP-Adressen sparen zu konnen, ist es in einem internen
Netz, wie dem Miinchner Wissenschaftsnetz (MWN), sinnvoll, fiir hauptsichlich intern genutzte Verbin-
dungen private [P-Adressen zu nutzen, die auBBerhalb des internen Netzes keine Giiltigkeit haben. Damit
man mit ihnen bei Bedarf jedoch trotzdem ins Internet kommen kann, wird so eine Verbindung iiber einen
zentralen Socks-Proxy geschleift. Fordert ein Client mit einer privaten Adresse ein Objekt von einem
Server im Internet an, wendet er sich dafiir an den Socks-Proxy. Der Socks-Proxy priift, ob der anfragen-
de Rechner die Verbindung autbauen darf und baut im positiven Fall diese Verbindung (mit seiner 6ffent-
lichen IP-Adresse) zum entfernten Server auf. Aus Sicht des entfernten Servers erscheint der Socks-Proxy
als der anfragende Client. Alle Daten, die der Socks-Proxy von der externen Verbindung erhélt, werden
von diesem unverindert an den internen Rechner weitergeleitet.

Im Miinchner Wissenschaftsnetz gibt es aulerdem einen Verbund mehrerer Proxy-Server.

Um die gewlinschte Entlastung des Netzverkehrs iiber die Proxys zu erreichen, ist es wichtig, dass sich
moglichst viele WWW-Clients an einen dieser Proxys wenden. Nidhere Hinweise und Empfehlungen fin-
den sich in WWW: Unsere Servicepalette => Netzdienste => WWW — World Wide Web.

2.7.2 News, anonymous FTP

News ist ein weltweites elektronisches ,,schwarzes Brett“ zur Diskussion von aktuellen Themen, zum
Austausch und zur Beschaffung von Informationen und zur Verteilung von Daten.

News ist nach verschiedenen Interessengebieten hierarchisch geordnet. Dabei sind iiber das LRZ z.Z.
mehr als 24.000 Themenbereiche (die so genannten Newsgruppen) verfiigbar. Das LRZ verteilt auBerdem
iiber eigene Gruppen lokale Informationen, wie z.B. aktuelle LRZ-Information (in 1rz.aktuell), und
bietet ein Forum zur Diskussion von Fragen aus dem LRZ-Umfeld (in 1rz.questions).
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In News konnen die Beitrdge von allen Benutzern gelesen werden, und in den meisten Gruppen auch
eigene Artikel oder Antworten veroffentlicht werden (,,posten®). Man stellt oft fest, dass Probleme (und
deren Losungen) anderer News-Benutzer auch fiir einen selbst von Interesse sind, und es bestehen bei
eigenen Problemen gute Aussichten, dass einer der vielen Experten relativ schnell weiterhelfen kann.
News ist deshalb auf keinen Fall nur eine kurzweilige Unterhaltung fiir Computer-Begeisterte, sondern
eine ernst zu nehmende Informationsquelle.

Um News nutzen zu kdnnen, muss ein Teilnehmer {liber einen ,,Newsreader” verfiigen. Ein solcher ist im
WWW-Browser netscape integriert und damit auf allen Plattformen des LRZ vorhanden.

Das anonymous FTP (,,File Transfer Protocol®) dient der Verteilung von Software oder auch von (i.a.
umfangreicherer) Dokumentation. Von jedem Rechner, der iiber die FTP-Software verfiigt und ans
Miinchner Wissenschaftsnetz bzw. ans Internet angeschlossen ist, kann eine Verbindung zu diesem LRZ-
Server aufgebaut werden. Der Servername ist ftp.1lrz.de.

Man fiihrt ein Login an diesem Server durch mit der Kennung
ftp oder anonymous

und dem nur fiir statistische Zwecke verwendeten Passwort

E-Mail-Adresse des Benutzers

Nach erfolgreichem Login kann man die angebotenen Dateiverzeichnisse inspizieren und Dateien zum
eigenen Rechner iibertragen.

Der Anonymous-FTP-Server des LRZ dient im wesentlichen dazu, LRZ-spezifische Software bzw. Kon-
figurationsdaten zu verteilen; andererseits bietet er auch Benutzern die Moglichkeit, Daten allgemein
zugénglich bereitzustellen, die nicht tiber WWW angeboten werden sollen. Ein grofles Angebot an nicht-
kommerzieller Software bietet vor allem der Anonymous-FTP-Server ftp.leo.org, der von der Infor-
matik der TUM gepflegt.

2.7.3 E-Mail

Eine besonders wichtige Rolle spielt der elektronische Nachrichtenaustausch (E-Mail). Er ist heute auf
den meisten Rechnern am Miinchner Wissenschaftsnetz, natiirlich auch auf jedem der zentralen Rechner
des LRZ iiber ein Mail-System leicht und komfortabel verfligbar. Damit ist eine Kommunikation mit
Benutzern aller Rechensysteme moglich, die an das MWN angeschlossen sind. AuBBerdem bietet E-Mail
noch den Vorteil, dass die iibermittelten Nachrichten mit einem Rechner weiterverarbeitet werden kon-
nen.

Das LRZ betreibt verschiedene Mailserver (,,Mail-Store®), die einlaufende Nachrichten fiir die Benutzer
von LRZ-Systemen speichern, sowie einen zentralen Mailserver, der als Umsetzer (,,Mail-Relay*) fiir den
Miinchner Hochschulbereich fungiert und mit einem X.500-Directory Adressabbildungen fiir E-Mail
durchfiihren kann.

Nahere Einzelheiten {iber Mailadressen, gingige Mailprogramme und Mailsysteme auf den verschiedenen
Rechnerplattformen finden sich unter WWW: Unsere Servicepalette => Netzdienste => E-Mail.

2.7.4 Waihlzuginge

Eine groBe Bedeutung hat der Zugang zum MWN aus dem oOffentlichen Telefonnetz. Damit konnen
Hochschulangehorige (Wissenschaftler und Studenten) von ihren PCs zuhause auf institutseigene Rech-
ner oder auf CIP-Pools zugreifen, oder sie konnen (iiber das PPP-Protokoll) auch direkten Zugang zum
Internet mit den vielfiltigen Mdglichkeiten der Informationsbeschaffung gewinnen. Das LRZ unterstiitzt
auch iiber das Programm uni@home der Deutschen Telekom und iiber Verbindungen von M'"net eine
grofle Anzahl von (analogen und digitalen) Telefonnetz-Zugéngen (siehe Abschnitt 2.2) und hatte bis
April 2002 bei anderen Providern eigene Wihlzugénge, iiber die man sich kostengiinstig ins MWN ein-
wéhlen konnte. Bei den sich sehr dynamisch verdndernden Marktverhéltnissen kann ein langerfristiger
Vertag jedoch nicht optimale Bedingungen bieten und es besteht immer die Gefahr, dass besonders giins-
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tige Angebote nicht auf Dauer verfligbar bleiben. Dies zeigte sich auch in der jiingsten Chronologie der
Vertrdge, die das LRZ mit Providern einging: Nachdem infolge der Insolvenz der Firma Callino ab
18.4.2001 die bis dahin vom LRZ angebotene, kostengiinstige Einwahl ausfiel, wurde am 30.4.2001 ein
neuer Vertrag mit dem Internet-Provider easynet abgeschlossen. Ab dem 8. Juni 2001 stand der neue
Dienst den Nutzern zur Verfiigung aber schon Anfang April 2002 mussten die Wahlzugéinge von easynet
erneut aufgegeben werden, weil die Firma die Kosten erheblich anhob.

Dies fiihrte zu der Entscheidung, dass das LRZ neben den schon bestehenden Angeboten (uni@home und
M"net-Wihlanschliisse) keine weiteren anbietet, sondern die kostenbewussten Nutzer auffordert, sich
selbst einen giinstigen Provider zu suchen und sich bei Bedarf iiber eine VPN-Verbindung ins MWN ein-
zuwihlen (siehe unten unter 2.7.6). Dies spiegelt auch am Besten die realen Verhiltnisse wider, bei denen
die Nutzung des Internets von zuhause aus meist eine Mischung von (iiberwiegend) privater Nutzung und
Nutzung von Diensten im Miinchner Wissenschaftsnetz (MWN) ist.

Die Wihlzuginge des LRZ bieten die Moglichkeit, die notwendige Zugangskontrolle (in Absprache mit
dem LRZ) auf dezentrale ,,vertrauenswiirdige* Rechner zu verlagern. Dieses RADIUS-Konzept (,,Remote
Authentication Dial In User Service) bietet den Vorteil, dass der Endbenutzer mit seiner Validierung
(Kennung/Passwort) aus einem CIP- oder anderem Pool auch die Wéhlzuginge des LRZ nutzen kann,
also ohne eine spezifische LRZ-Kennung auskommt. Details zu den LRZ-Wéhlanschliissen (derzeit ver-
fiigbare Rufnummern, unterstiitzte Modemtypen und Protokolle) finden sich unter WWW: Unsere Servi-
cepalette => Netzdienste => Modem-/ISDN-Zugang.

2.7.5 Zugang fiir mobile Endgerite

Mobilen Endgerdten (z.B. Laptops, Handhelds, PDAs (Personal Digital Assistants)) wird die Anschluss-
moglichkeit an das MWN {iber Funk-LAN und vorkonfigurierte Datensteckdosen angeboten.

Die Funknetz-Basisstationen (Access-Points) und die Datensteckdosen werden in ein eigenes VLAN (vir-
tuelles LAN) eingebunden. Von diesem VLAN gibt es nur einen gesicherten Ubergang (VPN-Server)
mittels des Point-to-Point-Tunnel-Protokolls (PPTP) in das MWN und von dort weiter in das G-WiN
bzw. weltweite Internet. Dadurch wird sowohl ein Schutz gegen den Missbrauch dieses Netzes erreicht,
da der Internet-Anschluss des LRZ nicht unbefugt genutzt werden kann als auch der administrative Auf-
wand moglichst klein gehalten. Die Einwahl geschieht mit demselben Kennzeichen, das auch fiir die Mo-
dem/ISDN-Einwabhl iiber das Telefonnetz benutzt wird. In den Endgeriten (z.Z. vor allem Laptops) sind
Konfigurationen fiir die Einwahl zum VPN-Server und bei Benutzung von Funk-LAN-Karten fiir den
Kartentreiber vorzunehmen.

Nébheres (auch der Standort solcher Anschlussmoglichkeiten) ist zu finden unter WWW.: Unsere Service-
palette => Netz => Kommunikation mit mobilen Rechnern im MWN.

2.7.6 VPN-Server

Die VPN-Server dienen u.a. dazu aus unsicheren Netzen (wie Funk-LAN-Netze, Internet) in sichere Net-
ze zu gelangen. Dabei wird ein so genannter Tunnel zum VPN-Server aufgebaut, es wird eine Benutzer-
validierung durchgefiihrt und es wird dann eine (neue) IP-Adresse zugeteilt. Die VPN-Server werden fiir
folgende Zwecke am LRZ verwendet:

e Unterstiitzung des Zugangs iiber fremde Internet-Provider

e Zunehmend werden neben den vom LRZ angebotenen Einwahldiensten auch Angebote anderer Inter-
net-Provider zum Zugang zum MWN genutzt. Die Griinde dafiir sind zum einen gilinstigere Kosten
und zum anderen Breitbandtechnologien wie etwa xDSL. Hierbei kann man die Mdglichkeit nutzen,
mit einem VPN-Server eine [P-Adresse aus dem Bereich des MWN zu bekommen. Dadurch kdnnen
auch iiber fremde Zugidnge MWN-interne Dienste wie Mail- und News-Service genutzt werden.

e Zugang zu den Onlinediensten der Bibliotheken

e Bisher war es Studenten und Angehorigen der Hochschulen nicht moglich, die Onlinedienste (Zugriff
auf elektronische Zeitschriften, Datenbanken) ihrer Bibliotheken zu nutzen, wenn sie sich iiber andere
Provider oder Funk-L AN verbunden hatten.
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Damit man auf die Onlinedienste der Bibliotheken zugreifen kann, muss der entsprechende VPN-Server
genutzt werden.

Institution zustandiger Server

Ludwig-Maximilians Universitat vpnimu.lrz-muenchen.de
Technische Universitat Minchen vpntum.lrz-muenchen.de
Fachhochschule Minchen vpnfhm.Irz-muenchen.de

Uber diese Server kdnnen nur von Angehdrigen der jeweiligen Institutionen Verbindungen aufgebaut
werden. Angehorige anderer Institutionen werden abgewiesen. Nach dem Verbindungsaufbau erhalten die
Nutzer eine IP-Adresse aus einem bestimmten Bereich. Fiir die Nutzung der Onlinedienste der Bibliothe-
ken muss dann der Browser entsprechend konfiguriert werden. Damit kdnnen Dienste, die den Zugang
anhand der IP-Adresse ermoglichen, entscheiden, ob der Nutzer zugelassen wird oder nicht.

Nébheres (auch die Einrichtung einer VPN-Verbindung) ist zu finden unter WWW.: Unsere Servicepalette
=> Netz => Kommunikation mit mobilen Rechnern im MWN => Einrichtung einer VPN-Verbindung

2.7.7 Zugang zu Online-Datenbanken

Zahlreiche Organisationen bieten Daten- und Informationsbanken auf Rechnern in 6ffentlichen Netzen
an. Im Prinzip kann man daher von jedem am Miinchner Wissenschaftsnetz angeschlossenen System auf
solche Datenbanken zugreifen und (etwa nach Fachliteratur) recherchieren. Aber auch vom heimischen
PC sind derartige Online-Recherchen iiber das offentliche Telefonnetz und die Wéhlzugénge des LRZ
moglich (sieche Abschnitt 2.6.4).

Eine wichtige Rolle unter den Online-Datenbanken spielen die so genannten OPACs (,,Online Public
Access Catalogs™) der Hochschulbibliotheken. Sie bieten kostenfrei Informationen {iber den Bestand der
jeweiligen Bibliothek oder auch iiber den Bestand aller Bibliotheken eines Landes. Neben reinen Litera-
turnachweisen stehen dabei teilweise auch Inhaltsangaben von Biichern und Zeitschriftenartikeln (,,Abs-
tracts”) und teilweise sogar Volltexte zur Verfiigung. Bei Zugang und Bedienung fiir diese OPAC-
Dienste setzt sich inzwischen weitgehend die WW W-Schnittstelle durch.

Néhere Einzelheiten iiber Zugang und Nutzung der OPACs der beiden Miinchner Hochschulbibliotheken,
der Bayerischen Staatsbibliothek und einiger anderer Bibliotheken findet man iiber WWW: Suchen =>
Bibliotheken.

2.7.8 Informationen iiber aktuelle Probleme

Wichtige Informationen iiber aktuelle Stérungen oder geplante Einschrinkungen des Betriebs der ver-
schiedenen LRZ-Rechner und Server bzw. des Wissenschaftsnetzes werden im unteren Teil der Home-
Page des LRZ mitgeteilt. Weiteres siche 2.1.2.

2.8 Grafik, Visualisierung, Multimedia

Neben den Anwendungsprogrammen auf den PCs und Workstations zur Bildbearbeitung und Layout, zu
2D- und 3D-Kontruktion oder zur Visualisierung stellt das LRZ eine Reihe von Spezialgerdten und Ser-
vern sowie dedizierte Arbeitsplitze in diesem Bereich zur Verfiigung.
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2.8.1 Dateneingabe

e Grofiformatscanner DIN A0 (Farbe)

insbesondere zur Erfassung von Konstruktionszeichnungen und Kartenmaterial.
e Flachbettscanner

zum Erfassen von Bildern oder Durchsichtvorlagen bis zu einer Groe von DIN A3.
e Diascanner

zum Erfassen von Kleinbild-Positiven (Dias) oder Filmnegativen.

e Weitere Einzelheiten zu speziellen Eingabegeriten finden Sie unter WWW: Unsere Servicepalette
=>QGrafik, Visualisierung, Multimedia => Scanner .

2.8.2 Spezielle Ausgabegeriite

e Farblaserdrucker
zur preiswerten Farbausgabe im Format DIN A4 und DIN A3, ein- oder doppelseitig.
e Grofiformat-Tintenstrahldrucker
zur Erzeugung hochwertiger Farbausgabe (Poster) im Format bis DIN A0 und Uberlinge auf
unterschiedlichen Medien.
e Dia-Belichter
zur Ausgabe auf 35 mm Farbdiafilm mit einer Auflésung bis zu 8000 Linien.

Die Drucker fiir die Ausgabe von GroBformaten und der Dia-Belichter bendtigen eine fachkundige Be-
dienung. Speziell die Nutzung der Grof3formatdrucker hat kontinuierlich zugenommen, deren Betrieb ist
aber auch sehr personal-intensiv. Diese Gerite dienen hauptsdchlich der Erstellung von Postern, die zur
Darstellung von Forschungsresultaten auf Tagungen bestimmt sind. Allein fiir diesen Service sind 1%
Mitarbeiter des LRZ stindig im Einsatz. Dabei zeigt sich leider, dass in einer grofen, heterogenen For-
schungslandschaft, wie der der Miinchener Universititen, die Anzahl der unterschiedlichen Anwendungs-
software zur Erstellung der Poster sehr groB3 ist. Eine Normung auf einige wenige Pakete ist wegen der
verschiedenen Anforderungen und Kenntnisse in den unterschiedlichen Fachgebieten nicht durchsetzbar.
Daher muss die Steuerung der Plotter wiederum viele unterschiedliche graphische Darstellungen zulassen
und es kommen haufig Problemfille vor, die eine eingehende Beratung erfordern.

Weitere Einzelheiten iiber Spezialausgabegerite am LRZ finden Sie unter WWW: Unsere Servicepalette
=> Grafik, Visualisierung, Mulitmedia.

2.8.3 Multimedia Streaming-Server

Die Bereitstellung multimedialer Inhalte im Internet erféhrt auch im Hochschulumfeld rasch zunehmende
Bedeutung. Diese Inhalte kénnen Lehrvideos, Vorlesungsaufzeichnungen, aber auch zeitgleiche Ubertra-
gungen von Veranstaltungen (Live Streams) sein. Die Nutzer konnen auf aufgezeichnetes Material jeder-
zeit und nahezu von jedem Ort aus zugreifen (Video On Demand) oder auch ohne personliche Anwesen-
heit am Veranstaltungsort durch die Ubertragungen an der Veranstaltung passiv teilnehmen.

Als Dienstleistungsangebot fiir die Institute der Hochschulen betreibt das LRZ einen Streaming-Server.
Dieser leistungsfahige Rechner verfiigt liber eine optimale Netzanbindung (GigaBit-Ethernet) und eine
groBziigige, bei Bedarf leicht erweiterbare Festplattenkapazitit. Derzeit werden QuickTime Streaming-
Dienste auf diesem Server angeboten, bei entsprechender Nachfrage kann dieses Angebot um weitere
Streaming-Technologien ergénzt werden, zum Beispiel Real Media oder Microsoft Media.

Auf dem Streaming-Server sind inzwischen einige hundert Filmbeitrdge abgelegt, die unter anderem aus
den Bereichen AudioVision/LMU, Biotechnologie/TU, Chirurgie/LMU oder der Hochschule fiir Fernse-
hen und Film stammen.
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Zur Unterstiitzung bei der Erstellung von Multimediainhalten stehen am LRZ DV-basierte Videoschnitt-
pliatze (Digital Video) bereit. Dort kann neben der Erfassung und dem Schnitt von Videomaterial an-
schlieBend das Resultat mit leistungsfdhigen Programmen komprimiert und fiir Streaming vorbereitet
werden.

Weitere Informationen zum Streaming-Server des LRZ finden sich unter WWW: Unsere Servicepalette
=> Grafik, Visualisierung, Multimedia => Mutimedia Streaming-Server

2.8.4 Digitaler Videoschnitt

Digital Video (DV) schlie3t die Liicke zwischen den Konsumentenformaten VHS und S-VHS und den
teueren und aufwéndigen professionellen Videoformaten wie Betacam. DV-Gerdte haben mittlerweile
eine ansehnliche Verbreitung gefunden, arbeiten mit preiswerten Bandkassetten und sind unkompliziert in
der Handhabung. Dabei liegt die Aufzeichnungsqualitét bei Digital Video deutlich iiber der von S-VHS
und reicht fiir die Belange des Hochschulbetriebs meist vollig aus. Insbesondere die digitale Art der Auf-
zeichnung préadestinieren DV-Material als Basis zur rechnergestiitzten Verarbeitung.

Im Multimedialabor des LRZ stehen den Nutzern dafiir zwei DV-basierte Videoschnittpldtze zur Verfii-
gung. Basis dieser Arbeitsplitze sind Macintosh G4 mit Firewire-Schnittstellen (IEEE 1394) und den
Schnittprogrammen iMovie. Final Cut Pro und Adobe Premiere. Eine Reihe von Peripheriegeréten erlaubt
neben der direkten Verarbeitung von DV-Material auch die Ein- und Ausgabe unterschiedlicher Medien,
wie miniDV, DVCAM und DVCPRO, sowie analoger Formate wie VHS und S-VHS.

Beide Schnittplitze verfiigen iiber einen kombinierten DVD/CD-Brenner. Damit kénnen am Video-
schnittplatz Filme auch auf eine Video-DVD gespeichert werden, die in handelsiiblichen DVD-Spielern
wiedergegeben werden kann. Mit dem intuitiv zu bedienenden Programm iDVD wird der Inhalt der Vi-
deo-DVD zusammengestellt und das Hauptmenii entworfen, das die Navigation zu den Filmen oder Film-
abschnitten ermoglicht. Neben Video-DVDs koénnen an diesem Arbeitsplatz auch Video-CDs erstellt
werden. Die Video-CD bietet zwar nur ein verkleinertes Bild und nur eine mit VHS vergleichbare Wie-
dergabequalitit, sie ist aber die kostengiinstigste Art, mehrere Kopien eines Films zu erstellen.

Weitere Informationen zum DV-Videoschnitt am LRZ finden Sie unter WWW: Unsere Servicepalette =>
Grafik, Visualisierung, Multimedia => Digitaler Videoschnitt

2.8.5 Videokonferenzen

Das LRZ bietet mehrere Videokonferenzsysteme an, die unterschiedlichen Anforderungen und Einsatz-
zwecken gerecht werden. Portable Systeme mit USB-Anschluss, die an einem PC oder Notebook betrie-
ben werden konnen, ein leistungsféhigeres System bestehend aus PC mit spezieller Steckkarte, sowie eine
so genannte SetTop-Box, die zusammen mit einem TV-Monitor eine sehr benutzungsfreundliche Losung
bietet.

Mit diesen Systemen konnen Konferenzen {iiber gebiindelte ISDN-Leitungen oder iiber Internet-
Verbindungen durchgefiihrt werden und sie eignen sich fiir den Einsatz am Arbeitsplatz, aber auch fiir
einen Konferenzraum mit mehreren Teilnehmern.

Weitere Informationen zu Videokonferenzen am LRZ finden Sie unter WWW: Unsere Servicepalette =>
Grafik, Visualisierung, Multimedia => Videokonferenzen

2.8.6 Visualisierungslabor

Im Jahr 2000 wurde im LRZ ein Visualisierungslabor mit einer Hochstleistungsgrafik-Workstation vom
Typ SGI Onyx2 InfiniteReality2 und einer groBformatigen Stereoprojektionsanlage, der so genannten
Holobench, aufgebaut und in Betrieb genommen. Damit wurde den vom LRZ versorgten Benutzern die
Moglichkeit gegeben, immersive Projektionstechnologie in Forschung und Lehre einzusetzen und eine
Grundlage fiir die Entwicklung von Virtual-Reality-Anwendungen geschaffen. Die Anlage wurde zuneh-
mend von Benutzern angenommen und in Projekte bzw. den Ausbildungsbetrieb integriert. Die im LRZ
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erworbene Erfahrung auf dem Gebiet der Virtual-Reality-Technologie wird im Rahmen von Kursen, Be-
ratungsgespriachen und Projektbetreuung eingesetzt. Neben der Nutzung der SGI-Workstation im Zu-
sammenhang mit der Holobench spielt natiirlich auch die klassische Visualisierung am Bildschirm noch
eine grof3e Rolle.

Beispiele fiir den Einsatz der Holobench

Folgende Projekte und Aktivitdten sollen den Einsatz der Holobench im LRZ illustrieren:

e Visualisierung der Stromung in einer Kraftwerksturbine durch den Lehrstuhl fiir Hydraulische Ma-
schinen.

e Verschiedene Experimente zur Architekturvisualisierung (Lehrstiihle fiir Architektur, Bauinformatik,
Informatik)

e Entwicklung einer prototypischen VR-Anwendung auf der Basis der Entwicklungs-Software World-
ToolKit durch J. Dreer/LRZ. Die Anwendung - im Wesentlichen ein Viewer fiir 3D-Modelle - wird
mittlerweile als Basis fiir weitergehende Entwicklungen im IWB der TUM verwendet.

e Einbindung des LRZ-Visualisierungslabors in die Praktika verschiedener Lehrveranstaltungen der
TUM (Kartographie, Augmented Reality, Graphische Datenverarbeitung).

e Ein Projekt "Computational Steering in einer Virtual Reality-Umgebung" des Lehrstuhls Bauinforma-
tik in Zusammenarbeit mit dem LRZ. Dieses KONWIHR-Projekt wird in 2003 fortgefiihrt.

Die Holobench ist als Beispiel moderner Visualisierungsmethoden inzwischen fester Bestandteil des Pro-
gramms bei Fiihrungen von Studenten oder Besuchergruppen durch das LRZ.

Kurse und Beratung

Projekte im Bereich Virtual-Reality sind sehr betreuungsintensiv. Neben der Betreuung von Einzel-
projekten wurden folgende Informationsméglichkeiten angeboten

¢ FEinflihrungen in die Nutzungsmoglichkeiten der Holobench in kleinen Gruppen

e Vortrdge zum Thema “wissenschaftliche Datenvisualisierung*

e cine zweitigige Schulung in der Software Amira mit einem externen Referenten

Beratung zum Thema Virtual Reality wird zunehmend nachgefragt, insbesondere wenn Institute eine
eigene Installation von Low-Cost-Losungen erwégen.

2.9 Betrieb der LRZ-Rechner und des Miinchner Wissenschaftsnetzes

Offensichtliche Aufgaben des Rechenzentrums sind natiirlich der Betrieb der zentralen Rechenanlagen
und des Miinchener Wissenschaftsnetzes (MWN) — Details der maschinellen Ausstattung finden sich in
den Abschnitten 2.3 und 3.1 Zur Durchfithrung dieser Aufgabe sind u.a. folgende MafBlnahmen notwen-
dig:

¢ Installation, Pflege und Weiterentwicklung der zentralen Systeme

e Anpassung der Betriebssysteme an spezielle Bediirfnisse am LRZ
(Auftragsverwaltung, Kontingentierung, Ausgabe-Routing)

e Installation und Betreuung von Anwendersoftware

e Malnahmen zur Fehlererkennung und -behebung

e regelmifige Dateisicherung an den verschiedenen Rechnern

e Ausbau und Betrieb des weitverzweigten MWN samt der notwendigen Netzdienste (Nameserver,
Mail-Gateways usw.)

¢ Installation, Betrieb und Wartung von Datenendgerdten.

Am LRZ werden die Systeme ,,rund um die Uhr* betrieben und mit Ausnahme einiger Schichten am Wo-
chenende sogar stets unter der Aufsicht von Bedienungspersonal. Aufler an einigen Stunden im Monat,
die fiir vorbeugende Wartung, notwendige Systemarbeiten oder Dateisicherungsmalinahmen an den
Hochleistungssystemen benotigt werden, stehen die Anlagen stets dem Benutzerbetrieb zur Verfiigung.
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Die wesentlichen Komponenten des Wissenschaftsnetzes sowie die Zugénge zu den nationalen und inter-
nationalen Netzen (WiN, Internet) sollten ohne irgendwelche Unterbrechungen verfiigbar sein. Falls den-
noch gewisse Arbeiten in diesem Bereich nétig sind, werden Beeintridchtigungen des Netzbetriebs mog-
lichst lokal gehalten und groBere Beeintridchtigungen léngerfristig angekiindigt. Bei Fehlern an Netzkom-
ponenten bitten wir, die LRZ-Hotline (Tel. 289-28800) zu informieren. Allerdings besteht kein 24-
Stunden-Dienst zur Behebung von Stérungen.

Die vom LRZ bereitgestellten Datenendgerite sind jedoch i.a. nur zu den Offnungszeiten des LRZ-
Gebiudes (siche WWW: Wir => Offnungs- und Betriebszeiten) oder der AuBenstationen zuginglich.
Nach Absprache mit dem jeweiligen ,,Hausherrn* konnen Benutzer jedoch auch Zugang auBerhalb offi-
zieller Betriebszeiten erhalten. LRZ-Gerite, die einzelnen Instituten iiberlassen wurden, sind fiir berech-
tigte Nutzer natiirlich unbeschriankt zugénglich.

Auch bei Fehlern an Datenendgeriten bitten wir, die LRZ-Hotline (Tel. 289-28800) zu informieren. Bei
Storungen der Zentralanlagen oder des MWN erhalten Sie Auskiinfte {iber die telefonischen Anrufbeant-
worter (Telefonnummern siehe Abschnitt 3.3.1).

2.10 Sicherheit bei Rechnern und Netzen

Der Schutz der Rechensysteme im Wissenschaftsnetz vor Angriffen aus dem weltweiten Netz gehort zu
den vordringlichsten Aufgaben eines Hochschulrechenzentrums. Solche Angriffe erfolgen aus den unter-
schiedlichsten Motiven wie Neugier und Abenteuerlust, Vandalismus oder Spionage und mit den unter-
schiedlichsten Zielen: unerlaubter Zugang zu Information oder zu Diensten, Umgehung von Auflagen des
Urheberrechtsschutzes, Aufbau einer Ausgangsbasis fiir weitere Angriffe auf andere Rechner, mutwillige
Zerstorung von Daten, Lahmlegen von Diensten (,,denial of service*). Auch die Methoden sind sehr un-
terschiedlich - dabei iiberwiegen Angriffe mit Methoden, die die Angreifer nicht selbst entwickelt, son-
dern einsatzbereit im Internet vorgefunden haben. Neue Einfallstore fiir Angreifer tun sich nicht selten
unbeabsichtigt durch Weiterentwicklung der legitim benutzten Software auf, wenn deren Entwickler nicht
die notwendige Umsicht walten lassen. Daneben laden besonders die Moglichkeiten, einen Kommunika-
tionspartner zur oft sogar unbemerkten Ausfiihrung ihm unbekannter Programme zu veranlassen (aus-
fiihrbare Dokumente, Makros, Plug-Ins, ActiveX), geradezu zu Angriffen ein.

Das universitire Umfeld lebt von seiner Offenheit; eine strenge Uberwachung des gesamten Datenver-
kehrs ist weder technisch realisierbar noch wiinschenswert. Sicherheitsprobleme ergeben sich schon dar-
aus, dass bei der groBen Anzahl der berechtigten Benutzer mit einigen schwarzen Schafen gerechnet wer-
den muss und ganz sicher mit nicht wenigen, die aufgrund ihrer Nachléssigkeit Einfallstore 6ffnen, die
nicht nur gegen sie selbst, sondern auch gegen ihre Kollegen gebraucht werden kénnen. Trotzdem kann
und mufl das Rechenzentrum dazu beitragen, dass die Sicherheitsprobleme sich auf ein unvermeidliches
MaB beschrianken.

Eine wesentliche Aktivitidt des Rechenzentrums ist die Absicherung der von ihm betriebenen Netze und
Rechner gegen Angriffe von auBen, aber auch gegen unberechtigte Ubergriffe innerhalb dieser Netze.
Dazu gehort vor allem die Festlegung von Regeln, welche Rechner mit welchen iiber welche Protokolle
kommunizieren diirfen und natiirlich dann deren Durchsetzung mittels ,,Filtern in Routern* und mittels
,Firewalls®. Da immer wieder neue Sicherheitslocher in Betriebssystemen und Anwendungsprogrammen
bekannt werden, sind die beteiligten Systeme stets auf dem neuesten Stand zu halten, besonders bei vor-
liegenden Warnungen, wie sie etwa das DFN-CERT verbreitet. Die Wirksamkeit dieser Malnahmen kann
durch den Einsatz von Werkzeugen tiberpriift werden, die bekannte Sicherheitslocher in einem Netz aus-
findig machen. Der stindige Austausch mit anderen Rechenzentren ist unabdingbare Voraussetzung fiir
diesen Bereich; auch hier leistet das DEN-CERT unschétzbare Dienste.

Eine zweite wichtige Aktivitét ist die Beratung von Instituten in Bezug auf mogliche SicherheitsmaBnah-
men bzw. Liicken in der System- und Netzsicherheit. Eine der wirkungsvollsten Sicherheitsmalnahmen
iiberhaupt ist die Information und Schulung der Benutzer und Betreiber von Workstations und Teilnetzen.
Die Erfahrung zeigt nimlich, dass die groBten Sicherheitsprobleme sich aus geringem Problembewusst-
sein und mangelndem Wissen von Endbenutzern wie von Systemverwaltern ergeben; die grofiten Liicken
sind eine Folge der unbeabsichtigten Verletzung elementarster Sicherheitsregeln. Aus diesem Grunde
kann man mit einem sehr guten Kosten-/Nutzen-Verhéltnis die Sicherheit durch Erstellen bzw. Sammeln
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von Informationsmaterial iiber elementare Sicherheitsregeln und einfache Sicherheits-Tools verbessern.
Die solcherart zusammengestellte Information wird dann im WWW, in Rundschreiben, in Schriften und
in Kursen verbreitet. Die Veranstaltung von Workshops und Tutorien (z.B. zusammen mit dem DFN-
CERT) rundete diesen besonders wichtigen Teil der Sicherheitsmanahmen schon in der Vergangenheit
ab. Dariiber hinaus werden in Zukunft Gesprichsforen organisiert werden, in denen die gegenseitige Be-
ratung stattfinden oder organisiert werden kann.

Die dringend notwenige Absicherung von Teilnetzen durch Firewalls kann nicht das LRZ fiir die Institute
vornehmen; dafiir sind die Anforderungen der verschiedenen Netznutzer zu unterschiedlich. Stattdessen
wird einerseits eine standardisierte Losung fiir einfache Anforderungen fertig angeboten und andererseits
die Moglichkeiten des weiteren Vorgehens in den komplexeren Féllen mit den Nutzern aus den Universi-
titen in einem ,,Arbeitskreis Firewall* diskutiert.

Eine weitere Aktivitit des LRZ ist der pilotweise Einsatz neuer sichererer Technologien zur Verminde-
rung des Risikos. Es geht dabei um Verschliisselung und Authentisierung von Information mit kryp-
tographischen Methoden. Die Gesellschaft fiir Informatik fasst diese Problematik in ihrem Memorandum
»Bedenken der Gesellschaft fiir Informatik gegen die staatliche FEinschrinkung der Kryptographie®
(http://www.gi-ev.de/informatik/presse/krypto2.shtml) wie folgt zusammen:

Wer Nachrichten iibertréigt, muss sich darauf verlassen konnen, dass diese Nachrichten unverfilscht er-
halten bleiben (Integritit) und keinem Unbefugten bekannt werden (Vertraulichkeit). Diese Forderungen
zu erfiillen, ist seit jeher Aufgabe einer sicheren, d.h. einer verldsslichen Kommunikation. In einer Infor-
mationsgesellschaft, in der Unternehmen, Behorden und Privatpersonen in weiter wachsendem Mafe
Nachrichten iiber offene Kommunikations-Infrastrukturen (Netze) itibertragen, wird die Forderung der
Nutzer nach angemessener Sicherung der Informationen vor unerwiinschter Ausspihung oder Anderung
zur zentralen Frage. Diese Forderung ist erfiillbar. Bei digitaler Ubertragung sind sichere kryptographi-
sche Verfahren bekannt und praktikabel, so genannte ,,starke** Kryptographie-Verfahren.

Diese Techniken dienen also nicht nur der Sicherung der beteiligten Systeme und ihrer Benutzer; dariiber
hinaus er6ffnen sie auch neue Moglichkeiten des Einsatzes von Rechnern im Dienstleistungsgewerbe. Es
ist durchaus Aufgabe eines Hochschulrechenzentrums, gerade im akademischen Umfeld das Problembe-
wusstsein ebenso wie die Kenntnis der Losungsansitze zu fordern. Die anhaltende Diskussion dariiber, ob
die legale Anwendung kryptographischer Techniken durch eine Verpflichtung zur Offenlegung der
Schliissel eingeschriankt werden soll, zeigt, dass hier in Politik und Gesellschaft noch Nachholbedarf an
Information besteht.

Zu einem Sicherheitskonzept gehoren des weiteren Logging-MalBnahmen, um bei dennoch aufgetretenen
Problemen die Folgen abschitzen zu kdnnen und auch zur Sicherung von Beweismaterial fiir die Strafver-
folgung.

2.11 Sonstige Dienste

2.11.1 PC-Labor, Workstation-Labor

Fiir eigene Untersuchungen sowie fiir Benutzer und Institute, die selbst Arbeitsplatzrechner und Software
beschaffen wollen, betreibt das LRZ ein PC-Labor.

Das fiir Benutzer zugéngliche PC-Labor beherbergt u. a. Spezialsysteme zur Video-Bearbeitung sowie
Multimedia-Arbeitspldtze zur Bearbeitung von Video- und Audio-Daten mit Spezialsoftware. Dariiber
hinaus steht ein PC mit Wechselplattensystem zur Verfligung, auf dem unterschiedlichste Betriebssyste-
me und Anwendungssoftware von Mitarbeitern und Benutzern getestet werden konnen. Zugéinglich ist
das PC-Labor iiber die allgemeine Beratung im LRZ-Gebiude, zu deren Offnungszeiten.

Ein entsprechendes, raumlich konzentriertes Workstation-Labor fiir Rechner, die keine PCs sind, gibt es
derzeit am LRZ nicht. Das LRZ verfiigt aber iiber eine Reihe von Workstations verschiedener Hersteller
(Macintosh, IBM [unter AIX], Sun [unter Solaris], SGI [unter IRIX], siche auch Abschnitt 2.3.2) und
iiber ein reichhaltiges Software-Angebot auf diesen Maschinen (siche Abschnitt 2.6.1). Interessierte Insti-
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tute konnen sich daher iiber die LRZ-Hotline einen Termin fiir eine detaillierte Beratung durch System-
verwalter oder Software-Betreuer des LRZ vermitteln lassen.

2.11.2 Hilfe bei Materialbeschaffung

Kleinere Mengen von Verbrauchsmaterial (z.B. Drucker-, Plotterpapier, Folien fiir Kopierer, Disketten,
CD-Rohlinge) konnen im Benutzersekretariat des LRZ (Tel. 289-28784) erworben werden. AuBlerdem
erhalten Sie hier auch Informationen iiber Bezugsquellen von DV-Material.



42 Teil I: Die maschinelle Rechner-Ausstattung

3 Die Ausstattung des Leibniz-Rechenzentrums
3.1 Die maschinelle Rechner-Ausstattung

Die folgende Tabelle gibt einen Uberblick iiber die Ausstattung des LRZ mit Rechnern aller GréBenord-
nungen vom Hochleistungsrechner bis hin zu den Arbeitsplitzen fiir Benutzer und Mitarbeiter, Stand
Ende des Jahres 2002.

Die Rechner der letzten Gruppe der Liste erbringen dabei feste Dienste, fiir die sich die Endbenutzer nicht
auf der Maschine selbst einloggen. Bei den anderen muss sich der jeweilige Benutzer personlich mit Be-
nutzername und Passwort ausweisen; dafiir ist er danach weitgehend frei, welche Programme und Appli-
kationen er auf dem Server fiir sich arbeiten lassen will. Die Hochleistungsrechner sind dabei als Mehr-
benutzersysteme ausgelegt, die gleichzeitig fiir viele Benutzer arbeiten, wihrend die meisten Rechner in
der zweiten und dritten Gruppe zu jedem Zeitpunkt hauptsédchlich einem Benutzer zur Verfiigung stehen.



Die maschinelle Rechner-Ausstattung des LRZ im Jahr 2002

1. Hochleistungssysteme

(Bei Systemen, die aus mehreren Komponenten bestehen, stehen die

Systemdaten

Hersteller Kompo- Gesamter Daten der einzelnen Komponenten in den Zeilen darunter)
System Anzahl |und System-| Struktur nenten Ha.upt- Aufgabe
(Anzahl und| speicher
Typ Typ) (in GB) Anzahl der Anzahl der Hauptspeicher
Kompo- |Typ der Komponenten| Prozessoren der | der Kompo-
nenten Komponente nente
Héchst- 1 Hitachi Mono- 168 Knoten 1.376 168 gleichartige, eng ge-|Je Knoten:|164 x 8 GB und|Hochstleistungsrechner fiir Benutzern aus den Hoch-
leistungs- SR8000 lithisch koppelte Knoten mit|9 Prozessoren (8| 4 x 16GB |schulen in Deutschland; fiir die Nutzungsberechtigung ist
rechner F1/168 Pseudovektorisierung  |Rechen- und 1 eine spezielle Begutachtung durch einen wissenschaftli-
Verwaltungs- chen Lenkungsausschuss notwendig. Typ: Vektor-
prozessor) Parallel-Rechner
Landeshoch- 1 Fujitsu- Mono- 52 PPE 104 52 gleichartige Knoten mit 1 2GB Bayerischer Landeshochleistungsrechner II: Vektor-
leistungs- Siemens lithisch Vektor und Skalar-Ein- Parallel-Rechner, um Aufgaben zu rechnen, die (noch)
rechner VPP 700/52 heit nicht auf dem Hochstleistungsrechner kommen konnen.
SMP- IBM Mono- 1 32 1 IBM Power 4 Einheit 8 32GB Auftrige, die in einem gemeinsamen Speicherbereich gut
Rechner RS/6000 lithisch parallelisierbar sind, sowie Anwendungsprogramme, die
p690 HPC nicht auf Linux verfiigbar sind.
Regatta
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2. Hochleistungs-Linux-System

Systemdaten
(Bei Systemen, die aus mehreren Komponenten bestehen, stehen die

Hersteller Komtpo- G:Isam:er Daten der einzelnen Komponenten in den Zeilen darunter)
System Anzahl |und System-| Struktur nenten aupt- Aufgabe
(Anzahl und| speicher
Typ Typ) (in GB) Anzahl der Anzahl der Hauptspeicher
Kompo- |Typ der Komponenten| Prozessoren der | der Kompo-
nenten Komponente nente
Linux- 1 Am LRZ|Teilweise 35 Je Knoten Linux-Cluster zur Bearbeitung {iblicher, auf Linux
Cluster selbst konfi-|mit Myrinet unterschied- verfugbarer Anwendungsprogramme und fiir Program-
guriert vernetzte lich me, die moderat mittels MPI parallelisierbar sind. Das
Pentium- Cluster besteht aus den im folgenden aufgezdhlten
Rechner Komponenten
2 DELL 1 128MB Komponente des Linux-Clusters: Konsol- und Installati-
Pentium II 200 MHz onserver
1 Synchron 2 1GB Komponente des Linux-Clusters: Interaktivrechner
Pentium 11,
450 MHz
1 FMS 2 512 MB | Komponente des Linux-Clusters: File-Server
Pentium II1, 500 MHz
6 Synchron 2 5x512 MB | Komponente des Linux-Clusters: 1. paralleler Pool
8003 Highend,
Pentium III, Ix1 GB
500 MHz
12 FMS 2 9 zu 1 GB, | Komponente des Linux-Clusters:
Pentium III, 2. paralleler Pool und Teil des seriellen Pools (dabei 3
800 MHz 3zu4 GB | it 4 GB Hauptspeicher)
1 Synchron 2 512 MB | Komponente des Linux-Clusters:
Pentium III, Teil 1 des Serieller Pools
600 MHz
6 DELL, 1 1 GB | Komponente des Linux-Clusters:
Pentium IV, Teil 2 des Seriellen Pools
1500 MHz
6 DELL, 4 4 GB | Komponente des Linux-Clusters:
Pentium III-Xeon, Shared-Memory-Pool
700 MHz

144
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3. Hochleistungs-Graphik-System

Systemdaten
(Bei Systemen, die aus mehreren Komponenten bestehen, stehen die
Hersteller Kompo- G:Isamter Daten der einzelnen Komponenten in den Zeilen darunter)
System Anzahl |und System-| Struktur nenten a.upt- Aufgabe
(Anzahl und| speicher
Typ Typ) (in GB) Anzahl der Anzahl der Hauptspeicher
Kompo- |Typ der Komponenten| Prozessoren der | der Kompo-
nenten Komponente nente
Hochleis- 1 SGI Mono- 1 8 GB 1 MIPS 12 000 Immersive 3D-Projektionstechnik (im Visualisierungs-
tungs Grafik Onyx 2 lithisch Labor) als Rechner fiir eine Holobench
Grafik 1 SGI Mono- 1 128 MB 1 MIPS 10 000 Testrechner fiir Betriebssystem IRIX, das auf dem
Testrechner Impact lithisch Onyx2 lauft
4. Server-, Benutzer- und Mitarbeiter-Arbeitsplatzrechner
Anz. Hersteller Typ Anz.Proz. Hauptspeicher Aufgaben
ca. 290 PCs und andere Desktop-Workstations als Arbeitspliitze
Ca.80 | Dell Pentium III bis 850 MHz 1 256 MB | Benutzerarbeitsplitze [LRZ (EG und 1. OG) und 2 weitere Standorte]
3 Dell Pentium III 0.7 bis 1.4 GHz 1 1..2 GB | Applikationsserver: Windows-App. von Unix-Systemen aus
Ca.120 | Meist Dell Pentium III bis 850 MHz 1 bis 256 MB | Mitarbeiter-Arbeitsplétze, incl. Operateure, Hotline, Beratung, stud. Hilfskrifte,
Windows 2000 oder Linux
Ca.25 | Dell, Sharp, Fujitsu- | Pentium III bis 850 MHz 1 256 MB | Laptops fiir Présentationen, Notebooks fiir Mitarbeiter
Siemens
Ca. 12 | Dell, verschiedene 1-2 256..512 MB | Benutzerarbeitspldatze fiir spezielle Gerdte (Multimedia ACAD-Arbeitsplitze,
Scanner, Multimedia, Belegleser, Videoschnittplatz)
Apple, Sun
Ca. 40 | Dell, Syncron 33 x Pentium II, 350..400 MHz, 1 256 MB | Arbeitspldtze in Kursrdumen
12 Dell Celeron 600 MHz
9 Sun verschiedene bis 330 MHz meist 2 128..256 MB | Compute-Server (5 davon fiir allg. Nutzer, 4 davon LRZ-intern)
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Anz. Hersteller Typ Anz.Proz. Hauptspeicher Aufgaben
ca. 90 Server ohne direkten Benutzerzugang
11 Dell verschiedene Serverdienste unter Windows 2000: ADS, DDNS, Fileserver, SQL, ...
5 Dell verschiedene Serverdienste unter Novell Netware
7 Dell verschiedene Serverdienste unter Linux: Druck-, Poster- und Diaausgabe, Firewall, Zertifizie-
rung
2 Network Appliances NetCache C720 WWW: Proxy-Cache fiir HTTP
Alpha 700 MHz
8 IBM verschiedene Archiv/Backup Server-Rechner, AFS Fileserver
ca.55 | Sun verschiedene alle iibrigen in Abschnitt 2.3.3 aufgezdhlten Dienste, insbesondere E-Mail,
WWW, DNS

Ein weiterer Schwerpunkt der materiellen Ausstattung des LRZ sind die Massenspeichersysteme, die in der folgenden Tabelle zusammengestellt sind. Hierbei wur-
den nur diejenigen Speichermedien beriicksichtigt, die unmittelbar der Massendatenhaltung (Archiv und Backup) dienen bzw. groBBe Mengen Online-Speicher zent-
ral bereitstellen; nicht enthalten sind also die an den einzelnen Serverrechnern lokal installierten Platten.

Anzahl Geriit Kapazitit
300 IBM SSA-Platten 3.500 GB
1 IBM Enterprise Storage Server 3.500 GB
1 IBM 3575 L18 Library 900 GB
2 IBM 3575 L32 Library 4.200 GB
2 IBM 3494 Library 76.000 GB
2 StorageTek 9310 Powderhorn 220.000 GB

9%
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3.2 Personelle Ausstattung

Das LRZ war seit vielen Jahren in vier Abteilungen gegliedert: Eine Abteilung, die fiir die interne Orga-
nisation zustdndig war und drei Fachabteilungen. Dies war auch im Jahre 2002 noch der Fall. Die sich
daraus ergebende Gesamtorganisation sah wie folgt aus:

Direktorium des LRZ
Vorsitz: Prof. Dr. H.-G. Hegering

Leitung des LRZ
Leiter: Prof. Dr. H.-G. Hegering
Stellvertreter: Dr. D. Téube

Abteilung Abteilung Abteilung Abteilung
Benutzerbetreuung: Rechensysteme: Kommunikationsnetze: Zentrale Dienste:
Dr. P. Sarreither W.-D. Schubring A. Lapple Dr. D. Tiube

Die oben gezeigte Organisation war auch iiber das Jahr 2002 in Kraft. Aufgrund des aus Altersgriinden
bedingten Ausscheidens eines der Abteilungsleiter wurde Mitte 2002 entschieden, die Struktur ab 1. Ja-
nuar 2003 etwas zu verdndern. Damit soll vor allem auch der selbstindigen Entwicklung des Hochleis-
tungsrechnens am LRZ stirker Rechnung getragen werden. Die ab 2003 giiltige Organisationsstruktur ist
im folgenden Diagramm dargestellt:

Direktorium des LRZ
Vorsitz: Prof. Dr. H.-G. Hegering

Leitung des LRZ
Leiter: Prof. Dr. H.-G. Hegering
Stellvertreter: Dr. D. Téube

B Abttellungh Abteilung Abteilung Abteilung
cnutzernahe Hochleistungssysteme:| | Kommunikationsnetze:| | Zentrale Dienste:

Dienste und Systeme: T A Lionl 1
W.-D. Schubring Dr. H.-D. Steinhofer . Lapple Dr. D. Tiube
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Die detaillierte Gliederung der Abteilungen in Gruppen zeigt eingehender, wie sich die Aufgaben vertei-
len. Die folgenden Angaben beziehen sich auf die ab 1. Januar 2003 in Kraft getretene Gliederung:

1.

2.

3.

Abteilung ,,Benutzernahe Dienste und Systeme* (BDS)
Leitung: Wolf Dietrich Schubring

1.1

1.2

1.3

1.4

1.5

Systemnahe Software (E-Mail, Web-Dienste, Benut-
zerverwaltung und Verzeichnisdienste)
Benutzerunterstiitzung (Beratung und Hotline, Lizenz-
wesen, Statistikberatung)

Graphik, Visualisierung und Multimedia (3D-Graphik,
Videoschnitt, Postererstellung, Macintosh-Betreuung)
Arbeitsplatzrechner (Alle Themen rund um PCs und
deren Verwaltung mit Microsoft und Novell Betriebs-
systemen)

Systemsicherheit und Server-Systeme (CERT, Fire-
walls, PKI, System und Sicherheitskurse, alle Server
unter Solaris)

Abteilung ,,Hochleistungssysteme* (HLS)
Leitung: Dr. Horst-Dieter Steinhofer, Vertreter: Dr. Matthias Brehm

2.1

2.2

23

24

Hochleistungsrechnen (Benutzerbetreuung und
-verwaltung fiir die Hochleistungsrechner und deren
Software)

Compute-Server (Hitachi, VPP, IBM SMP, Linux-
Cluster und —Arbeitsplatzrechner)

Datei- und Speichersysteme (AFS, Archive- und Back-
up-Server, SAN)

Maschinenbetrieb (Betrieb der Rechner)

Abteilung ,,Kommunikationsnetze* (KOM)
Leitung: Alfred Lapple, Vertreter: Dr. Victor Apostolescu

3.1

3.2

33

Netzbetrieb (Betrieb des MWN, DNS, Remote Access,
Funk-LAN, VPN, Proxy-Server)

Netzplanung (Planung und Management des MWN,
Betrieb von Management-Plattformen und
Anwendungen, Technologie- und Produktevaluation,
Pilotprojekte)

Netzwartung (Betreuung von Vernetzungsmal3nahmen,
Inbetriecbnahme neuer Netze, Fehlerbehebung und
Messarbeiten in Datennetzen)

Abteilung ,,Zentrale Dienste*
Leitung: Dr. Dietmar Tdube, Vertreter: Helmut Breinlinger

4.1
4.2
4.2
44

Verwaltung

Haustechnik und Hausmeisterei
Verwaltungs-DV

Benutzersekretariat und DV-Unterstiitzung

(A. Haarer)
(Dr. Michael Wiseman)
(Karl Weidner)

(Dr. Norbert Hartmannsgruber)

Dr. Helmut Richter

(Dr. Matthias Brehm)

(Dr. Herbert Huber)
(Werner Baur)

(Johann Ackstaller)

(Wolfgang Beyer)

(Dr. Victor Apostolescu)

(Heinrich Glose)

(Hannelore Apel)
(Peter Freuding)

Johann Ackstaller

Von den im Jahr 2002 insgesamt 114,5 am LRZ angestellten Mitarbeitern waren:

5
1

9
6,5

24,5
7,5

7

wissenschaftliche Mitarbeiter

Informatiker (FH) und MTAs

technische Angestellte

Verwaltungsangestellte

Beschiftigte in Haustechnik und Reinigungsdienst
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Dabei sind befristet angestellte Mitarbeiter in den Zahlen mit beriicksichtigt, die oft wechselnde Anzahl
der studentischen Hilfskrifte jedoch nicht.

3.3 Riumlichkeiten und Offnungszeiten

3.3.1 Lage und Erreichbarkeit des LRZ

Das LRZ-Gebéude befindet sich nahe dem Miinchner Stadtzentrum auf dem Siidgelédnde der Technischen
Universitét (Block S5).
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BayerstraRe

Anschrift:

Leibniz-Rechenzentrum

der Bayerischen Akademie der Wissenschaften
Barer Strafle 21

80333 Miinchen

Verkehrsverbindungen:

e Straflenbahnlinie 27, Haltestelle Karolinenplatz
e Alle S-Bahnen bis Karlsplatz (Stachus) und
ab dort mit StraBenbahnlinie 27 Richtung Petruelring,
insbesondere vom Flughafen aus mit der S-Bahnlinie S8 bzw. S1
e U-Bahnlinien U2, U8, Haltestelle Konigsplatz
e U-Bahnlinien U3, U4, US, U6, Haltestelle Odeonsplatz
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Rufnummern:

Durchwahl im TUM-Netz (089) 289 -
Benutzersekretariat - 28784
Benutzersekretariat Telefax - 28761
LRZ-Hotline (mit Benutzerberatung) - 28800
LRZ-Hotline Telefax - 28801
Hauptsekretariat LRZ - 28703
LRZ-Telefax (089) 28 09 460

3.3.2 Offnungszeiten:

LRZ-Gebaude (Barer Stral3e 21, 80333 Miinchen):
Montag mit Donnerstag 7.30 bis 18.00 Uhr

Freitag 7.30 bis 17.00 Uhr

Benutzersekretariat (in der Eingangshalle des LRZ-Gebdudes):
Montag mit Donnerstag 7.30 bis 17.30 Uhr

Freitag 7.30 bis 16.30 Uhr

PC-Arbeitsplitze (Eingangshalle im Erdgeschoss und Raum S1533 im 1. Stock des LRZ-
Gebaudes):

Montag mit Freitag, jeweils 7.30 bis 20.45 Uhr

Beratung (Zimmer S1520 im 1. Stock des LRZ-Gebéudes):
Montag mit Freitag, jeweils 9.00 bis 17.00 Uhr

Die LRZ-Hotline ist auBer zu den Zeiten im operateurlosen Betriebs (siche unten) rund um die
Uhr unter der Telefonnummer (089) 289-28800 erreichbar. Zu den Hauptzeiten, d.h.

Montag mit Freitag, jeweils 9.00 bis 17.00 Uhr

erreichen Sie dort einen LRZ-Mitarbeiter, zu den {ibrigen Zeiten studentische Operateure. Dabei
werden in den frithen Abendstunden, d.h.

Montag mit Freitag, jeweils 17.00 bis 20.30 Uhr

Studenten eingesetzt, die fiir die Beratung von Modem/ISDN-Problemen geschult wurden.

Sprechstunden der Betreuer:

Dienstag, Mittwoch und Donnerstag, jeweils 10.30 bis 11.30 Uhr
(und nach Vereinbarung)

Betriebszeiten der Rechner und des Netzes:

Die Anlagen des LRZ (Rechner, Netze) sind mit Ausnahme der folgenden Wartungszeiten rund um die
Uhr in Betrieb.
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RegelmdfSige Wartungszeiten:

Netz

Dienstag 7.30 bis 9.00 Uhr (sieche auch Anmerkung unten)

erster Montag im Monat | 7.30 bis 10.00 Uhr | Sun-Cluster

Internet-Server
erster Montag im Monat | 7.30 bis 10.00 Uhr | (FTP, Mail, News, WWW,
Studentenserver)

Anmerkungen zur Netzwartung:

1. Wihrend der Netzwartung (dienstags 7.30 bis 9.00 Uhr) werden eventuell notwendige Up-
dates an Netzkomponenten eingespielt. Da die meisten Arbeiten aber nur lokale Teilnetze
betreffen, ist meistens trotzdem der grofite Teil des Hochschulnetzes erreichbar.

2. Die Unterbrechungen (wann ungeféhr, wie lange und welche Bereiche oder Dienste betrof-
fen sind) werden einen Tag vorher bekannt gegeben.

3. GroBere Eingriffe oder Umbauten am Netz werden jeweils am Samstag durchgefiihrt. Die
Ankiindigungen hierzu erfolgen eine Woche im Voraus iiber die aktuellen Mitteilungen
(ALI) des WWW-Servers des LRZ (siche WWW: Aktuell) sowie die News-Gruppe [rz.netz.

Zu den operateurlosen Zeiten sind die Rechenanlagen normalerweise betriebsbereit.

Zeiten des operateurlosen Betriebs:

Samstag | 6.00 bis 8.00 Uhr

Sonntag | 00.00 bis 8.00 Uhr

Montag | 00.00 bis 7.30 Uhr

3.3.3 Das LRZ-Gebidude

Das LRZ-Gebéaude besteht aus 5 Stockwerken mit einer Gesamtnutzfliche (HNF) von ca. 3500 m?.
Derzeit enthalten die Stockwerke folgende Raume:

e FErdgeschoss:
— Benutzersekretariat:
— Allgemeine Auskiinfte, Registrierung fiir die Studentenserver,
— Ausgabe von Antragsformularen (insbesondere fiir Software-Bestellung),
— Schriftenverkauf, Ausleihe von Schriften, Verkauf von Verbrauchsmaterial
— Benutzerarbeitsplitze (PCs)
— Farbdrucker fiir Benutzer
— Zugang zum MWN {iiber Funk-LAN und vorkonfigurierte Datensteckdosen
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Hauswerkstitten und Netzwartung

e 1. Stock: (Benutzerstockwerk)
— Benutzerarbeitsraum (PCs, Macintosh, schwarz/weil-Drucker fiir Benutzer)
— kleiner PC-Kursraum
— Ausgabestation (Zeilendrucker, Laserdrucker fiir schwarz/weill und farbige Ausdrucke)
— allgemeine Benutzerberatung/Hotline
— PC-Labor
— Spezialgeriateraum (u.a. CD-Brenner, PC-Video-Schnittplatz)
— Scannerraum
— Software-Ausgabe
— Mitarbeiterrdume

e 2. Stock:
— kleiner Seminarraum

— Raum fiir Spezialarbeitsplatzrechner (6ffentlich zugéngliche Suns) und fiir graphische Arbeitsplét-
ze (AutoCAD-Stationen, Grof3iformat-Scanner)

— Visualisierungslabor (3D immersive Graphik)

— Workstations fiir Kurse zur Systemverwaltung unter Unix
— Druckerei

— Mitarbeiterrdume

e 3. Stock:

grofler Seminarraum

Bibliothek

Mitarbeiterrdume (u.a. Leitung und Verwaltung des LRZ)

[ ]
N

. Stock (fiir Benutzer i.a. nicht zugénglich):

— Bundeshdchstleistungsrechner Hitachi SR8000

— Landeshochleistungsrechner SNI/Fujitsu VPP700
— zentrale Workstation-/Internet-Server

— zentrale Komponenten des MWN

— Mitarbeiterrdume

Zur Durchfithrung der (mehrjdhrigen) Asbestsanierung wurde 1992, westlich an das LRZ-Gebdude an-
grenzend, ein Erweiterungsbau mit 2 Stockwerken und einer Grundflache von ca. 350 m? errichtet. Dieser
Bau ist fiir Benutzer nur begrenzt zuginglich. Die Stockwerke enthalten folgende Funktionsraume:
e Erdgeschoss (klimatisierter Maschinenraum)

— Applikation-/Memory-Server IBM SMP (IBM p690 “Regatta”)

—  Grafiksystem Silicon Graphics Onyx2 InfiniteReality2

— Archivsysteme

— SAN-Systeme

— Linux-Cluster

e 1. Stock:
Wartungsrdume der Firmen Hitachi, IBM und Fujitsu-Siemens
Kursraum fiir praktische Ubungen an PCs
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3.3.4 Aullenstationen

Der Zugang zum MWN, zu den iiberregionalen Forschungsnetzen und natiirlich auch zu den zentralen
LRZ-Systemen geschieht durch eine Vielzahl von Datenendgeriten. Diese werden heute zumeist von den
Hochschuleinrichtungen selbst beschafft, entweder aus dem eigenen Etat oder iiber das Computer-
Investititions-Programm (CIP) oder das Wissenschaftler-Arbeitsplatz-Programm (WAP).

Das LRZ hat bis Mitte / Ende 2002 Auf3enstationen betrieben, die jeweils einen Gerdtepool mit PCs, X-
Terminals und Druckern beinhalteten. Sie dienten seit Mitte der 70er Jahre der Verbesserung der dezen-
tralen DV-Versorgung und wurden vor allem von Studenten und wissenschaftlichen Mitarbeitern jener
Institute genutzt, die (noch) nicht {iber geniigend eigene DV-Arbeitspldtze verfligten und in der Néhe
dieser Pools arbeiteten. Da sich der Ausriistungsstand mit DV-Geréten in den letzten Jahren jedoch stetig
verbesserte und die Hochschulen die fiir diese AuBlenstationen notwendigen Riume andersweit bendtig-
ten, musste das LRZ deren Anzahl kontinuierlich vermindern. Bis Ende des Jahres 2001 betrieb das LRZ
von ehemals 18 nur noch zwei solche AuBenstationen. Beide waren in Raumlichkeiten der Ludwig-
Maximilians Universitdt angesiedelt. Jedoch mussten auch diese schlieSlich wihrend des Jahres 2002 auf
Bitte der Universitit aufgelost werden. Diese letzten, bis Mitte bzw. Ende 2002 noch bestehenden Auf3en-
stationen befanden sich an folgenden Standorten (mit der im LRZ-Netzbereich iiblichen 1-stelligen Kurz-
bezeichnung):

D: LMU Theresienstral3e 37 (B115/B120/B121)
V: LMU Konradstrae 6 (Raum 408)

Diese Entwicklung ist zweischneidig: einerseits sind in den letzten Jahren in beiden Miinchner
Universitdten viele CIP-Pools entstanden, die z. T. die Aufgaben der frither vom LRZ betriebenen
offentlichen Pools iibernommen haben, so dass diese nicht mehr im bisherigen Malle bendtigt wurden,
andererseits sind die CIP-Pools im Allgemeinen fiir bestimmte Zwecke reserviert und in Bezug auf
Software-Ausstattung auch nur fiir diese Zwecke ausgeriistet. Es fehlt also eine Versorgung in der Fliache,
die Rechner bietet, die fiir alle Mitarbeiter und Studenten der Universititen zugénglich sind und eine
breite Software-Pallete aufweisen. Es fehlt auch ein dezentraler Zugang zu den Diensten des LRZ-
Benutzersekretariats. Diese Dienste konnten frither z. T. an den Versorgungsknoten angeboten wurden.
Das alles fiel der Raumnot in den Hochschulen zum Opfer.

Es sei jedoch erwihnt, dass das LRZ diese Defizite so gut wie moglich zu kompensieren versucht, in dem
es immer wieder Institute mit Gerdten und Software bzw. direkt mit Finanzmitteln bei der Verbesserung
der dezentralen Ausstattung unterstiitzt.
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4 Hinweise zur Benutzung der Rechensysteme

Die folgenden Hinweise sind fiir einen ,,Anfinger am LRZ gedacht; ,,versierte Benutzer sollten sich
nicht scheuen, dennoch darin zu blittern.

4.1 Vergabe von Kennungen iiber Master User

Der grof3e Benutzerkreis des LRZ hat es notwendig gemacht, die Vergabe und Verwaltung von Benutzer-
kennungen sowie die Zuteilung von Betriebsmitteln und von Benutzerausweisen in gewissem Umfang zu
dezentralisieren. Das heif3t, dass sich i.a. nicht Einzelbenutzer an das LRZ wenden kénnen, wenn sie eine
Benutzerkennung erhalten oder gewisse Berechtigungen dndern lassen mochten, sondern das ist nur be-
rechtigten Einrichtungen bzw. deren Leitern oder Beauftragten moglich.

Fiir alle benutzungsberechtigten Einrichtungen ist ein Betreuer am LRZ bestimmt; dieser ist u.a. zustén-
dig fiir alle organisatorischen Absprachen beziiglich der Rechnerbenutzung durch die entsprechende Ein-
richtung (Institut oder Lehrstuhl im Hochschulbereich). Die aktuelle Zuordnung einer Einrichtung zu
einem LRZ-Betreuer findet sich in der Betreuerliste (siche Anhang 7 bzw. unter WWW: Wir => Vergabe
von Kennungen fiir LRZ-Systeme => Vergabe von Kennungen iiber Master User => Betreuerliste.

Als formaler Rahmen fiir die Nutzung von LRZ-Systemen mit personlichen Kennungen ist stets ein
,»LRZ-Projekt* notwendig, das vom Institutsvorstand oder Lehrstuhlinhaber beantragt wird. Entsprechen-
de Formulare (Benutzungsantrag, DV-Projektbeschreibung, Antrag auf Benutzerausweise) sind im LRZ-
Benutzersekretariat oder bei den Betreuern zu erhalten bzw. online im PostScript-Format unter WWW:
Wir => Vergabe von Kennungen an LRZ-Systemen.

Dabei wird insbesondere ein Verantwortlicher (Master User) als Ansprechpartner fiir das LRZ benannt.
Dieser setzt sich dann mit seinem LRZ-Betreuer zwecks weiterer Regelungen (wie Zuteilung von Benut-
zerkennungen, Ausstellung von Benutzerausweisen) in Verbindung.

Der Master User verwaltet Benutzerkennungen und Benutzerausweise seines Bereichs. Einzelbenutzer
wenden sich an ihren Master User, um Nutzungsberechtigungen zu erhalten, oder um Anderungen der
zugeteilten Betriebsmittel zu erreichen. Zusammenfassend ergibt sich also folgendes Schema fiir den
Kontakt zwischen Benutzer und LRZ in organisatorischen Fragen:

LRZ
Betreuer [. . .\ Betreuer
Master User | Master User Master User /\ Master User
(MU) (MU) (MU) (MU)
Projekt | oeveeee Projekt Projekt | Projekt
Benutzer- | Benutzer- Benutzer- Benutzer-
Kennung Kennung Kennung | " Kennung

Abbildung 3 Schema der hierarschichen Benutzerverwaltung am LRZ
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Ein Projekt (Konto) wird am LRZ durch eine 5-stellige ,,Projekt-Nummer* gekennzeichnet. Die Projekt-
Nummern werden vom LRZ systematisch nach der Hochschulstruktur (d.h. Universitit, Fakultat, Institut,
Lehrstuhl usw.) vergeben. Die zu einem Projekt gehdrenden Benutzerkennungen sind stets 7-stellig; ihre
ersten fiinf Zeichen bestehen aus der jeweiligen Projekt-Nummer.

Der Master User kann die ihm zugeteilten Benutzerkennungen an Einzelbenutzer seines Bereichs weiter-
geben; da die Kennungen aus Sicht des LRZ nicht personengebunden sind, diirfen sie bei Bedarf inner-
halb des beantragten Rechenvorhabens und fiir die beantragten Aufgaben auch wieder verwendet werden
(z.B. fiir neue Diplomanden, Praktikanten usw.). Der Endbenutzer jedoch darf die Kennung nicht an Drit-
te weitergeben, er hat sie durch ein (sicheres) Passwort gegen unbefugte Nutzung zu schiitzen (siche Ab-
schnitt 4.4).

Der Benutzerausweis dient als Berechtigungsnachweis gegeniiber LRZ-Personal. Er ist vor allem erfor-
derlich bei der Ausleihe bzw. dem Kauf von Dokumentation und Software im LRZ Benutzersekretariat,
wenn kein Studenten- oder Dienstausweis einer nutzungsberechtigten Hochschule (sieche Anhang 3: Be-
nutzungsrichtlinien §1, Absatz 2b) vorgelegt werden kann.

Der Master User darf einen Benutzerausweis nur vollstdndig ausgefiillt und personengebunden weiterge-
ben. Die Verpflichtung zur Einhaltung der Benutzungsrichtlinien und der Betriebsregeln des LRZ lésst
sich der Master User von jedem Endbenutzer durch dessen Unterschrift unter das Formular ,,Erklédrung
des Endbenutzers* bestitigen. Dieses Formular erhélt er mit dem Benutzungsantrag bzw. mit den Benut-
zerausweisen; es verbleibt beim Master User, der es bei einer etwaigen Verfolgung von Missbrauch dem
LRZ vorweist.

Der Master User, der ja die Verantwortung fiir den ordnungsgeméfBen Gebrauch der ihm zugeteilten Be-
nutzerkennungen iibernommen hat, kann die Benutzung der Anlagen durch die Benutzer seines Bereichs
kontrollieren, einschranken und im Missbrauchsfall unterbinden. Zu diesem Zweck stehen ihm gewisse
Dienste zur Verfiigung, die unter Abschnitt 4.7 néher beschrieben sind.

4.2 Vergabe von Internet- und PC-Kennungen an Studenten

Seit Jahren werden zwar von den meisten Fachbereichen Arbeitsplatzrechnern iiber so genannte CIP-
Pools der Fakultdten vorgehalten, an erster Stelle dienen sie jedoch Praktika und sind daher oft belegt.
Erst an zweiter Stelle konnen sie von Studenten frei benutzt werden. Daher setzt ein heutiges Studium in
Miinchen von den Studenten de facto den Besitz eines heimischen PCs voraus und damit auch den Zu-
gang zum Miinchner Wissenschaftsnetz (MWN) und dem Internet. Immer héufiger wird sogar der Besitz
eines Notebooks vorausgesetzt, mit dem man sich auf dem Universititsgeldnde an eines der FunkLANs
anschliefen kann. Es muss aber gesagt werden, dass fiir die Studenten oft die Schwierigkeit besteht, dass
die Rechner (eigene oder solche aus den CIP-Pools) nicht mit aller Software ausgestattet sind, die sie
bendtigen.

Das LRZ bemiiht sich intensiv darum, fiir diese Voraussetzungen die notwendige Infrastruktur bereit zu
stellen und annehmbare Bedingungen zu schaffen, d.h. z.B. die Hochschulgebdaude mit Funk[LANs auszu-
rlisten, Studenten einen Anschluss an das MWN/Internet zu ermdglichen und zusétzliche Arbeitsplatz-
rechner mit einer guten Software-Ausstattung bereit zu stellen.

Eine der zentralen Problem dabei ist die Erkennung, wer ein berechtigter Student (bzw. ein Mitarbeiter an
einer der Hochschulen) ist. Solange es kein einheitliches Verzeichnis dieses Personenkreises gibt, wel-
ches vor Erteilung einer Berechtigung zur Nutzung des MWN oder von PCs eines CIP-Pools oder der
PCs im LRZ befragt werden kann, werden unterschiedliche Verfahren benutzt werden miissen, um den
Personenkreis zu Authentisieren (d.h. zu tiberpriifen, ob eine Anforderung von dem kommt, der er be-
hauptet zu sein) und zu einer Nutzung zu autorisieren. Solche Verzeichnisdienste sind jetzt an der LMU
verfiigbar, an der TUM werden sie gerade in Zusammenarbeit mit dem LRZ und der LMU erstellt.

Bisher und fiir die néchste Zeit werden jedoch noch andere Mechanismen benutzt werde miissen:

Zahlreiche CIP-Pools verwenden das RADIUS-Konzept (siche Abschnitt 2.7.4), um ihren Studenten ei-
nen Internet-Zugang von zuhause iiber die LRZ-Wéhlzugénge zu ermoglichen. Die so geschaffenen zu-
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sdtzlichen Internet-Zuginge reichen aber bei weitem noch nicht aus. Das LRZ betreibt daher eigene Stu-
dentenserver, die nur fiir das Arbeiten von zuhause gedacht sind. Die Vergabe der entsprechenden Stu-
dentenkennungen erfolgt fiir die Studenten der Ludwig-Maximilians-Universitdt durch die Hochschule
selbst bei Immatrikulation bzw. Riickmeldung (im Rahmen des Campus™"), bei allen anderen Studenten
iiber das LRZ-Benutzersekretariat, also abweichend von dem sonst iiblichen Verfahren der Vergabe von
Kennungen iiber Master User (siche Abschnitt 4.1). Dieser Ende 1996 eingefiihrte Dienst erfreut sich
einer groen Nachfrage — Ende 2002 waren iiber 35.000 Studenten registriert.

Studenten, die weder einen eigenen PC noch Zugang zu einem CIP-Pool ihrer Hochschule haben, kénnen
(gef. zusitzlich zu einer Internet-Kennung) auch eine Berechtigung zur Nutzung der 6ffentlich zugéngli-
chen LRZ-PCs erhalten und dort Internet-Dienste nutzen. Allerdings ist die Anzahl dieser PCs im LRZ-
Gebidude (siche Abschnitt 2.3.4) doch relativ gering, so dass die PC-Berechtigung sinnvollerweise nur fiir
einen Bruchteil aller Studentenkennungen vergeben werden kann und auf die o.a. Fille beschriankt blei-
ben sollte.

Um den Aufwand fiir die jedes Semester fillige Verlingerung der Berechtigungen an den LRZ-
Studentenservern zu verringern, wurde mit der Ludwig-Maximilians-Universitét, der Technischen Uni-
versitdt Miinchen und einigen weiteren Hochschulen ein vereinfachtes Verfahren vereinbart: Bei Studen-
ten dieser Hochschulen werden die LRZ-Studentenkennungen automatisch verlédngert, wenn die Riick-
meldung an der jeweiligen Hochschule erfolgt. Bei Studenten anderer Hochschulen geniigt die Einsen-
dung einer Immatrikulationsbescheinigung fiir das Folgesemester. Weitere Details finden sich unter
WWW: Wir => Vergabe von Kennungen fiir LRZ-Systeme => Wegweiser ,, Vergabe von Kennungen an
Studenten *

4.3 Datenschutz

Die Verarbeitung und Speicherung personenbezogener Daten ist durch die Datenschutzgesetze des Lan-
des und des Bundes geregelt.

Benutzer, die personenbezogene Daten verarbeiten oder speichern wollen, sind fiir die ordnungsgemafie
Datenverarbeitung im Rahmen des Datenschutzes selbst verantwortlich. Uber die im LRZ realisierbaren
technischen und organisatorischen DatenschutzmaBnahmen konnen die einzelnen Benutzer im Detail
unterrichtet werden.

Allgemein kann gesagt werden, dass selbst fiir Daten der niedrigsten Schutzstufe die bestehenden
Schutzmafinahmen am LRZ kaum ausreichen; d.h. dass ohne Sonderabsprachen und -regelungen perso-
nenbezogene Daten insbesondere an den zentralen Anlagen des LRZ nicht verarbeitet und gespeichert
werden diirfen!

4.4 Schutzmallnahmen gegen Missbrauch von Benutzer-Kennungen

Benutzerkennungen an den zentralen Rechensystemen und mit ihnen ihre Betriebsmittel (sieche Abschnitt
4.5: Kontingentierung von Rechenleistung) und ihre Dateien sind gegen unbefugte Nutzung jeweils durch
ein Passwort gesichert. Dieser Schutz greift aber nur, wenn der Benutzer

e das Passwort gegeniiber Dritten geheim hilt,
e keine ,leicht erratbaren* Passworter verwendet,
e das Passwort hinreichend oft dndert.

Am LRZ sollte ein Passwort spitestens alle 90 Tage gedndert werden; allerdings wird dies nur an der
Hitachi SR8000 (unter HI-UX/MPP) automatisch erzwungen. Das Recht, sein Passwort zu &ndern, hat
iiblicherweise jeder Benutzer; er muss dazu nur das entsprechende Systemkommando mit altem (noch
aktuellem) und neuem Passwort aufrufen. Fiir AFS- und Novell-Benutzer gibt es dafiir ein einfaches
WWWe-Interface (siche WWW: Benutzerkennungen => Tools ... ). Hat ein Benutzer sein Passwort ver-
gessen, kann es nur vom Master User (siche Abschnitt 4.7) oder dem zusténdigen Betreuer am LRZ wie-
der aktiviert werden.
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Wiinsche nach Aktivierung gesperrter Kennungen akzeptiert das LRZ nicht von dem betroffenen Endbe-
nutzer, sondern nur vom zustidndigen Master User, dessen offiziellem Vertreter oder einem zeichnungsbe-
rechtigten Mitglied des Instituts. Sind diese jeweils dem Betreuer (oder seinem Vertreter) nicht personlich
bekannt, sind solche Wiinsche aus nahe liegenden Sicherheitsgriinden schriftlich zu stellen.

4.5 Kontingentierung von Rechenleistung

An einigen LRZ-Systemen ist eine Kontingentierung, d.h. eine beschrinkte Zuteilung von Rechenzeit
eingefiihrt. Diese MaBinahme wird vom LRZ fiir jene Rechner ergriffen, die durch eine grole Anzahl von
Auftragen hoch belastet werden. Sie ist derzeit fiir den Bundeshochstleistungsrechner Hitachi SR8000
und fiir den Landeshochleistungsrechner VPP700 realisiert. Das eingesetzte Verfahren der Kontingentie-
rung ist das folgende:

Jedem ,,Rechenvorhaben® (Projekt) ist ein Kontingent an Rechenleistung zugeteilt. Von diesem Kontin-
gent wird die genutzte Rechenleistung (gemessen in CPU-Stunden) als Verbrauch abgezogen:

Guthaben = Kontingent - Verbrauch.

Wenn das Guthaben negativ geworden ist, werden weitere Auftrage fiir alle Kennungen des betreffenden
Projekts entweder ganz verhindert oder doch so stark behindert, dass sinnvolles Arbeiten nicht mehr mog-
lich ist.

Die Realisierung der Kontingentierung ist allerdings bei den LRZ-Systemen unterschiedlich:

Fiir Projekte an der Hitachi SR8000 wird ein Gesamtkontingent vom Projektleiter beantragt und durch
die Gutachter des Lenkungsausschusses beurteilt. Vom genehmigten Gesamtkontingent wird der
Verbrauch an Rechenleistung durch Dialog- und Stapelauftrdge unmittelbar bei deren Auftragsende abge-
bucht. Daher kann aus dem Gesamtkontingent und dem bisherigen Verbrauch, die beide bei jedem Login
angezeigt werden, jederzeit das verbliebene Restguthaben des Projekts entnommen werden.

Fiir Projekte an der Fujitsu VPP700 gibt es dagegen kein festgelegtes Gesamtkontingent. Vielmehr wird
das Guthaben tiglich um einen gewissen Zuwachs p erhoht und um die seit der letzten Aktualisierung
verbrauchte Rechenzeit verringert. Dabei wird als Verbrauch immer die von Stapelauftragen aufgenom-
mene Rechenzeit angerechnet. Dabei wird die im Dialogbetrieb aufgenommene Rechenzeit nicht als
Verbrauch angerechnet. Da die Aktualisierung des Guthabens nur in grofleren Abstinden (in der Regel
tiglich bei Betriebsbeginn) geschieht, kann der zwischenzeitlich angefallene Verbrauch groBer als das
Restguthaben sein und der neue Stand des Guthabens negativ werden.

Das ,,Guthaben* wird jedoch ohne weitere Eingriffe im Laufe der Zeit durch den tdglichen Zuwachs p
mehr oder weniger schnell wieder positiv. Ein unbeschrianktes Anhdufen des Guthabens ist aber nicht
moglich; das Guthaben kann den Wert 60 * p nicht iiberschreiten. Der jeweilige Stand des Guthabens und
des Zuwachses p wird einem Benutzer zu Beginn jeden Auftrags gemeldet. Weitere Stapelauftrige unter
diesem Projekt werden abgewiesen, wenn das Guthaben negativ ist.

Es erscheint verniinftig, dass sich Benutzergruppen, die der gleichen Institution (z.B. Institut oder Fakul-
tat) angehoren, zu einem grofleren Rechenvorhaben (Projekt) zusammenschlieen und sich iiber die je-
weilige Nutzung der Kontingente absprechen. Moglichkeiten der Steuerung und Uberwachung einzelner
Rechenvorhaben sind in Abschnitt 4.7 beschrieben.

4.6 Datensicherung: Backup und Archivierung

Fiir die langerfristige Speicherung von Daten und Programmen steht den Benutzern Speicherplatz fiir
permanente Dateien auf Magnetplatten im Rahmen der ihnen eingerdumten Berechtigungen (siche Ab-
schnitt 4.1) zur Verfiigung. Diese Berechtigungen werden an der Hitachi SR8000 F1 pro Projekt, an den
anderen Unix-Plattformen pro Benutzerkennung vom LRZ vergeben.

Das LRZ erstellt an allen zentralen Systemen regelméBig Sicherheitskopien der permanenten Dateien
(,,Backup®). Sie dienen vorrangig als Vorkehrung fiir den Fall von Platten- oder Systemfehlern. Die ver-
wendeten Sicherungsverfahren sind zwar an den einzelnen Plattformen unterschiedlich, ganz allgemein
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kann man jedoch davon ausgehen, dass alle Benutzerdateien bei einem Platten- oder Systemfehler auf den
Stand des Vortages zuriickgesetzt werden konnen. Durch Fehlersituationen nétige Riicksetzungen auf die
jingsten vorhandenen Sicherheitskopien werden iiber die ,,Kurzmitteilungen* und Anrufbeantworter be-
kannt gegeben. Weitere Einzelheiten sind fiir die einzelnen Plattformen beschrieben unter WWW: Unsere
Servicepalette => Compute-Dienste.

Da die Dateien iiber TSM (ehemals ADSM genannt) gesichert werden, kann die Restauration direkt vom
Benutzer veranlasst werden.

Nach aller Erfahrung gibt es immer wieder Engpésse beim Plattenplatz. Daher sollten Daten- und Pro-
grammbestinde in permanenten Dateien, die ein Benutzer ldngere Zeit nicht zu benutzen gedenkt, vom
Benutzer selbst auf andere Medien ausgelagert werden (,,Archivierung®). Die entsprechenden Plattenda-
teien sollten geldscht werden; dies sollte immer auch umgehend bei nicht mehr bendtigten Dateien ge-
schehen. Sofern keine entsprechenden Archivierungssysteme an dem jeweiligen System verfligbar sind,
konnen die Daten zunichst auf eine andere Plattform transferiert und dann von dort aus gesichert werden.
Hinweis: Kleinere Datenbesténde lassen sich iiber die angeschlossenen Arbeitsplatzrechner auch auf Dis-
kette(n) sichern.

GroBere Datenbestidnde konnen relativ bequem mit dem Archivsystem TSM gespeichert und wiedergeholt
werden. Die entsprechende Software ist z.Z. an allen Rechnern des LRZ fiir den Endbenutzer verfiigbar
und kann ohne zusétzliche Berechtigung verwendet werden. Fiir die Nutzung dieses Archivsystems von
institutseigenen Rechnern aus kann die Software kostenlos vom LRZ bezogen werden. Eine Anleitung
zur Nutzung fiir den Endbenutzer findet sich unter WWW: Unsere Servicepalette => Datenhaltung =>
ADSM.

Auf den genannten Seiten findet man auch die Nutzungsrichtlinien fiir das Archiv- und Backupsystem.
An dieser Stelle sei nur darauf hingewiesen, dass das LRZ im Konsens mit den Empfehlungen der DFG
fiir gute wissenschaftliche Praxis die voreingestellte Aufbewahrungsdauer fiir die Daten auf 10 Jahre fest-
gelegt hat.

4.7 Projektverwaltung und -kontrolle durch Master User

Dem Master User, der ja bei der dezentralen Verwaltung und Kontrolle der Rechnernutzung eine sehr
wichtige Aufgabe tibernommen hat, stehen zur Durchfiihrung dieser Aufgabe einige Hilfsmittel zur Ver-
fligung. Diese bestehen derzeit aus folgenden WW W-basierten Diensten:

e Allgemeine Information zum Projekt:
Dieser Dienst liefert dem Master User alle iiber das jeweilige Projekt am LRZ gespeicherten Daten
(Antragsteller, Adressen usw.) sowie auch eine Ubersicht iiber die zugeteilten Benutzerkennungen.

¢ Informationen iiber Benutzerkennungen:
Damit kann sich ein Master User im Detail informieren, auf welchen LRZ-Plattformen eine einzelne
Kennung oder auch alle Kennungen des Projekts zugelassen ist, welche Plattenplatzquota vergeben
sind, sowie welche Mail-Aliasnamen fiir Kennungen des Projekts eingetragen wurden.

e Setzen von Passwortern:
Damit kann der Master User Passworter fiir Benutzerkennungen aus seinem Bereich setzen, ohne dass
er die alten Passworter kennen muss. Er kann also Benutzerkennungen, bei denen er einen Missbrauch
vermutet, sperren oder gesperrte Kennungen wieder aktivieren. Er kann damit aber auch ganze Serien
von Kennungen (z.B. bei Praktika) mit neuen, wahlweise sogar mit per Zufallsgenerator erzeugten
Passwortern besetzen.

e Normieren von Benutzerkennungen:
Damit kdnnen Kennungen des vom Master User verwalteten Projekts in den Neuzustand versetzt wer-
den. Das bedeutet: Bereinigen aller Dateien, Standardisieren der Zugriffsrechte, Installation der aktuel-
len Version der LRZ-Prologe, Loschen von Mail-Aliasnamen.

¢ Kontingentierung von Rechenzeit und Plattenplatz:
Mit diesem Dienst kann ein Master User ein vom LRZ auf Projekt-Ebene vergebenes Kontingent an
Rechenzeit und Plattenplatz auf einzelne Benutzerkennungen aufteilen.
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e Aktuelle AFS-Plattenplatzbelegung:
Dieser Dienst ermittelt die aktuelle Belegung des AFS-Plattenplatzes fiir alle Kennungen eines Pro-
jekts.

e Statistiken iiber Nutzung von Hochleistungsrechnern:
Mit diesem Dienst konnen Ubersichten iiber die Nutzung aller in den letzten Jahren am LRZ einge-
setzten Hochleistungsrechner (auf Monats- und Jahresbasis) abgerufen werden (das sind: Cray YMP,
Cray YEL, Cray T90, IBM SP2, IBM SMP, Fujitsu VPP700, Linux-Cluster). Daneben gibt es noch
jeweils fiir die letzten Wochen eine tiglich aktualisierte Ubersicht iiber alle Jobs eines Projekts an den
verschiedenen Plattformen.

e Statistiken iiber die Nutzung von Ausgabegeriiten:
Zur Kontrolle der Nutzung von kostenpflichtigen und automatisch abgerechneten Ausgabegeriten
(Laserdrucker) des LRZ stehen Ubersichten auf Monats- und Jahresbasis zur Verfiigung.

Detaillierte Angaben zu diesen Diensten liefert der Beitrag WWW: Wir => Vergabe von Kennungen an
LRZ-Systemen => Projektkontrolle durch Master User.
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Teil 11
Die Entwicklung des Dienstleistungsangebots, der Ausstattung
und des Betriebs im Jahr 2002

5 Entwicklungen im Bereich Benutzernahe Dienste und Systeme
5.1 Beratung, Kurse, Benutzerverwaltung und SW-Lizenzen

5.1.1 Die neue Strategie des LRZ, seine Kunden stets aktuell zu informieren

Seit vielen Jahren informierte das LRZ seine Kunden mittels einer periodischen Publikation ,LRZ-
Mitteilungen® {iber Neuigkeiten, Wichtiges und Interessantes im Bereich der Dienste des Rechenzent-
rums: Die erste Ausgabe erschien im Jahre 1979 als eine monatlich erscheinende Sammlung einzelner
Beitrdge zum Betrieb und zu den Diensten des LRZ. Schon damals waren diese Mitteilungen auch im
rechnergestiitzten ,,Info-System® integriert, das unter anderem auch eine Stichwortsuche online ermdg-
lichte.

Dieses Informationssystem hatte jedoch leider den entscheidenden Nachteil, dass diejenigen, die laufend
iiber alle Neuigkeiten informiert bleiben wollten, selbst aktiv werden mussten, um sie zu erfahren. Dies
war der Fall, obwohl den meisten LRZ-Nutzern, den Lehrstithlen der Miinchner Universitdten und ande-
ren Einrichtungen von Anfang an die Mitteilungen als Papierversion zugeschickt wurden. Oft kam die
gedruckte Version einfach zu spit oder ging in der groBen Menge eingehender Post bei den Instituten
unter. Oft konnten dort auch gar nicht alle Verdnderungen aufgenommen werden.

Daher wurde mit dem ,,LLRZ-Newsletter ab Anfang Juni 2002 eine neue Informationsstrategie begonnen:
Mit ihm werden alle Kunden und sonst am LRZ Interessierten regelméBig einmal im Monat per E-Mail
iber alles Wissenswerte und Neue im Umfeld des LRZ informiert. Um es kurz und iibersichtlich zu ge-
stalten, werden dabei wichtige Informationen des Rechenzentrums meist nur iiber Links auf die Web-
Seiten des LRZ dargestellt.

Um die LRZ-Newsletter zu erhalten muss ein Abonnent sich lediglich einmal {iber das WWW des LRZ in
die entsprechende Mailingliste eintragen und erhilt ab sofort jeden Monat automatisch den LRZ-
Newsletter. Auf die gleiche Weise kann man sich aus der Mailingliste wieder austragen. Als Erschei-
nungstermin wurde der erste Donnerstag im Monat gewihlt.

Die bisherigen ,,LRZ-Mitteilungen* wurden zur Mitte des Jahres 2002 eingestellt.

Der LRZ-Newsletter teilt sich seine Aufgabe mit den "Aktuellen LRZ-Informationen", die iiber brandak-
tuelle Themen informieren, wie z. B. geplante Betriebsunterbrechungen, Erinnerungen an oder Anderun-
gen von Terminen, usw. Sie werden direkt auf der Homepage (http://www.Irz-muenchen.de) des LRZ
publiziert, konnen jedoch auch so wie das LRZ-Newsletter auch iiber E-Mail abonniert werden, damit
man sofort benachrichtigt wird, ohne dazu auf der LRZ-Homepage nachsehen zu miissen.

SchlieBlich sei noch auf eine Reihe von LRZ-Newsgruppen verwiesen, die iiber eine Reihe von Themen
Auskunft erteilen, siche dazu http://www.lrz-muenchen.de/services/netzdienste/news/

Zwischen den nach unmittelbarem Bedarf verschickten Beitrdgen, die als ,,Aktuelle LRZ-Informationen*
verdffentlicht und {iber Mailingliste verteilt werden einerseits, und den Beitrdgen des neuen Newsletters
andererseits besteht ein gewisser Grad an Uberlappung, denn aktuelle Informationen kénnen lingerfristi-
ge Giiltigkeit besitzen und somit auch ein Beitrag des LRZ-Newsletters werden. Ein Kunde, der beide
Medien abonniert, kdnnte demnach einige Informationsbeitrdge doppelt erhalten. Dies schadet zwar nicht;
aber wer es listig oder unnétig findet, kann sich aus einer der beiden Mailinglisten austragen.
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5.1.2 Beratung und Hotline

5.1.2.1 Umfang und Art der LRZ-Beratung

Die allgemeine Beratung im LRZ-Gebédude und die LRZ-Hotline waren im Jahr 2002 wie in den vergan-
genen Jahren organisatorisch gekoppelt und zu den normalen Dienstzeiten in gemeinsamen Rdumen un-
tergebracht. Benutzer kdnnen hier personlich vorsprechen oder anrufen, um Fragen zur Nutzung der
Dienste und Rechner des LRZ zu stellen. Da das Dienste-Spektrum sehr weit gefasst ist (siehe Teil 1,
Kapitel 2) konnen sich die Fragen auf fast jeden Bereich aus der Datenverarbeitung, der Informations-
Technologie, der Programmentwicklung usw. beziehen. Das LRZ wird versuchen, eine Antwort zu fin-
den. Da dies nur in einfachen Fillen sofort geschehen kann, ist es wichtig, solche Anfragen schriftlich
aufzunehmen, um sie den entsprechenden Fachleuten in der ,,Hintergrund-Unterstiitzung® (,,Second Line
Support®) zusenden zu koénnen. Dazu dient am LRZ ein System, dass die Anfragen und Fehlermeldungen
verwaltet, deren Weitergabe erlaubt (Workflow-Management) und eine Kontrolle der Bearbeitungszeiten
zuldsst. Damit wird verhindert, dass Fragen vergessen werden kénnen und nie beantwortet werden. Das
am LRZ dafiir eingesetzte ,,Trouble Ticket System® (kurz TTS) wurde hier selbst als Anwendung des
»Action Request System™ der Firma BMC Remedy entwickelt und hat sich sehr bewéhrt. Nur so konnte
eine zweistufige Beratung aufgebaut werden.

Die Offnungszeiten der Beratung (und damit die Hauptzeiten der Hotline) wurden beibehalten: Montag
bis einschlieBlich Freitag von 9:00 bis 17:00 Uhr. Diese Zeit wird durch zwanzig Doppelschichten a zwei
Stunden abgedeckt.

AuBerhalb dieser Zeiten sind iiber die Telefonnummer der Hotline die diensttuenden studentischen
Operateure erreichbar. Ausgenommen bleiben derzeit nur die Abend- und Nachtschichten
Samstag/Sonntag, wo nur ein Anrufbeantworter verfiigbar ist. Durch den hdufigen Wechsel der
studentischen Mitarbeiter fallt hier ein stdndiger Schulungsaufwand an.

Eine zusitzliche telefonische Beratung fiir Probleme mit Wiahlzugéngen wird von speziell geschulten
Operateuren in den Abendstunden (ebenfalls unter der Hotline-Telefonnummer 289-28800) durchgefiihrt.
Wegen den in diesem Bereich recht hdufigen Fragen, die nicht telefonisch geklért werden konnen, wurde
im Jahr 2002 zusétzlich eine Spezialberatung eingerichtet, bei der Studenten und Mitarbeiter der Hoch-
schulen ihre Laptops zur Beratung mitbringen kénnen. Sie findet 2 mal wochentlich am Spéatnachmittag
statt und es werden dort Probleme mit Modems, Funk-LANs und VPN-Verbindungen zu 16sen versucht.

5.1.2.2 Personaleinsatz

Insgesamt wurden im Jahr 2002 in der Beratung/Hotline 28 Mitarbeiter und (durchschnittlich) 5 studenti-
sche Hilfskrifte eingesetzt. Das Personal bestand im Wesentlichen aus Mitarbeitern der Abteilung Benut-
zerbetreuung (im Durchschnitt 21), ergénzt durch in groBBeren Abstinden wechselnde Mitarbeiter aus der
Abteilung Rechensysteme (im Durchschnitt 5) und aus der Abteilung Kommunikationsnetze (im Durch-
schnitt 2). Beriicksichtigt man Teilzeitbeschiftigung, Urlaubs- und Krankheitstage, so leistete jedes Mit-
glied aus dem Beratungsteam etwa eine Schicht pro Woche (ca. 10 % der Arbeitszeit). Die studentischen
Hilfskréfte bestreiten durchschnittlich zwei Schichten pro Woche.

In der Regel sind die Doppelschichten zu den Hauptarbeitszeiten ausreichend, um den Beratungsbedarf zu
befriedigen, wenn es auch hin und wieder zu Wartezeiten bei den zwei telefonischen Anschliissen der
Hotline kommt. Erhdhte Nachfrage tritt generell wihrend des Semesters auf, aber auch nach Anderungen
an LRZ-Systemen bzw. bei aktuellen Stérungen, die insbesondere Netz und Mail betreffen. Eine perso-
nelle Ausweitung der Hotline ist aber weder moglich noch sinnvoll. Die Bemiihungen zur Verbesserung
des Beratungsdienstes laufen vielmehr darauf hinaus, die Arbeit effizienter zu gestalten, in dem vermehrt
elektronische Hilfsmittel zur Erfassung von Problemen eingesetzt werden: Fragen, die sowieso nicht so-
fort in der Hotline beantwortet werden kdnnen, sollen die Benutzer moglichst selbst eintragen, sodass
eine Bearbeitung durch Fachleute aus der Hintergrund-Unterstiitzung (sieche oben) ohne zeitlich lange
Belegung der Hotline erfolgen kann. Solche Hilfsmittel werden jedoch meist erst von den Benutzern an-
gewendet, die schon eine Weile das LRZ-Umfeld kennen gelernt haben. Wir haben aber immer wieder
eine grofle Anzahl von neuen Benutzern, meist Studienanfanger, die allgemein bekannte Wege zur Bera-
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tung wahlen. Dazu gehort natiirlich auch die Kommunikation {iber Email an hotline@lrz.de, iiber die
laufend Anfragen eintreffen.

5.1.2.3  Schwierigkeiten bei der Besetzung der Hotline/Beratung und mogliche Lo-
sungen

Die Verteilung der Beratung/Hotline auf eine grofle Zahl von LRZ-Mitarbeitern hat zweifellos den Servi-
ce-Gedanken bei unseren Mitarbeitern bewusster gemacht und die Kenntnis aktueller Benutzerprobleme
und -wiinsche verbessert.

Andererseits ist bei einem solch grolen Team die Kommunikation, Schulung und Weiterbildung schwie-
rig. Hinzu kommt, dass eine Reihe von IT-Fachleute des LRZ sich bei vielen der haufig gestellten Fragen
nicht auskennen. Diese Fragen kommen typischerweise aus organisatorischen Bereichen, wie z. B. wie
man sich bei einem LRZ-Kurs anmeldet, wie man sein Passwort dndert, wie man seinen zustdndigen Mas-
ter-User ausfindig macht, usw. Gerade hochqulifizierte Fachleute fiihlen sich daher in der Hotline fehl am
Platze. Hétten sie oft in der Hotline Dienst, wiirden sie auch diese Punkte sicher schnell lernen. Da sie
jedoch in ihrem eigentlichen Arbeitsgebiet unabkdmmlich sind, kann man sie nicht hiufig einteilen und
damit aus ihrer Facharbeit herausreiflen. Die Folge ist, dass sie sich frustriert fithlen. Gleichzeitig sind die
Hilfesuchenden mit iherer Antwort zu Recht nicht zufrieden. Diese Situation tritt immer haufiger auf, so
dass viele LRZ-Mitarbeiter ihren Dienst in der Hotline als ,,Strafe* ansehen.

Eine Verbesserung dieser Situation erfordert ein kleineres Team, dass sich auf die haufigst gestellten Fra-
gen konzentrieren kann und ein ,,Second Line“-Support von Fachleuten, an den die schwierigeren Fragen
(mittels des in 5.1.2.5 beschriebenen Fehlerdokumentations-Systems TTS) verwiesen werden konnen. Da
die hiufigst gestellten Fragen groBtenteils einfacher Natur sind, konnen sie auch von fachlich weniger
weit ausgebildeten Beratern beantwortet werden, die auf sie trainiert sind.

Beginnend mit dem Jahr 2003 soll daher die Hotline und die Beratung wesentlich stidrker mit studenti-
schen Hilfskriften besetzt werden. Damit soll eine klare Trennung gemacht werden zwischen der ersten
Stufe (Problem-Annahme und sofortige Antwort einfacher und organisatorischer Fragen) und der Hinter-
grund-Unterstiitzung durch entsprechende Fachleute, die die schwierigeren Anfrage {iber das TTS erhal-
ten und dadurch nicht ungeplant in ihrer Arbeit unterbrochen werden.

Eingeleitet wurde dieser Schritt bereits ab September 2002 durch eine vermehrte Suche und Einstellung
von studentischen Hilfskréften fiir unseren Beratungsdienst. Dabei kam uns die aktuelle Situation auf dem
Arbeitsmarkt entgegen, denn nur ein Jahr vorher war es fast unmoglich gewesen, studentische Hilfskrifte
mit der an Hochschulen mdéglichen Verglitung an uns zu binden. Bisher ist es noch ein Experiment, denn
es ist z.B. noch fraglich, ob wir geniligend qualifizierte Studenten finden, die wihrend der Semester zu
unseren Einsatzzeiten zwischen 9 und 17 Uhr geniligend Zeit haben, um die Schichten abdecken zu kon-
nen. Dabei sind wir natiirlich daran interessiert, gut eingearbeitete, zuverldssige Studenten mit entspre-
chender fachlicher Eignung an dieser Stelle langer behalten zu kdnnen, damit sich die von uns bei jeder
Neueinstellung durchzufiihrende Schulung und Eingliederung dieser Studenten in interne Abléufe lohnt.

Auch wenn sich die Besetzung durch studentische Hilfskréfte jetzt realisieren lésst, bleibt noch offen, ob
sie sich nach einem Umzug nach Garching aufrecht erhalten 1isst. Dort sind fast nur technisch-natur-
wissenschaftliche Studenten vorhanden, die meist einen viel strengeren Stundenplan haben als die geis-
teswissenschaftlichen. Letztere werden aber nicht mehr wegen einer Schicht von 4 Stunden aus dem
Stadtzentrum nach Garching fahren konnen. Da es sowieso sehr gilinstig wire, im Stadtzentrum eine per-
sonliche Beratung beizubehalten, wird man untersuchen miissen, ob man entsprechende Raumlichkeiten
im Zentrum findet, wo man Hotline und Beratung unterbringen kann.

5.1.2.4  Beratungsschwerpunkte

e Zugang zum Internet und MWN-internen Diensten
Zugangsprobleme haben inhaltlich eine leichte Verschiebung erfahren, da das LRZ seit April 2002
keinen billigen Wahlzugang mehr iiber einen anderen Provider als die Telekom anbieten kann. Dafiir
hat das LRZ aber den Anschluss mobiler Rechner verstirkt erméglicht, iiber mehr feste Anschlussdo-
sen und Access-Points fiir Funk-LANSs.
AuBlerdem hat das LRZ die Moglichkeiten erweitert, iiber eine bestehende IP-Verbindung (bei einem
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beliebigen Provider) einen so genannten VPN-Tunnel zwischen Benutzer-Rechner und einem Rechner
des LRZ aufzubauen. Dabei endet die [P-Verbindung an letzterem. Die eigentlichen Daten werden
verschliisselt zwischen Benutzerrechner und LRZ-Rechner transferiert. Dieser baut im MWN eine
weitere Verbindung auf, die alle Rechte einer MWN-internen Verbindungen erhilt und iiber die die
Daten dann entschliisselt weitergeschickt werden.
Eine solche ,, MWN-interne“ IP-Adresse ist fiir die Nutzung MWN-interner Dienste, wie Mailversand,
Lesen und Schreiben von News, Verwendung der LRZ-Proxy-Server, Zugang zu Online-Zeitschriften
und Datenbanken der Bibliotheken, Dateitransfer (FTP) zu Studentenservern, usw. erforderlich.
Obwohl zu all diesen Neuerungen, sowie zur Einwahl iiber die LRZ-Wahlzuginge der Telekom, den
Benutzern Installationsanleitungen zur Verfiigung stehen, geschieht es oft, dass sie diese nicht genau
lesen und befolgen. Andererseits sind die technischen Gegebenheiten (vorhandene Leitung, benutztes
Modem oder ISDN-Karte, eingesetzter PC, Mac, Notebook, ...) derart vielfaltig, dass die Dokumenta-
tion stets nur fiir gdngige Standardtypen ausreicht. In diesem Zusammenhang stehen meist auch Fra-
gen zu Netscape und insbesondere Mail, weil diese Dienste nach erfolgreichem Login das eigentliche
Ziel darstellen.

e Fragen nach Verfiigbarkeit von Software-Produkten sowie deren Bezugsbedingungen
Die unter WWW vorhandene Dokumentation wurde stidndig erweitert. Da aber Vertragsdnderungen
bzw. Preisdnderungen kurzfristig erfolgen konnen, kann trotzdem eine Riickfrage beim betreffenden
Bearbeiter notwendig sein.

e Netzfehlfunktionen
In dieser Hinsicht kann die Hotline oft nur bestdtigende Tests machen und die Probleme zur Losung
iiber Trouble-Tickets an die Abteilung Kommunikationsdienste leiten.

e Bedienung der peripheren Gerite (Farblaserdrucker, Scanner, CD-ROM-Brenner, ...)
Die Ausdrucke von PC-Benutzern an Druckern, fiir die keine automatische Seitenabrechnung imple-
mentiert ist bzw. von Druckauftrigen, die unter einer Gastkennungen abgeschickt wurden, miissen von
der Beratung ausgefiihrt und dann abgerechnet werden. Uberdies ist oft die Behebung von auftreten-
den Problemen/Anomalien/Fehlern an den peripheren Gerdten erforderlich.

e Nachfrage zu Benutzerverwaltungsinformation
z.B. zu Kennungen (Zuteilung, eingetragene Berechtigung, Passwortprobleme), Nachsehen des zu-
standigen Master-Users, ...

5.1.2.5  Online Problem-Management des LRZ: ARWeb und Intelligent Assistant

Das Hotline-Telefon und die Prisenzberatung stellen nur eine Seite der von uns angebotenen Hilfe bei
Fragen bzw. Problemen der Benutzer dar. Die Intention ist, dass alle nicht dort ankommenden Beratungs-
félle iber das spezielle Web-Interface ARWeb in unser TTS (siche 5.1.2.1) miinden sollten.

Der Aufruf des ARWeb durch einen Benutzer erfolgt iiber einen Button in seinem Web-Browser und fiihrt
ihn auf ein Web-Formular, in dem er schriftlich seine Frage stellen bzw. sein Problem beschreiben kann.
Dabei werden durch dieses Formular gewisse Angaben, die zur Bearbeitung notwendig sind, direkt ange-
fordert. Das hilft die Qualitit des daraus erzeugten Trouble-Tickets zu verbessern und seine Bearbei-
tungszeit zu verkiirzen. Die leider viel zahlreicher eingehenden Mails an hot1line@lrz.de enthalten oft
nur mangelhafte Angaben zum Anliegen des Benutzers, so dass Riickfragen erforderlich werden, bevor
iiberhaupt mit der eigentlichen Bearbeitung begonnen werden kann.

Es war und ist so auch weiterhin unser Ziel, dem ARWeb gegeniiber den einfachen Benutzermails an
hotline@lrz.de den Vorrang zu geben. Vorteile sind:

e Wir fordern mit unserem ARWeb-Formular Information zu Benutzeridentitdt und Arbeitsumgebung
mit an, die in einer einfachen Mail oft vergessen wird anzugeben, noch dazu seit die Absender Mailad-
ressen verwenden, die keinen Riickschluss mehr auf die Zugehorigkeit des Schreibers ermdglichen.

e Wir erfassen einen ARWeb-Eintrag bereits als Ticket, wenn auch zuerst sozusagen als ARWeb-Ticket,
das noch einer inhaltlichen Uberpriifung eines Erfassers unterzogen wird sowie ggf. auch eine Abwei-
sung des eingetragenen Falles zuldsst. So kann die eingegangene Meldung fast mit nur einem Knopf-
druck in unser System {ibernommen werden, manuell muss aber die addquate Zuordnung zur Dienst-
klassifikation und dem Verantwortlichen fiir das Ticket erfolgen.
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e Der Benutzer erhilt eine automatische Bestitigung, in der ihm die Trouble-Ticket-Nummer mitgeteilt
wird, mit der er den Bearbeitungsstand seiner Anfrage nachfragen kann. Inzwischen bekommt er zu-
sdtzlich unmittelbar nach Absenden seines ARWeb-Eintrags eine kurze Erfassungsbestitigung per
Mail, was insbesondere wegen der Eintrdge auBerhalb unserer Dienstzeiten (z. B. an Wochenenden)
den angestoflenen Vorgang fiir ihn klarer darstellt.

In folgenden Fillen ist jedoch das Senden einer Mail an hot1ine@lrz.de durchaus angezeigt:

e wenn man eine Mail zur Aufklarung mit allen Header-Einstellungen so weitergeben will, wie man sie
erhalten hat.

e zur Ubermittlung z.B. ldngerer Logfiles oder Protokolle, die als Attachments einer Mail angehingt
werden oder zur Darstellung komplizierterer Sachverhalte, die den Umfang eines ARWeb-Eintrags
sprengen wiirden. Eine neue ARWeb-Version soll aber auch Attachments erlauben, so dass damit wie-
der ein Grund fiir die Notwendigkeit des Mailversands entfallen wiirde.

e Und natiirlich kann Mail ein Ersatz sein, falls der AR Web einmal nicht funktioniert.

Ein zusitzliches Werkzeug, das ein Benutzer iiber einen Web-Button aufrufen kann, ist der ,,/ntelligent
Assistant”. Der ,,Intelligent Assistant soll online im WWW die Diagnose von Problemen, die bei Benut-
zern auftreten, unterstiitzen und kann ggf. auch zur Erzeugung eines Trouble-Tickets fithren. Derzeit steht
er beziiglich folgender Netzdienste zur Verfiigung:

e Verbindungsprobleme
e Durchsatzprobleme
e Mailprobleme

5.1.2.6  Unser taglicher Service der Bearbeitung aller einlaufenden Hotline-Mails

Die beiden Werkzeuge ARWeb und Intelligent Assistant werden immer noch in wesentlich geringerem
Umfang benutzt als die konventionelle Mail an hotline@lrz.de. Jede Antwort auf eine Benutzermail
an hotline@lrz.de wurde zwar durch Hinweise auf das ARWeb-Formular sowie auf den Intelligent
Assistant erginzt, was aber nur eine Empfehlung ist; denn wir weisen die unter hot1ine@lrz.de einge-
henden Mails nicht zuriick.

Die Statistik der eingegangenen Mails sowie ArWeb- und /4-Eintrige zeigt gegeniiber dem Vorjahr einen
leichten Riickgang. Dabei geht sicher ein, dass uns nicht mehr so viele Einwahl-Probleme erreicht haben,
da billige Provider dann bevorzugt werden, wenn kein MWN-Dienst ausgefiihrt zu werden braucht. Dafiir
haben Fragen die Nutzung von Funk-LAN und VPN betreffend zugenommen, doch sind es in diesem
Umfeld nicht mehr die ,,Internet-Einsteiger* sondern eher Benutzer mit etwas mehr Erfahrung im Netzbe-
reich, die eine solche Installation durchfiihren.

So gelangten im Jahr 2002 durchschnittlich 80 Mails pro Monat an hotline@lrz.de, in denen die
Benutzer ihre Fragen bzw. Probleme meldeten. Aus den ARWeb-/IA-Eintrdgen wurden durchschnittlich
21 Trouble-Tickets pro Monat erzeugt. Die Maileingéinge unter hotline@lrz.de wurden von zwei
Mitarbeiterinnen beantwortet bzw. als Trouble-Ticket (ca. 39 % aller einlaufenden Mails) weitergeleitet.
Dabei ist festzustellen, dass die Bearbeitung der téglichen Mail-Eingénge in der Regel sogar noch am
Fingangstag erfolgt — Verschiebungen ergeben sich natiirlich bei den am Wochenende und nachts einlau-
fenden Mails.
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5.1.2.7  Statistische Daten iiber die Bearbeitung von LRZPOST im Jahr 2002
Monat | Gesamte Einginge | Als TT eingetragen
Januar 101 44
Februar 82 37
Mirz 70 33
April 99 41
Mai 84 37
Juni 75 21
Juli 77 34
August 72 19
September 69 27
Oktober 88 37
November 73 24
Dezember 73 23
Insgesamt 963 377
O Direkt beantwortet @ Trouble-Ticket
120
100
80
60 -
40 +— -
20 +— I
0 T T T T T
Januar Februar Marz April Mai Juni Juli August September Oktober November  Dezember
Abbildung 4 Bearbeitete Anfragen iiber LRZPOST im Jahr 2002
5.1.2.8  Ubersicht iiber die Nutzung des Trouble-Ticket-Systems (TTS)

Wie weiter oben (sieche 5.1.2.1) schon gesagt, ist das TTS ein wichtiges Werkzeug der Beratung und der
Hotline zur Erfassung und Weitergabe diverser Benutzeranfragen, -wiinsche und -probleme, sowie fiir das
interne Problemmanagement im LRZ selbst.
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Im Jahr 2002 wurden insgesamt 1661 Trouble-Tickets eingetragen, davon waren
96 Tickets mit der Dringlichkeit ,,kritisch*
1203  Tickets mit der Dringlichkeit ,,mittel*
362 Tickets mit der Dringlichkeit ,,gering*

Im Jahr 2002 war somit die Anzahl der erfassten Trouble-Tickets im Vergleich mit der im Jahr 2001 un-
gefiahr gleich geblieben.

Zusitzlich zu den eben beschriebenen ,normalen® Trouble Tickets wurden seit Mitte des Jahres 2002
auch so genannte Quick-Tickets in Hotline und Beratung eingefiihrt, um auch Leistungen der Hotline, die
nicht in ein Trouble-Ticket miinden, in die Statistik eingehen zu lassen. Im allgemeinen sind das Proble-
me oder Benutzerwiinsche, die in der Hotline sofort gelost werden konnten. In einem Quick-Ticket wird
nur der Dienst am Benutzer nach einfachster Klassifizierung der erbrachten Leistung gezihlt.
Beim Quick-Ticket werden nur wenige, einfache Rubriken unterschieden:

e Kunde erhilt eine einfache Auskunft (,,Info*, 43%)

e Kunde erhilt sofortige Beratung zu Fehler oder Problem (,,Beratung®, 47 %)

e Berater erzeugt Ausdruck fiir Kunden (,,Druck®, 6 %)

e Berater reserviert fiir Kunden ein LRZ-Gerits iiber einen Kalendereintrag (,,Kalender, 4 %)

Das ergab folgende prozentuale Aufteilung bei den seit dem 3.6.2002 erfassten 3989 Quick-Tickets:

Oinfo B Beratung ODruck OKalender Hohne

100%

90% -

80%

70% A

60% -

50% A

40% A

30%

20%

10% A

0% T T T T T T
Juni Juli August September Oktober November Dezember

Abbildung 5 Klassifikation der Quick-Tickets in thematische Rubriken

Seit dem 3.6.2002 wurden 3989 Quick-Tickets erfasst. Die Verteilung der Beratungsleistung hinsichtlich
der Benutzer ist wie folgt:

Auch die Zugehorigkeit des Benutzers zu einer der Hochschulen sollte fiir die Quick-Tickets erfragt und
festgehalten werden, was allerdings mitunter vergessen wurde, da man gewohnt ist, sich auf das (meist
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telefonisch) vorgetragene Problem zu konzentrieren. Uberhaupt muss diese Erfassung extra vom Hotliner
bzw. Berater bedacht werden und ist wahrscheinlich manchmal (besonders zu Sto3zeiten) auch unterblie-
ben. So liefert die Quick-Ticket-Statistik bisher keine genauen Werte, sondern nur untere Abschétzungen.

Das folgende Diagramm liefert die Aufteilung der 3989 Quicktickets der sieben Monate des Jahres
2002 (Juni — Dezember) nach der Zugehorigkeit der Benutzer, dic unsere Hotline zum Zwecke der Be-
ratung oder Fehlermeldung kontaktiert haben:

Andere

TUM-Studenten
22%

LMU-Mitarbeiter
18%

LMU-Studenten
18%

TUM-Mitarbeiter
14%

andere Studenten
13%

Abbildung 6 Verteilung der Anfragen in der Hotline bzw. Beratung auf die Nutzer

5.1.2.9 Eingehendere Statistiken iiber die Nutzung des TTS

Um adédquatere Statistiken tiber die Nutzung des Trouble-Ticket-Systems zu bekommen, wurde auch fiir
diesen Bereich das zentrales Reporting-Werkzeug des LRZ InfoVista eingesetzt. Die Schnittstelle zwi-
schen ARS und InfoVista wurde so realisiert, dass InfoVista direkt auf die Datenbank von ARS zugreift.
Einige Beispiele der Online-Reports zeigen die folgenden Diagramme:
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Das Werkzeug InfoVista wird in diesem Zusammenhang nicht nur als reines Reporting-Werkzeug einge-
setzt. Falls ein Trouble Ticket mit der Dringlichkeit ,kritisch* ldnger als 4 Stunden nicht bearbeitet wird,
wird auch eine Meldung an die Gruppe Hotline gemeldet, um sicherzustellen, dass eine ziigige Bearbei-
tung des erfassten Problems erfolgt.

Das folgende Diagramm zeigt eine Ubersicht der erfassten und geschlossenen Trouble-Tickets fiir jeden
Monat.
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Abbildung 9 Anzahl der erfassten und geschlossenen Trouble-Tickets (Monats- und Tagesiibersicht)

Ferner wird InfoVista auch fiir die Uberwachung des TTS eingesetzt. Jede Minute wird ein ,ars_login“
gestartet und die Riickantwort ausgewertet. Die Tages- und Monats-Verfiigbarkeit der Anwendung ist im
folgenden Diagramm dargestellt. Falls die Anwendung nicht verfiigbar ist, wird eine Benachrichtigung an
ausgewihlte Mitarbeiter verschickt.

* ARS ist das Basis-System, auf dem das TTS aufgebaut wurde
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Abbildung 10 Verfiigbarkeit der ARS-Anwendung
In Zukunft werden die Quick-Ticket-Statistiken auch als InfoVista-Reports realisiert werden.
5.1.3 Kurse, Veranstaltungen, Fiihrungen
5.1.3.1  Kaursiibersicht, Statistik 2002
Folgende Kurse und Veranstaltungen wurden im Laufe des Jahres 2002 angeboten:
Kurse zu PCs und PC-Software 2002
Dauer |Anzahl| Stunden |Teilnehmer| Teilnehmer
Kurstitel (Stunden)| Kurse [insgesamt| pro Kurs | insgesamt
Einfiihrung in Word for Windows 8 4 32 25 100
Word 2000 Aufbaukurse 9 7 63 21 147
Einfihrung in die PC-Welt (Software) 4 2 25 50
Einflhrung in die PC-Welt (Hardware) 4 2 8 25 50
Einfihrung in CoreDRAW 12 2 24 25 50
Einfihrung in MS-Access 13 4 52 24 96
Einfihrung in MS-Excel 9 5 45 21 105
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Prasentation mit PowerPoint 9 3 27 42 126
Erweiterte Systemadmin. Unter Windows 7 1 12 24 24
Einfihrung in SPSS for Windows 8 7 56 24 168
Zwischensumme 83 37 327 256 916
Tabelle 1: Kurse zu PCs und PC-Software
Unix-Kurse und Praktika 2002
Dauer |Anzahl| Stunden [Teilnehmer|Teilnehmer,|
Kurstitel (Stunden)| Kurse |insgesamt| pro Kurs |insgesamt
Einfihrung in das Betriebssystem Unix 22 3 66 38 114
Systemverwaltung unter Unix (Praktikum) 18 3 54 21 63
Systemverwaltung unter Unix (Kurs) 20 3 60 21 63
UNA*: Einfuhrung System- und Internet-Security, 4 1 4 20 20
Zwischensumme, 64 10 184 100 260
*UNA: "Uni in Action", Campus Garching
Tabelle 2: Kurse zum Themenbereich Unix
Internet 2002
Dauer |Anzahl| Stunden |Teilnehmer|Teilnehmer
Kurstitel (Stunden) | Kurse |insgesamt| pro Kurs | insgesamt
Internet-Anwendungen 2 1 2 44 44
Suchen im Internet 2 2 4 42 84
Arbeiten mit dem WWW 2 2 4 73 146
Veroffentlichen im WWW: Einfihrung in HTML 13 6 14 42 252
E-Mail 2 1 2 30 30
Anschluss von mobilen Rechnern 2 1 2 10 10
Zwischensumme, 23 13 28 241 566

Tabelle 3:Kurse zum Thema Internet
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Weitere Veranstaltungen 2002
Dauer |Anzahl| Stunden |Teilnehmer|Teilnehmer
Kurstitel (Stunden)| Kurse |insgesamt| pro Kurs |insgesamt
Das Leibniz-Rechenzentrum: Einfihrung** 3,5 10 35 15 150
Einfihrung in LaTeX 10,5 2 21 26 52
Einfihrung in SYSTAT* 5 2 10 5 10
Firmenprasentation: Mathematika* 2 1 8
Firmenprasentation: Scientific Word/Workplace* 2 1 2 11 11
Immersive Visualisierung an der Holobench 2 2 4 8 16
Virtual Reality im LRZ 4 3 12 9 27
Firmenprasentation Virtual Reality* 6 1 6 50 50
Datenvisualisierung mit Amira* 14 1 14 20 20
Programming + Optimisation techniques 32 2 64 25 50
Einfihrung in die Nutzung des Linux-Clusters 5 1 5 14 14
VAMPIR: Diagnostik paralleler Programme 25 1 2,5 6 6
Totalview: Ein universeller Debugger 2,5 1 2,5 5 5
Cache-based iterative algorithms* 5 1 5 30 30
Programmieren, Compilieren, Optimieren* 5 1 5 25 25
Algorithms for Parallel Computers* 5 1 5 30 30
Zwischensumme 106 31 195 287 504

*externe Vortragende

**mit FUhrung durch das LRZ

Tabelle 4: Weitere Kurse und Veranstaltungen

Mochten mehrere Mitglieder einer Einrichtung an einem Kurs teilnehmen, so bieten wir aulerhalb der
verdffentlichten Kurspldne zusdtzliche Wiederholungen oder spezielle, teilweise auf den jeweiligen Be-
darf zugeschnittene Kurse an, sofern dies durch die Personal- und Raumbelegungssituationen realisierbar
ist. Auch solche Kurse wurden in unseren Tabellen mit berticksichtigt.

Die folgende Tabelle fasst die Kursstatistiken der Jahre 2001 und 2002 zusammen:

Kurse: Zusammenfassung: 1 2001 2002
Anzahl| Stunden [Teilnehmer(Anzahl| Stunden |Teilnehmer
Kursgruppe Kurse |insgesamt|insgesamt | Kurse |insgesamt| insgesamt
Internet 23 47 987 13 28 566
PCs und PC-Software 48 456 1234 37 327 916
Unix 10 148 378 10 184 260
\Weitere Veranstaltungen 17 127,5 298 31 195 504
Gesamtsumme 98 778,5 2897 91 734 2246
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Zu- bzw. Abnahme
Kurse: Zusammenfassung: 2 (%)
Anzahl|Teilnehmer
Kursgruppe Kurse insgesamt
Internet -43,48 -42,65
PCs und PC-Software -22,92 -25,77
Unix 0,00 -31,22
\Weitere Veranstaltungen 82,35 69,13
Insgesamt| -7,14 -22,47

Tabelle 5: Verinderungen 2002 gegeniiber 2001

Die Verdnderungen im Jahr 2002 dem Vorjahr gegeniiber auf der Basis der Anzahl Kurse (Tabelle 5 und
Abbildung 11) zeigen eine deutliche Reduzierung des Angebots an Internet-Kursen (um 43%), bedingt
durch eine im Laufe des Jahres festgestellte abnehmende Nachfrage nach Kursen in diesem Bereich. Aber
auch bei PC-Kursen, die im Jahre 2001 eine deutliche Zunahme erfuhren, ist eine Reduzierung von 23%
festzustellen. Die Zunahme an weiteren Kursen ist vor allem auf Kurse im Bereich Supercomputing zu-
rlickzufiihren.

Die Verinderung auf der Basis der Anzahl der Teilnehmer spiegelt diese Tendenzen wider (Tabelle 1 und
Abbildung 12): Eine Reduzierung der Teilnehmer an Internet-Kursen um 43%, an PC-Kursen um 25%
und eine Zunahme an Teilnehmern bei weiteren Kursen um 82%. Die Reduzierung der Anzahl der Teil-
nehmer bei Unix-Kursen trotz unverdanderter Anzahl Kurse fillt auf: Dies ist darauf zuriickzufiihren, dass
viele angemeldete Personen ihre Kursplédtze nicht in Anspruch genommen haben.
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Abbildung 11 Anzahl Kurse: Zu- bzw. Abnahme in Prozent
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Abbildung 12 Anzahl Kursteilnehmer: Zu- bzw. Abnahme in Prozent

Die zeitaufwindige Vorbereitung eines Kurses und die Erstellung der dazugehdrigen Dokumentation
zahlt sich nicht allein durch die Anzahl Kursteilnehmer aus. Wir erreichen mit unseren Schriften, Hand-
biichern und Kursunterlagen (viele iiber das Internet verfligbar) sehr viele Kunden mehr, so dass Kurse
und Dokumentation als komplementér zueinander betrachtet werden miissen: Auf der einen Seite unter-
stiitzt und ergénzt eine gute kursbegleitende Dokumentation den Kurs, andererseits tragen die Erfahrun-
gen aus den Kursen sowie das Feedback der Teilnehmer deutlich zur Qualitét der Dokumentation bei, so
dass viele unserer Schriften unabhingig von einem Kurs benutzt werden. Auch die software-bezogene
Fachberatung eines Kursleiters gewinnt durch die Arbeit, die er in seine Kurse investiert, denn solche
Fachberatung setzt die selben guten, detaillierten und aktuellen Kenntnisse der Software voraus wie die
Vorbereitung und Durchfiihrung eines Kurses.

5.1.3.2 Demographische Einzelheiten zu den Kursteilnehmern

Unser automatisiertes Anmeldeverfahren erlaubt es uns, einiges an Informationen zu unseren Kursteil-
nehmern auszuwerten. Folgende Grafiken und Tabellen beziehen sich auf Kurse mit begrenzter Teilneh-
merzahl. Deutlichste Schlussfolgerungen: Die iiberwiegende Mehrzahl unserer Kursbewerber sind Stu-
denten, vor allem der LMU (Abbildung 13); und insbesonders PC-Kurse sind gefragt (Abbildung 14).
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Abbildung 13 Anzahl Kursbewerber nach Hochschule: Verhiltnis Studenten/Mitarbeiter
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Abbildung 14 Anzahl Kursbewerber nach Kursgruppe: Verhéltnis Mitarbeiter/Studenten
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Abbildung 15 Verhiltnis Anzahl Bewerber zur Anzahl Teilnehmer nach Kursgruppe

5.1.3.3  Nutzung der LRZ-Kursriume durch andere Einrichtungen

Die LRZ-Kursrdume stehen, falls vom LRZ selbst nicht bendétigt, auch anderen Hochschuleinrichtungen
zur Verfiigung, die dieses Angebot vor allem wegen der Ausstattung mit Lehrunterstiitungssoftware gerne
nutzen. Im Jahre 2002 wurden unsere Kursrdume deutlich hdufiger von anderen Einrichtungen in An-
spruch genommen als im Vorjahr: 78 Stunden im Jahre 2001 gegeniiber 336 im Jahre 2002, ein Zuwachs
von mehr als 400%.

5.1.3.4  Probleme bei LRZ-Kursen und Ansiitze zur Behebung

Mehr Bewerber als Kursplitze

Die Nachfrage nach unseren Kursen iibersteigt nach wie vor unsere Kapazititen, Kurse anzubieten. Das
deutliche Missverhiltnis von Kursbewerbern zu Kursteilnehmern wird in der Abbildung 15 dargestellt,
die bei Kursen mit begrenzter Teilnehmerzahl das Missverhiltnis zwischen der Anzahl Anmelder und der
Anzahl Teilnehmer enthélt:

Die Situation bei Einfiihrungsveranstaltungen zum Thema Internet ist unproblematisch, da wir in der
Regel mehr Kurspldtze haben als sich Personen anmelden. Bei PC-Kursen ist das Verhiltnis jedoch be-
denklich: 67% der Bewerbungen flir PC-Kurse mussten wegen fehlender Kursplétze abgelehnt werden.

Unser Angebot, Kurse gezielt flir bestimmte Gruppen (Institute, Lehrstiihle usw.) zu halten, tragt sicher-
lich dazu bei, die Anzahl Bewerber zu reduzieren, die keinen Kursplatz erhalten konnten. Trotzdem bleibt
die Zahl der abgelehnten Anmelder zu hoch und wird wegen Personalmangels zwangsldufig hoch bleiben.

Inhomogene Vorkenntnisse der Kursteilnehmer

Workshops und Praktika verlangen von der Kursleitung nicht nur Erkldrungen und das Vorfiihren von
Vorgéingen am Rechner, sondern generieren auch Fragen von Kursteilnehmern. Diese Fragen lassen sich
in zwei Arten unterteilen: Solche, die wahrend den dafiir vorgesehenen Pausen gestellt werden konnen,
und solche, die sofort beantwortet werden miissen (das heilit: der Benutzer braucht weitere Erklarungen,
bevor er weiter machen kann). Der zweite Fall stort den Ablauf des Kurses besonders dann, wenn ein
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einziger Mitarbeiter den Kurs leitet: Er muss den Fluss des Kurses fiir eine einzige Person unterbrechen
und das Problem kléren.

Dieses Problem kann durch vier Ansétze geldst oder zumindest reduziert werden:

1. Die pddagogischen Netze in unseren Kursrdumen erlauben es dem Kursleiter, von seinem PC aus
das Arbeiten der Teilnehmer zu iiberwachen und zu unterstiitzen. Der Kursleiter hat mehrere
Moglichkeiten, unter anderem Losungen von seinem PC aus, Vorgéinge (Mausbewegungen, Bild-
schirmbild) vorzufiihren und Lésungen zu zeigen; sowie das Arbeiten einzelner Kursteilnehmer
zu beobachten. Dies reduziert das Problem der Zwischenfrage deutlich, denn Antworten kénnen
sofort iibermittelt werden, ohne dass der Kursleiter zum Kurs-PC des Teilnehmers hingehen
muss. Diese Netze haben sich bestens bewihrt, sowohl bei Kursleitern als auch bei Kursteilneh-
mern.

2. Es stehen Koreferenten wihrend des Kurses zur Verfiigung, die auftretende Probleme losen, wih-
rend der Kurs weitergeht; und/oder

3. Es wird versucht, Kursteilnehmer mit relativ homogenen Vorkenntnissen zu einem Kurs zusam-
menzubringen: Der Kurs kann dann auf das gemeinsame Niveau abgestimmt werden, was die
Anzahl Fragen reduziert; und auftretende Fragen sind meist fiir alle Kursteilnehmer relevant, so-
dass auch ein einziger Kursleiter geniigt. Die notwendigen Voraussetzungen fiir jeden Kurs wer-
den bei der Ankiindigung explizit angegeben. Unsere Erfahrung zeigt jedoch, dass diese Voraus-
setzungen oft nicht beachtet werden.

4. Eine Doppelbelegung der Rechner bewirkt, dass Kursteilnehmer sich gegenseitig helfen: Auch
dies hat dazu gefiihrt, dass sich die Anzahl Fragen erheblich reduziert. Allerdings sind nicht alle
Kursteilnehmer mit dieser Losung zufrieden, und auch der Kursleiter muss dafiir sorgen, dass
beide Kursteilnehmer die Gelegenheit bekommen, aktiv an der Tastatur/Maus zu arbeiten und da-
durch intensiver zu lernen.

Unbesetzte Kursplitze

Das seit 1999 eingefiihrte Anmeldeverfahren fiir LRZ-Kurse hat sich in mehreren Hinsichten gut bewéhrt:
Anmeldungen konnen nun iiber einen ldngeren Zeitraum ab Bekanntgabe der Kurse durchgefiihrt werden
und erfolgen inzwischen fast ausschlieBlich auf elektronischem Wege (mittels eines Web-Formulars).
Gehen mehr Anmeldungen ein als Kurspldtze vorhanden sind, so werden alle Kurspldtze nach einem
Losverfahren verteilt. Kurz (ca. zwei Wochen) vor Kursbeginn werden alle Anmelder dariiber informiert,
ob ihnen ein Kursplatz oder ein Nachriick-(Warte-)Platz zugeteilt werden konnte.

Im Web kann nachgesehen werden, ob durch Abmeldungen ein solcher Nachriickplatz zu einem festen
Kursplatz avancieren konnte. Dieses Verfahren hat zwar der Anteil nicht-erscheinender Kursteilnehmer
(und damit nicht belegter Kursplitze) reduziert, lost das Problem jedoch noch nicht, denn zu viele An-
melder konsultieren diese Web-Seite einfach nicht, sodass Kursplidtze weiterhin unbesetzt bleiben.

Die Einfachheit dieses Anmeldeverfahrens hat zu einem neuen Problem gefiihrt: Viele Anmelder schei-
nen sich nur prophylaktisch fiir Kurse anzumelden und melden sich nur dann ab, nachdem ihnen ein fester
Kursplatz zugesagt wurde. Wir vermuten, dass sie ihre Anmeldung einfach vergessen haben. Solche An-
melder, die auf der Warteliste stehen, informieren sich nicht, wie der Stand ihres Nachriickplatzes ist und
melden sich daher auch nicht ab. Kursanmelder werden informiert, dass wer einen Kursplatz erhalten hat
und sich im Falle einer begriindeten Verhinderung nicht abmeldet, kiinftig fiir keine Kurse des LRZ zuge-
lassen wird. Auch dies hat zwar zur Verbesserung des Abmeldeverhaltens gefiihrt, es bleiben aber nach
wie vor zu viele Kurspldtze unbelegt. Zudem kommen zu viele Abmeldungen erst in letzter Minute, so-
dass es zeitlich nicht moglich ist, einen Nachriicker zu informieren und ein Kursplatz daher unbesetzt
bleibt.

Nachriicker werden beim Avancieren ihres Wartelistenplatzes zu einem Kursplatz, aktiv durch Versenden
einer Mail informiert, dass sie einen festen Kursplatz erhalten hatten. Dies hat zwar zu etwas Besserung
gefiihrt, das Problem der unbesetzten Kursplétze bleibt aber nach wie vor bestehen.
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Nicht-automatisierbare Anfragen

Individuelle Anfragen an die Kursverwaltung (Frau Bezold-Chatwin) durch personliche Vorsprache, per
Telefon und E-Mail stellen eine tégliche und erhebliche Belastung dar. Die Mehrzahl solcher E-Mail-
Mitteilungen sind Kursabmeldungen, die in der Kursdatenbank eingetragen werden; die Antworten auf
die restlichen Fragen verlangen jedoch individuelle Antworten. Inhaltlich stehen diese Informationen
zwar schon in unserer Web-Dokumentation, mehrere Anfragende haben diese jedoch entweder nicht gele-
sen oder wollen die dort beschriebenen Bedingungen nicht akzeptieren.

5.1.3.5 Fiihrungen

Im Rahmen der Offentlichkeitsarbeit wird vom LRZ die Mdglichkeit geboten, auch jene Teile des LRZ
zu besichtigen, die dem normalen Besucher nicht zugénglich sind. Das betrifft vor allem die Hoch-
leistungsrechner und die Archivsysteme, aber auch die fiir deren Betrieb notigen umfangreichen Klima-
anlagen. Das LRZ bietet daher regelmiBig Fiithrungen fiir LRZ-Benutzer und externe Interessierte an, die
einen Uberblick iiber das Dienstleistungsspektrum des LRZ mitbeinhalten.

Im Jahr 2002 fanden insgesamt 10 derartige Fiihrungen statt, an denen ca. 150 Personen teilgenommen
haben. Zusétzlich zu der allgemeinen Einfiihrung zu Semesterbeginn fiir Hochschulangehérige aller Fach-
richtungen wurden auch spezielle Fiihrungen fiir angemeldete Benutzergruppen durchgefiihrt.

5.1.4 Internet-Kennungen fiir Studenten

Bei den Studentenkennungen setzte sich auch 2002 der Trend der Vorjahre fort: Deutliche Zunahme bei
den LMU-Studenten aufgrund der Kopplung mit dem Campus™"-Portal (die Campus"™"-Mailboxen
liegen am LRZ), ansonsten keine grolen Veridnderungen.

Ende 2002 hatten insgesamt 35.348 Studenten eine Studentenkennung am LRZ (gegeniiber 27.016 im
Jahr 2001). Nachfolgend die Zahlen fiir die Hochschulen mit den meisten Studentenkennungen (in
Klammern zum Vergleich die Zahlen aus dem Vorjahr):

Ludwig-Maximilians-Universitdt Miinchen: 28.322 (20.514)
Technische Universitit Miinchen: 6.201 (5.575)
Verwaltungs- und Wirtschaftsakademie Miinchen: 156  (147)
Katholische Stiftungsfachhochschule Miinchen: 152 (187)
Akademie der Bildenden Kiinste Miinchen: 107 (112)
Fachhochschule Weihenstephan: 91 (128)
Hochschule fiir Musik und Theater Miinchen: 86 (82)
Fernuniversitit Hagen: 56 (61)
Hochschule fiir Politik Miinchen: 42 (61)
Hochschule fiir Fernsehen und Film Miinchen: 37 (32)
Hochschule fiir Philosophie Miinchen: 34 43)
Andere Hochschulen: 64  (106)

Anmerkung: Die Fachhochschule Miinchen taucht in dieser Ubersicht nicht auf, da sie selbst Kennungen
mit entsprechender Funktionalitit vergibt.

5.1.5 Software-Versorgung fiir dezentrale Systeme

5.1.5.1 Kostenfaktor Software

Die starke Dezentralisierung der IT-Versorgung hat dazu gefiihrt, dass zahlreiche Anwender fiir die Be-
schaffung und Aktualisierung von Software auf den eigenen Rechnern (vornehmlich auf PCs) direkt ver-
antwortlich sind. Das bietet ihnen einerseits den Vorteil, die Auswahl der Software und den Zeitpunkt des
Einsatzes neuer Versionen nach individuellen Gesichtpunkten bestimmen zu kénnen. Andererseits sind
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die Anwendungsbereiche und damit auch die eingesetzte Software-Pakete im Hochschulbereich aber doch
sehr vielfiltig. Wollte man nun alle wahrend der Lebenszeit eines Rechners bendtigte Software wie ein
privater Kunde einfach im Laden kaufen, wiirden die Kosten die verfiigbaren Finanzmittel meist erheb-
lich tbersteigen. Das Leibniz-Rechenzentrum hat sich daher schon seit langem bei den Software-
Herstellern um spezielle Konditionen fiir den Hochschulbereich bemiiht. Inzwischen haben wir mit zahl-
reichen Anbietern Rahmenvertrage iiber den Bezug von Software durch die Hochschulen (und auch ande-
re Einrichtungen aus Forschung und Lehre) abgeschlossen oder uns an solchen Vertrdgen beteiligt. Um
eine moglichst grofe Basis fiir derartige Vereinbarungen zu bekommen, versuchen wir, unsere Vertrége
auf die Hochschulen ganz Bayerns und dariiber hinaus sowie auf weitere Einrichtungen aus Forschung
und Lehre auszuweiten, natiirlich immer unter den Voraussetzungen, dass dies vom Hersteller akzeptiert
wird und fiir uns der Aufwand zu bewiltigen ist (vgl. auch die Ausfiihrungen zum Thema ,,Abwicklung®).

Auf Basis dieser Rahmenvereinbarungen bieten wir unserer Benutzerschaft die Moglichkeit, zahlreiche
Software-Produkte zu giinstigen Konditionen iiber uns zu beziehen. Es handelt sich dabei um Vollproduk-
te, wie sie auch im Fachhandel zu beziehen sind. Die giinstigen Konditionen gehen also nicht mit Funk-
tionseinschriankungen einher, sondern kommen vor allem durch fiinf Gesichtspunkte zustande:

e Der Einsatz der Software unterliegt i.a. gewissen Nutzungsbeschrankungen (vor allem: kein gewerbli-
cher Einsatz).

e Der Einsatz der Software im Bereich Forschung und Lehre bedeutet fiir die Firmen einen erheblichen
Werbeeffekt und damit eine Investition in die Zukunft.

e Durch einen moglichst groBen Bezugsberechtigtenkreis ergeben sich grofle Stiickzahlen, was Preis-
nachlédsse ermoglicht.

e Die zentrale Abwicklung der Softwareverteilung durch das Leibniz-Rechenzentrum bzw. wenige zent-
rale Stellen reduziert den Aufwand bei den Firmen und damit die Kosten.

e Riickfragen und Fehlermeldungen zur Software miissen in der Regel {iber das Leibniz-Rechenzentrum
vorgeklart und kanalisiert werden und flihren daher zu einer erheblichen Entlastung der Firmen.

Hinzu kommt, dass wir eine Reihe von Rahmenvereinbarungen bezuschussen, was zu einer nochmaligen
Senkung der Kosten fiir unsere Endlizenznehmer fiihrt. Einige Produkte finanzieren wir sogar voll, wie
beispielsweise die Anti-Viren-Software, die von allen Hochschulen Bayerns sowie deren Angehdrigen
(Mitarbeiter und Studenten) auch auf deren hduslichen PCs genutzt werden darf.

5.1.5.2  Vertragsverhandlungen

Leider erweisen sich die Verhandlungen mit den verschiedenen Anbietern héufig als sehr aufwindig und
langwierig. Vorbereitungszeitraume von mehreren Monaten vom Beginn der Gesprache bis zum Ab-
schluss eines Vertrages sind durchaus iiblich, in Extremféllen konnen sich die Verhandlungen sogar iiber
Jahre hinziehen! Die Ursachen hierfiir sind mannigfaltiger Natur, z.B. unmodifizierte Ubertragung ameri-
kanischer Lizenzmodelle auf deutsche Verhiltnisse, ungeniigende Kenntnis der F&L-Situation in
Deutschland seitens der Anbieter, lange Entscheidungswege bei den Firmen, mangelnde Flexibilitét sei-
tens der Hersteller. Beeinflusst wird dieser Umstand noch durch bereits abgeschlossene Vertrige anderer
Einrichtungen: Ist ein Modell eines Lizenzvertrages erst einmal praktisch eingefiihrt, lassen sich Ande-
rungen daran nur noch schwer erreichen. Insbesondere mit Vertrdgen, die auf einen einheitlich aufgebau-
ten Kundenkreis ausgerichtet sind, ldsst sich die Rolle des Leibniz-Rechenzentrums als zentraler Provider
unterschiedlicher Einrichtungen nicht addquat beriicksichtigen. Aus diesem Grund bemiihen wir uns ei-
nerseits, moglichst frithzeitig an Lizenzverhandlungen zumindest beteiligt zu sein oder diese gleich selbst
zu flihren, am besten federfithrend fiir ganz Deutschland. Ungeachtet der Schwierigkeiten, dass unsere
diinne Personaldecke mittlerweile nur noch sehr wenig Freirdume fiir diese langwierige, zeitaufwéndige
Aufgabe zulésst, sind wir bestrebt, den Wiinschen unserer Anwender nach weiteren Lizenzprogrammen
nachzukommen.

5.1.5.3  Ubersicht iiber bestehende Regelungen

Aktuell gibt es iliber das Leibniz-Rechenzentrum die folgenden knapp 60 Bezugsmoglichkeiten, die meist
ganze Produktgruppen und somit insgesamt mehrere 100 Einzelprodukte umfassen:
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Abbyy

Im Rahmen eines Vertrages mit Abbyy Europe kdnnen die Pro-
gramme FineReader Pro und FineReader Office (Scanner-
Programme zur Texterkennung in vielen Sprachen) verbilligt bezo-
gen werden.

Adobe

Im Rahmen des ELP-Vertrages mit Adobe kann der Grofteil der
Adobe-Produkte fiir PC und Macintosh bezogen werden. Unix-
Produkte sind derzeit nicht {iber diesen Vertrag zu beziehen.

AFS

Client-Server-basiertes verteiltes Filesystem

Amira

wissenschaftliche Datenvisualisierung mit Schwerpunkt auf den
Gebieten der interaktiven Bildsegmentierung, Rekonstruktion von
polygonalen Oberflidchen und Tetraeder-Volumenmodellen, sowie
Volumenvisualisierung. Der Beitrag informiert {iber die Campus-
vereinbarung mit der Firma TGS.

Amos

Lineare strukturelle Beziehungen, Pfadanalyse, Kausalitdtsanalyse
(siche SPSS)

AnswerTree

Klassifizierung anhand von Entscheidungsbdumen (siche SPSS)

Autodesk

Im Rahmen des ,,Autodesk European Education Sales Program*
(AEESP) bietet Autodesk Moglichkeiten zum kostengiinstigen Be-
zug seiner Produkte, insbesondere des CAD-Systems AutoCAD.

AVS

AVS bzw. AVS/Express ist ein modular aufgebautes Software-
Entwicklungssystem mit Haupteinsatzgebiet Datenvisualisierung.

Bayernweite Lizenz

Borland

Im Rahmen des FuLP-Vertrages mit Borland kdnnen Borland-
Produkte zu giinstigen Konditionen bezogen werden, z.B. Delphi,
JBuilder, C++, VisiBroker u.a.

Corel

Bezugsmoglichkeit fiir Corel-Produkte, vor allem CorelDraw und
die Corel WordPerfect Suite.

Data Entry

Maskengesteuerte Dateneingabe fiir SPSS

DIAdem

Programmpaket von National Instruments fiir PCs unter Windows,
das Steuerung von Messgeriten, Datenerfassung und umfangreiche
Analyse von Messdaten durchfiihren kann.

ENVI

ENVl st ein im Bereich Fernerkundung eingesetztes, auf der Basis
von IDL entwickeltes Softwarepaket. Siehe auch IDL

ERDAS

Campusvertrag zum Bezug von ERDAS-Rasterbildsoftware: ER-
DAS IMAGINE (Professional + Vector + Virtual GIS), ERDAS
IMAGINE OrthoBASE mit Stereo Analyst.

ESRI

Campusvertrag mit ESRI zum Bezug von Software fiir Geographi-
sche Informationssysteme (GIS): ARC/INFO, PC ARC/INFO,
ArcView, ArcCAD usw.

FTN90, 195

FTNO9O0 ist ein Fortran 90-Compiler fiir PCs und steht in einer 32
Bit-Version fiir Windows 95 und Windows NT sowie als f95 in
einer Linux-Implementierung zur Verfiigung.

HiQ

PC-Software zur Datenanalyse und —visualisierung, die Hoch-
schulmitarbeiter und Studenten kostenlos beziehen konnen.

IDL

IDL ist ein Graphik- und Bildverarbeitungspaket, das im Rahmen
eines Campusabkommens mit der Creaso GmbH bezogen werden
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kann.
InPrise siche Borland
LabView Software zur Datenerfassung und Steuerung, zur Datenanalyse und -
prasentation
LaTeX siche TeX Live

LRZ-Graphik

Graphikbibliotheken (Fortran) und Nachbearbeiter fiir Preview,
Druck- und Plottausgabe fiir PC und Unix-Workstations

Macromedia

Lizenzprogramm fiir Produkte von Macromedia, vor allem Autoren-
und Web-Publishing-Tools

Major Account Campus
Agreement

sieche Autodesk

Maple

Campuslizenz fiir das Computer-Algebra-System ,,Maple®, dessen
Einsatzbereich auf dem Gebiet symbolisches und numerisches
Rechnen sowie Visualisierung liegt.

Maple — Studentenlizenz

Seit August 1999 besteht eine Erweiterung der Maple-
Campuslizenz, die Studenten von LMU, TUM und FHM die Nut-
zung von Maple auf ihren héduslichen PCs erlaubt.

Mathematica Campuslizenz fiir ,,Mathematica®, ein Computer-Algebra-System
fiir symbolisches und numerisches Rechnen sowie fiir Visualisie-
rung.

Matlab Sammelbestellung fiir Produkte der Firma The MathWorks Inc.

Micrografx . (Produkte wurden von Corel iibernommen, siehe dort)

Microsoft Im Rahmen des Select-Vertrages mit Microsoft kann der Grofiteil

der Microsoft-Produkte aus den Bereichen Applikationen, System-
und Server-Software bezogen werden. Bayernweiter Rahmenvertrag

NAG-Library

FORTRAN-Unterprogrammsammlung; bayernweite Kauflizenz

NAI

bundesweit giiltiger Rahmenvertrag, den Hochschuleinrichtungen
fiir den Bezug von Anti-Viren-Software (und anderen Security-
Produkten, z.B. PGP, Sniffer) nutzen kénnen.

NewHP (vormals auch
Compaq)

System-, Netz- und Anwendersoftware fiir die verschiedenen Com-
paq-Betriebssysteme (frither DEC bzw. DECcampus).

Novell Rahmenvereinbarung mit Novell {iber den Bezug von Novell-
Produkten, zum Teil auf knotenbasierender Lizenzgestaltung (= 1
Lizenz je PC)

OSF/DCE Paket mit Software-Basiskomponenten zur Erstellung von verteilten
Anwendungen

OSF/Motif Toolkit fiir das Window-System X11

PCTeX ersetzt durch TeX live

Pro/Engineer Der Lizenzvertrag mit der Parametric Technology Corporation
(PTC) ermoglicht die Miete von verschiedenen Produkten der Firma
Parametric Technology, insbesondere des CAD-/CAM-Systems
Pro/Engineer.

SamplePower Schétzung der Stichprobengrdfie (siehe SPSS)

SAS Datenmanagementpaket einschlieBlich Statistik




Jahresbericht 2002 des Leibniz-Rechenzentrums, Teil 11 83

Scientific Word/Scientific WYSIWYG-Oberfliche fiir LaTeX / mit Maple-Kernel
WorkPlace

ScanSoft Lizenzprogramm der Firma Caere, vor allem bekannt durch OCR-
Software (OmniPage)

Sense8 Campusprogramm zum Bezug der Sense8-Produkte WorldToolKit,
WorldUp und World2World zur Entwicklung von Virtual-Reality-
Anwendungen.

SGI-Varsity Campusprogramm von Silicon Graphics mit Systemsoftware (Upda-
tes), NFS, Compilern, Entwicklungstools, Graphik- und Multime-
diaprogrammen

Sophos landesweiter Rahmenvertrag, den Hochschul- und sonstige F&L-
Einrichtungen fiir den Bezug von Anti-Viren-Software nutzen kon-
nen.

SPSS Statistisches Programmsystem

SPSS Science Diverse Programme rund um die Statistik (z.B. SigmaPlot, Table-
Curve, aber ohne SPSS selbst); bundesweit giiltiges Lizenzpro-
gramm

Sun-Software Betriebssystem-Wartung und diverse Software fiir Sun-
Workstations

Symantec Lizenzprogramm der Firma Symantec (Norton-Tools, Java-
Entwicklungs-Tools, Anti-Viren-Produkte u.a.)

SYSTAT Statistisches Programmsystem

TeX live Textsatzsystem TeX (einschl. LaTeX)

TUSTEP Das Tiibinger System von Textverarbeitungsprogrammen ermog-

licht u.a. den Vergleich unterschiedlicher Textfassungen, Index- und
Registererstellung, Erzeugung von Konkordanzen, kritische Editio-

nen.
Veritas Backup- und Management-Software fiir PC-Netze
Vista-eXceed Exceed ist eine X-Window-Server Implementierung fiir PCs
Word Perfect siehe Corel

World Toolkit siche Sense8

5.1.5.4  Abwicklung

Nicht nur die bereits erwahnten Unterschiede bei der Finanzierung, sondern vor allem die Unterschiede
bei den diversen Vertrdgen machen eine Individualbehandlung nahezu jedes Lizenzprogramms notwen-
dig. Dies beginnt bei den Verhandlungen iiber die Vertrige, setzt sich fort {iber die Erstellung und Pflege
geeigneter Kundeninformation und miindet schlie8lich in unterschiedlichen Abwicklungsprozessen:

Bestellung: Je nach Festlegungen der Hersteller sind zum Teil von diesem selbst vorgegebene Bestell-
formulare oder -texte zu verwenden. Zum Teil kénnen wir formlose Bestellungen akzeptieren. In vielen
Féllen haben wir unsererseits Bestellformulare vorbereitet, um den Endanwendern die Bestellungen mog-
lichst einfach zu machen, formalen Verpflichtungserkldrungen zu entsprechen und Bestellfehler zu redu-
zieren. Dennoch bedeutet die Kldrung nicht eindeutiger Bestellungen einen erheblichen Arbeitsaufwand.
Die Ursache hierfiir liegt vor allem in komplizierten und sich immer wieder dndernden Lizenzbedingun-
gen der Hersteller sowie in deren mangelnder Informationsdisziplin. Gerade bei Rahmenvertragen im PC-
Umfeld wirkt sich dies besonders stark aus, da zum einen hier die Regelungsdichte am hochsten ist, zum
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anderen die Nachfrage bei weitem am stirksten und die Zahl der unerfahrenen Benutzer, die bereits bei
Beschaffung und Bestellung einer verstirkten Beratung und Betreuung bediirfen, am grofBten ist. Ist eine
Bestellung (endlich) eindeutig und korrekt, schlieBt sich die Verteilung der bestellten Software an, die
wiederum auf unterschiedlichen Wegen erfolgen kann:

Verteilung

¢ elektronisch
Zum einen verteilen wir Software auf elektronischem Weg, wobei vor allem zwei Verfahren Anwen-
dung finden:
Die Software wird iiber anonymous ftp bereitgestellt, jedoch gesichert durch ein Passwort, das der
Kunde von uns mitgeteilt bekommt und das nur kurze Zeit Giiltigkeit besitzt, um Missbrauch zu ver-
meiden.
Der Kunde hat eine LRZ-Kennung, fiir die nach erfolgter Bestellung eine Zugriffsberechtigung auf die
gewiinschte Software eingerichtet wird.
In beiden Fillen kann sich der Kunde die Software auf sein System iibertragen. Dieser Weg findet vor
allem im Unix-Umfeld Anwendung, zum einen weil hier i.d.R. eine addquate, d.h. schnelle Netzan-
bindung vorausgesetzt werden kann, zum anderen besitzen Unix-Anwender {iblicherweise die fiir die-
ses Vorgehen notwendigen Kenntnisse.

e auf Datentriger
Zum anderen wird Software auch auf Datentrdgern (fast ausschlieSlich CDs) weitergegeben. Dieser
Distributionsweg bleibt aus verschiedenen Griinden auch kiinftig unverzichtbar:
,Henne-Ei-Problem*: Man muss beispielsweise Kommunikationssoftware zuerst installieren, bevor
man sie zur Ubertragung von Software benutzen kann. Ahnliches gilt i.a. auch fiir Betriebssystem- und
Server-Produkte.
ProduktgroBe: Eine ganze Reihe von Produkten hat einen derart grolen Umfang angenommen, dass
eine Verteilung iiber Netze nur bei entsprechend schneller Anbindung sinnvoll moglich ist, was gerade
im PC-Bereich nicht immer gegeben ist. Aulerdem steigt mit der Produktgrof3e das Problem des Zwi-
schenspeicherns vor der eigentlichen Installation.
Service: Die Installation von Datentrigern ist einfacher und stellt gerade unerfahrene Anwender vor
geringere Probleme.

Datentriger-Produktion:

In den letzten Jahren mussten wir unsere eigene Kapazitit zur Produktion von CDs immer wieder deutlich
erweitern, obwohl wir nicht alle bendtigten CDs selbst (liber ein Kopierverfahren) vervielfiltigen, son-
dern die auflagenstirksten CDs auller Haus gegeben, um sie pressen zu lassen.

In 2002 ergab sich insgesamt folgendes Bild:

Fiir die Softwareverteilung wurden iiber 28.000 CDs erstellt und ausgeliefert. Allein 22.193 davon entfie-
len auf CDs mit Produkten der Fa. Microsoft. Der Anteil der selbst vervielfaltigten und extern erstellten
CDs hielt sich in etwa die Waage.

Die nachfolgende Tabelle listet die 6 mengenmifBig umsatzstirksten Softwarepakete in der Reihenfolge
ihrer jeweiligen Nachfrage auf. Einige Programmpakete, wie z.B. die Virenschutz-Software Sophos, sind
dabei jedoch nicht aufgefiihrt, da hier verstiarkt das ,,Downloading™ als Verteilmechanismus angeboten
und auch genutzt wird.

Hersteller/Name | Beschreibung Anzahl der ausge-
lieferten Lizenzen
im Jahr 2002

Microsoft Applikationen, System- und Server-Software 22.193

Adobe Acrobat, Photoshop, GoLive, Illustrator, Premiere 2.500
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Sophos Virenschutzprogramme fiir alle Rechnerplattformen 2.230
Internet-CD LRZ eigene-CD fiir Studenten - Freeware Programme 1.360
SPSS Statistisches Programmsystem 1.005
Corel Grafiksoftware 334
Macromedia DreamWeaver, Flash 328

Verteilung von Dokumentation

Weiter ist die Verteilung von Originalhandbiichern und Sekundérliteratur, die von Anwendern héu-
fig gewlinscht werden, zu bewerkstelligen. Diesen Service kénnen wir nur in geringem Mafe selbst
erbringen. Es fehlen uns hierfiir die logistischen Voraussetzungen und die Lager-Kapazititen. Wir greifen
daher fiir diesen Dienst hdufig auf die Hersteller oder auf zwischengeschaltete Fachhéndler zuriick. Wir
bemiihen uns aus diesem Grund und zur Entlastung unserer Buchhaltung um weitgehendes Qutsourcing
moglichst grofer Teile der Abwicklung: Die von uns gepriiften Bestellungen gehen zur weiteren Abwick-
lung (moglichst inklusive Versand von Datentrdgern und Dokumentation sowie Rechnungsstellung nebst
Inkasso und Abrechnung mit den Herstellern) an einen Fachhindler, was jedoch zu zusétzlichen Kosten
fiihrt, zum einen fiir die vom Héndler erbrachte Dienstleistung, zum anderen sind Datentrager beim Hénd-
ler oft sehr teuer (DM 50.- bis DM 100.- fiir eine CD sind durchaus nicht ungewdhnlich). Diese Vorge-
hensweise lésst sich jedoch nicht bei allen Vertrdgen und auch nicht immer in vollem Umfang realisieren.
Auch fiihrt die Beteiligung einer weiteren Instanz zu einer zusétzlichen Komplizierung des gesamten
Abwicklungsprozesses, insbesondere unter abrechnungstechnischen Aspekten und bei der Kldrung von
Fehlern und Unstimmigkeiten. Diese Vorgehensweise kann also leider nicht generell als Konigsweg die-
nen.

Dennoch muss dieser Weg des Outsourcing in zunehmendem MaBe beschritten werden. Denn anders
kann der mittlerweile erreichte Standard bei der Versorgung der Hochschulen mit Software nicht mehr
gehalten werden, von der haufig gewiinschten Erweiterung unserer Angebotspalette gar nicht zu reden.
Dies gilt vor allem fiir die hochvolumigen und beratungsintensiven Rahmenvertrage fiir PC-Produkte,
deren Abwicklung besonders hohen Personaleinsatz erfordert.

Schon im Jahr 1998 haben wir begonnen, die Einsatzmdéglichkeiten elektronischer Bestellsysteme (,,e-
lectronic commerce®) zu priifen. Dadurch soll dem Kunden ermdéglicht werden, Bestellungen online tiber
das World Wide Web vorzunehmen. Dies bedeutet einen schnellen und bequemen Bestellweg fiir den
Kunden sowie eine Reduktion unklarer Bestellungen fiir uns, allerdings erkauft durch einen zuséitzlichen
Pflegeaufwand fiir das System. AuBerdem erwarteten wir uns mit der Einfilhrung Vereinfachungen bei
der elektronischen Softwareverteilung, also der Verteilung der Software {iber das Netz Wie die bisherigen
Untersuchungen ergaben, stehen die zu erwartenden Kosten eines derartigen elektronischen Bestellsys-
tems unter den gegebenen Voraussetzungen in einem unbefriedigenden Verhiltnis zum erzielbaren Nut-
zen. Speziell die von Softwareprodukt zu Softwareprodukt hochst unterschiedliche und diffizile Priifung
der Nutzungsvoraussetzungen macht erhebliche Probleme in der DV-technischen Ldsung. Hier verspre-
chen wir uns mit der Einfiihrung und Nutzung von Meta-Directory-Strukturen Abhilfe.

5.1.5.5 Allgemeine Unterstiitzung

Neben der eigentlichen Software-Verteilung muss das LRZ auch Hilfestellung bei der Installation und bei
auftretenden Fehlern in Zusammenhang mit den vertriebenen Produkten leisten. Natiirlich ist das nicht bei
allen Produkten im gleichen Umfang mdglich und richtet sich nach der Bedeutung des entsprechenden
Produkts und der Anzahl betroffener Anwender. Besonderer Aufwand entsteht vor allem dort, wo eine
Unterstiitzung fiir Betriebssysteme und spezielle Software erforderlich ist, diec am LRZ selbst gar nicht
oder nur eingeschrinkt eingesetzt werden konnen, wie z.B. bei den Campusprogrammen von Compaq
(frither DECcampus) oder ESRI (GIS-Software).
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5.2 Netzdienste

5.2.1 Internet

Der Zugang zum weltweiten Internet wird iiber das Deutsche Wissenschaftsnetz realisiert. Im Jahr 2002
war das MWN mit 622 Mbit/s am G-WiN (Gigabit-Wissenschaftsnetz) angeschlossen.

Die monatliche Nutzung (iibertragene Datenmenge) des WiN-Anschlusses seit Juni 1996 zeigt das fol-
gende Bild.

WiN-AnschluB Miinchner Wissenschaftsnetz
monatlich Gibertragene Datenmengen
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Legende:

bis August 2000 B-WiN (Anzeige des Mittelw ertes des ein- und ausgehenden
Datenvolumens)

ab September 2000 G-WiN (Anzeige des eingehenden Datenvolumens)

Abbildung 16 Entwicklung der Nutzung des WiN-Anschlusses des Miinchner Wissenschaftsnetzes

Nach Anschluss an das B-WiN fanden im 3. Quartal 1996 verstarkt Experimente im Bereich von Multi-
mediakonferenzen statt, die die iibertragene Datenrate nach oben trieben. Fiir August 2000 liegen mit
Auslaufen des B-WiN keine Zahlen vor.

Der Steigerungsfaktor im Jahr 2000 betrug ca. 1,6. Dieser ist hoher als im Vorgénger-Jahr 1999, in dem
er 1,4 betrug. Die relativ geringe Steigerung ist bedingt durch die Umstellung auf das G-WiN. Der Ein-
bruch um iiber 25 % im August 2001 ist auf die Sperrung von Ports von peer-to-peer-Protokollen zuriick-
zufiihren, die u.a. dem Austausch von Bild und Ton-Dokumenten dienen. Dadurch hat fir das Jahr 2001
keine Steigerung des iibertragenen Datenvolumens stattgefunden. Im Jahr 2002 konnte trotz der fortdau-
ernden Sperre der peer-to-peer-Protokolle eine Steigerung von 1,5 (Vergleich Dezember 2001 zu Dezem-
ber 2002) beobachtet werden. Tabellarisch ergibt dies:

Jahr Steigerungsfaktor
1999 1.4
2000 1,6

2001 1,0
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2002 1,5

5.2.2 Domain-Name-System

Ende 2002 waren in den Domain-Name-Server-Systemen des MWN insgesamt

48.190 IP-Adressen (z.B. Rechner, Netzkomponenten)
1.115 Subdomains in
391 Zonen
eingetragen.

Eine Ubersicht aufgeteilt nach Domains zeigt die folgende Tabelle:

Anzahl Anzahl Anzahl
Domain Zonen Subdomains IP-Adressen
uni-muenchen.de 112 552 19.290
tu-muenchen.de 219 447 18.730
fh-muenchen.de 44 63 2.900
fh-weihenstephan.de 1 12 670
badw-muenchen.de 4 17 160
Irz-muenchen.de 11 24 6.440
Gesamt 391 1.115 48.190

In der Anzahl der IP-Adressen der Domain Irz-muenchen.de sind Netzkomponenten, Wihlanschliisse und
VPN-Verbindungen enthalten.

5.2.3 E-Mail

Die beiden Mailrelays des LRZ (mailrelay1.lrz-muenchen.de und mailrelay2.lrz-muenchen.de) werden als
Zwischenstation flir den Mailverkehr zwischen Mailservern im Internet (G-Win), am LRZ und im MWN
genutzt.

Wihrend in den Vorjahren die Anzahl der durchschnittlich pro Tag an den Mailrelays verarbeiteten E-
Mails relativ konstant blieb, ist sie im Jahr 2002 bei den ankommenden E-Mails um gut 30 % gestiegen:

145.000 ankommende und
159.000 abgehende E-Mails (pro Tag).

Jede ankommende E-Mail verlisst (als abgehende E-Mail) die beiden Mailrelays wieder. Die hohere An-
zahl an abgehenden E-Mails ist bedingt durch Fehlermeldungen und die Aufspaltung von E-Mails in
mehrere Kopien, sofern die Empfanger sich in verschiedenen Domains befinden.

Die prozentuale Verteilung hat sich ebenfalls geéndert (Vorjahreszahlen in Klammern). An die Mailser-
ver im LRZ wurden 35 % (48 %) der E-Mails weitergeleitet, an Mailserver im MWN 30 % (25 %) und
ins Internet 35 % (27 %).

Auffillig dabei ist, dass prozentual wesentlich weniger E-Mails an die LRZ-Server geschickt wurden,
hingegen wesentlich mehr E-Mails ins Internet. Wahrscheinlich ist das darauf zuriickzufiihren, dass die
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Anzahl der Spam-Mails dramatisch gestiegen ist. Da die Spammer sehr oft Listen mit E-Mail-Adressen
benutzen, die seit Jahren nicht mehr existieren und unsere Mailrelays erst einmal jede E-Mail annehmen,
bevor entschieden werden kann, ob die E-Mail-Adresse existiert, ist auch die Anzahl der abgelehnten E-
Mails dramatisch gestiegen. Diese Fehlermeldungen verlassen dann die Mailrelays wieder in Richtung
Internet, wenn die Gegenseite die E-Mails abnimmt.

Absolut gesehen ist die Anzahl der E-Mails zu den Mailservern des LRZ leicht gesunken, wéhrend sie ins
MWN gut zugenommen hat.

524 X.500

Die Anzahl der Personencintrdge im Directory-System X.500, das fiir die E-Mail-Adressabbildung be-
nutzt wird, ist im Jahr 2002 um 23,3 % gestiegen auf jetzt insgesamt

48.240 (Vorjahr 39.122) Eintrige.

Davon waren

Jahr 2001 | Jahr 2002 | Differenz | Differenz Art der Eintrige
in %
20.496 28.290 7.794 38,02 | Studenten der LMU
5.579 6.199 620 11,11 | Studenten der TUM
927 825 - 102 - 11,00 | externe Studenten
27.002 35.314 8.312 30,78 | Summe Studenten
445 466 21 4,72 | Mitarbeiter der BAdW inklusive LRZ
334 292 -42 - 12,57 | Mitarbeiter der FH Miinchen
5.345 5.701 356 6,66 | Mitarbeiter der LMU
3.703 4.084 381 10,29 | Mitarbeiter der TUM
211 222 11 5,21 | Mitarbeiter anderer Hochschulen
1.885 1.975 90 4,77 | Mitarbeiter sonst. wiss. Einrichtungen
11.923 12.740 817 6,85 | Summe Mitarbeiter
197 186 -11 -5,58 | sonstige Eintrdge (wie Mailinglisten etc.)

Bedingt durch das Campus"™"-Projekt hat sich die Anzahl der Eintrige und damit auch der zugehérigen
Mailboxen weiter stark erhoht. In 2002 ist auch im Gegensatz zu 2001 eine Zunahme bei den Studenten
der TUM zu verzeichnen, wobei aber sowohl bei den Studenten der LMU als auch bei der TUM viele
Studenten ihre E-Mails weiterleiten lassen auf eine Mailbox bei einem FreeMailer wie GMX oder
WEB.de.

Bei den Mitarbeitern der am MWN angeschlossenen Organisationen ist ein steter Zuwachs zu beobachten
mit Ausnahme der FH-Miinchen, die einen eigenen zentralen Mailserver betreibt. Dies ist darauf zuriick-
zufithren, dass Mailserver, die vorher lokal vor Ort betrieben wurden, durch virtuelle Mailserver am LRZ
ersetzt wurden.
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5.2.5 Waihlzuginge (Modem/ISDN)

Die Anzahl der Verbindungen auf den Modem/ISDN-Zugéingen des LRZ zeigt folgendes Bild:

Wihlzugang Statistik MWN 2002
Anzahl der Verbindungen

T
Jan 02 Fap i ! :
hrz T
Apr02 :
02 g2 Ar h;;' Jun 02 4 DQI A :

insgesarnt

' T : ISDN
B on
2 % Dez
02 02
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minsgesamt | 729.413 323080 | 331.391 490776 | 465495 | 448.803 4585.971 392227 410.196 461152 | 451.006 | 432499

Abbildung 17 Anzahl der Wihlverbindungen im Jahr 2002 mit ISDN-Anteil

Die Anzahl der Wihlverbindungen hat sich im Laufe des Jahres 2002 weiter verringert. Dies ist begriin-
det zum einen in der Kiindigung des Providers easynet, zum anderen gibt es inzwischen viele andere An-
bieter, die einen preiswerten Zugang zum Internet ermdglichen. Insbesondere wechselten viele Kunden
mit hohem Internetaufkommen zu Breitband- und Flatrate-Angeboten wie z.B. 7-DSL/T-Online. Die

Entwicklung der Nutzerzahl zeigt folgendes Bild:

Wiahlzugang MWN 2002
Anzahl der Benutzer
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Abbildung 18 Anzahl der Nutzer der Wihlzugéinge im Jahr 2002
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Uber Radiuszonen konnen einzelne Institutionen ihren Benutzern den Wihlzugang am MWN erlauben.
Zum Jahresende 2002 waren 64 Radiuszonen aktiv.

Eine Auflistung der Radiuszonen zeigt folgende Tabelle:

Zonenbezeichnung

Institut

aci.ch tum
bauwesen.tum
bl.Imu
botanik.Imu
bwl.Imu
campus.Imu.de
cicum.Imu
cip.informatik.Imu
cipmath.lmu
edv.agrar.tum
eikon

elab.tum
fh-augsburg
forst.tum
frm2.tum
fsei.tum
fsmpi.tum
ibe.Imu
ifkw.Imu
ikom.tum
imo.Imu
info.tum

kue
laser.physik.Imu
LFE.TUM
Ifm.tum
Ift.mw.tum
Ikn.tum
loek.tum
Ipr.tum
math.Imu
math.tum
med.Imu
meteo.lmu

mnet.Irz-muenchen.de

mw.tum
nm.informatik.lImu

nmtest.informatik.Imu

ocii.tum
org.chemie.tum
pc.tum
photo.tum
phy.Imu
phym.Imu
rcs.tum
regent.tum
rz.fhm
sozw.fh-muenchen
staff.fhm
stud.ch.tum
studext
studimu
studtum
tec.agrar.tum

| ehrstuhl fiirr Anoraanische Chemie TUM

Informatik Bauwesen

Beschleunigerlabor der TU und der LMU Miinchen
Botanisches Institut der Universitat Minchen
Betriebswirtschaft an der LMU

Internet und virtuelle Hochschule (LMU)

Department Chemie LMU

Institut fiir Informatik der LMU

Mathematisches Institut LMU
Datenverarbeitungsstelle der TU in Weihenstephan
Lehrstuhl fiir Datenverarbeitung

Elektronikabteilung der Fakultat fir Physik TUM (Garching)
Rechenzentrum der FH Augsburg
Forstwissenschaftliche Fakultat

Forschungsreaktor

Fachschaft Elektro- & Informationstechnik
Fachschaften MPI

Institut fir medizinische Informationsverarbeitung, Biometrie und Epidemiologie
Institut flir Kommunikationswissenschaft

Fachschaft Elektro- & Informationstechnik

Institut fir Medizinische Optik LMU

Informatik TUM

Katholische Universitat Eichstatt

Lehrstuhl fir Experimentalphysik LMU (Garching)
Lehrstuhl fiir Ergonomie TU

Lehrstuhl fiir Flugmechanik

Lehrstuhl fir Fligetechnik

Lehrstuhl fir Kommunikationsnetze

Lehrstuhl fir Landschaftsokologie TU

Lehrstuhl fiir Prozessrechner

Mathematisches Institut LMU

Zentrum Mathematik TU Miinchen

Medizin der LMU, GroRBhadern

Meteorologisches Institut LMU

Firma M“net (angeschlossene Institute)

Lehrstuhl fir Informationstechnik im Maschinenwesen
Institut fiir Informatik der LMU

Institut fiir Informatik der LMU

Institut fir Organische Chemie und Biochemie, Lehrstuhl Il
Institut fir Organische Chemie und Biochemie Lehrstuhl Il
Institut fiir Physikalische Chemie TUM

Lehrstuhl fir Photogrammetrie und Fernerkundung
CIP-Pool der Physik LMU

CIP-Pool der Physik LMU (Mitarbeiter)

Lehrstuhl fiir Realzeit-Computersysteme

Lehrstuhl fiir Rechnergestiitztes Entwerfen
Rechenzentrum der FH Minchen (Studenten)
Sozialwesen an der FH Miinchen

Rechenzentrum der FH Miinchen (Mitarbeiter)
Fachschaft fiir Chemie, Biologie und Geowissenschaften
Studentenrechner LRZ (andere)

Studentenrechner LRZ (LMU)

Studentenrechner LRZ (TUM)

Institut fiir Landtechnik Weihenstephan
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tharmn_a tiim I ahretithl A fitr Tharmadvnamile
tphys.Imu Institut Theoretische Physik LMU

tumphy Physik TU (Garching)

uni-passau Rechenzentrum der Universitat Passau
usm Uni Sternwarte

vmO08.fhm Fachbereich 08, FH Miinchen

vsm.tum Lehrstuhl fiir Verkehrs- und Stadtplanung
wzw.tum Informations-Technologie Weihenstephan
zmk.Imu Zahnklinik der LMU

ZV.TUM Zentrale Verwaltung TUM

5.2.6 WWW-Services

5.2.6.1 Aufbau einer modernen Webserver-Landschaft (HBFG-Antrag)

Im Rahmen eines HBFG-Antrages erfolgte bereits im Jahre 2001 eine umfangreiche Neubeschaffung von
Hardware fiir den Bereich Internet-Dienste/Webserver. Ende des Jahres 2001 konnte damit begonnen
werden, die neue Hardware im Hause aufzubauen und Stiick fiir Stiick in Betrieb zu nehmen. Dieser Pro-
zess hat sich erwartungsgemal bis weit ins Jahr 2002 hineingezogen und ist nun weitgehend abgeschlos-
sen. Diverse lizenzrechtliche und technische Inkompatibilititen verhindern derzeit noch die Migration
von zwei hauseigenen Webservern (Shop und ARWeb).

Die Migration der bestehenden Webserver-Landschaft auf die neuen Rechner ging Hand in Hand mit der
Implementierung eines komplett neuen Webserver-Konzeptes. Es handelt sich gewissermaBlen um die
Migration der Dienste in eine technisch vollkommen anders realisierte Umgebung. Somit ist auch die
lange Zeitspanne fiir die ,,Umstellung® durchaus realistisch.

Eine besondere Herausforderung bei der Migration in die neue Serverlandschaft ergab sich im Bereich
der Webserver-Zugriffs-Logs, die sowohl im Haus fiir administrative Fragen, aber auch fiir die Betreiber
von virtuellen Servern und Nutzer von ,,privaten Homepages* wichtige Aspekte des Webhostings darstel-
len: Dadurch, dass die Anfragen an die Webserver nicht mehr an einer einzigen Maschine anfallen, steigt
die Zahl der entstehenden Log-Dateien um die Zahl der Maschinen, auf denen der Webserver realisiert
ist, was bei mehreren hundert Logs der virtuellen Server sehr schnell zu groen Datenmengen fiihrt. Da-
her musste eigens dafiir ein Konzept entwickelt und implementiert werden, das die einzelnen Log-Dateien
wieder zusammenfiihrt und dem Endnutzer in gewohnter Weise zur Verfiigung stellt.

Die vor die 12 Webserver (Sun Netra X1 mit Solaris-Betriebssystem) geschalteten Level2- und Level4/7-
Switches oder Load-Balancer konnten erfolgreich das Ausfallkonzept bestitigen. Sie verteilen Anfragen
nur an Komponenten, die in der Lage sind, zu antworten. Fillt ein Rechner aus, so werden Anfragen vom
Load-Balancer nicht mehr dorthin gesandt, bis die Komponente wieder betriebsbereit ist. Die Optimie-
rung des Zusammenspiels zwischen Webservern und Load-Balancer und die Verwendung des Proxy-
Cache-Servers als Web-Beschleuniger wird nach Vorliegen von Daten iiber die Lastverteilung und Ver-
fiigbarkeit im kommenden Jahr erfolgen.

5.2.6.2 PHP fiir Virtuelle Server

Im Zuge der Neuimplementierung der Webserver wurde der Service fiir die Betreiber von virtuellen Ser-
vern am LRZ um eine oft nachgefragte Skripting-Mdglichkeit, nimlich PHP, erweitert. Um die Sicherheit
der Skripten und die Integritit der einzelnen Webserver zu gewéhrleisten, wurde dafiir Sorge getragen,
dass die Ausfiihrung wie bereits bei gewohnlichen CGI-Skripten iiber einen sogenannten CGI-Wrapper
erfolgt, der die Rechte eines Skriptes auf den Eigentiimer beschrinkt.

5.2.6.3  Publishing-System

Mit Hilfe der im vergangenen Jahr in Betrieb genommenen Meta-Datenbank aller Dokumente an Intern-
und Extern-Server des LRZ kdnnen aktuelle Mitteilungen in gewiinschter Reihenfolge und Filterung auf
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den Webseiten der beiden Server gelistet werden. Auch konnten Suchmasken zur Suche nach bestimmten
Dokumenten oder Schlagworten erstellt werden.

Autoren-Beitrage fiir die beiden LRZ-Server werden iiber Webformulare im Publishing-System angemel-
det. Bisher wurden die daraus generierten Auftrige aus dem Formular per E-Mail an den Publisher ver-
sandt. Dies konnte aber beispielsweise bei Storungen im E-Mail-Bereich verhindern, dass eine entspre-
chende Storungsmeldung am Webserver abgelegt werden kann, da diese Ablage eben liber E-Mail ange-
stoBBen wird. Auch im Normalfall war der Weg iiber E-Mail in vielen Fillen nicht schnell genug. Daher
wurde ein Konzept erstellt und der Publisher erweitert, so dass jetzt alle Publish-Auftrige sofort im Da-
teisystem abgelegt werden, wo der Publisher sie unmittelbar weiterverarbeitet.

Auch das gesamte Publishing-System wurde auf den im HBFG-Antrag beschafften Backend-Server ver-
lagert.

5.2.6.4  Betrieb von Suchmaschinen (Harvest)

Die Suchmaschine Harvest stellt derzeit 24 regelmiBig erneuerte Indizes zum Suchen fiir Institute und
Lehrstiihle im Miinchner Hochschulnetz bereit. Weitere 5 Indizes sind LRZ-eigen.

5.2.6.5  Zugriffe auf die WWW-Server des LRZ

Auf die zentralen WWW-Server des LRZ wurde im Jahre 2002 durchschnittlich ca. 16,4 Millionen Mal
pro Monat zugegriffen. Diese Zahl ist allerdings aus mehreren Griinden nur bedingt aussagekriftig. Zum
einen ist eine echte Zahlung der Zugriffe gar nicht moglich, da auf verschiedenen Ebenen Caching-
Mechanismen eingesetzt werden (Browser, Proxy). Andererseits werden nicht Dokumente, sondern ,,http-
Requests®™ gezdhlt. Wenn also z.B. eine HTML-Seite drei GIF-Bilder enthélt, so werden insgesamt vier
Zugriffe registriert.

Die folgende Tabelle zeigt die durchschnittliche Zahl der Zugriffe und den durchschnittlichen Umfang
der ausgelieferten Daten pro Monat; die Daten sind nach den vom LRZ betreuten Bereichen aufgeschliis-
selt. Die Zahlen fiir das LRZ enthalten auch die Zugriffe auf viele personliche WWW-Seiten von Hoch-
schulangehdrigen. Zusétzlich wird die Zahl der Seitenaufrufe, das ist die angeforderte Zahl der ,,echten
Dokumente, genannt. Als echte Dokumente gelten dabei Textdokumente, also keine Bilder oder CGI-
Skripte.

. Seiten- Daten-
i Zugriffe
Bereich in Mio aufrufe | umfang
" | inMio. |in GByte

Leibniz-Rechenzentrum 6,87 1,44 84,0
Ludwig-Maximilians-Universitit Miinchen 3,65 0,65 30,2
Technische Universitdt Miinchen 1,82 0,27 20,6
Einrichtungen im Miinchner Hochschulnetz 1,60 0,33 12,3
Einrichtungen im Miinchner Wissenschaftsnetz 0,47 0,06 3.8
Bayerische Akademie der Wissenschaften 0,14 0,02 39
Sonstige 1,85 0,17 22,0
Gesamt 16,40 2,93 176,8

5.2.6.6 Anzahl virtueller WWW-Server

Ende 2002 unterhielt das LRZ acht virtuelle WWW-Server fiir eigene Zwecke. Fiir Hochschulen und
hochschulnahe Einrichtungen wurden insgesamt 195 (Vorjahr: 162) virtuelle WWW-Server betrieben,
davon (in Klammern zum Vergleich die Zahlen aus dem Vorjahr)
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70 (66) fiir die Ludwig-Maximilians-Universitit Miinchen
57 (41)  fur die Technische Universitdt Miinchen
13 @) fiir die Bayerische Akademie der Wissenschaften

23 (20)  fiir Einrichtungen aus dem Miinchner Hochschulnetz

(z.B. Hochschule fiir Fernsehen und Film, Deutsches Herzzentrum Miinchen)
11 (10)  fiir Einrichtungen aus dem Miinchner Wissenschaftsnetz

(z.B. Deutsche Gesellschaft fiir Tropenmedizin)
21 (18)  fiir andere Einrichtungen (z.B. Bayerisches Nationalmuseum)

5.3 Druckausgabe, Posterausgabe, Visualisierung und Multimedia

5.3.1 Ausgabe von Druckauftrigen: Drucker-Spooling und Abrechnung

Mit der Ausmusterung der HP LaserJet 4m zusammen mit dem Code-Kartensystem im Jahr 2002 musste
ein neues Verfahren der Abrechnung von Druckauftrigen implementiert werden. Es sollte folgenden Be-
dingungen geniigen:

e Da die Benutzer in der Regel Studenten verschiedener Miinchner Hochschulen sind, konnen sie weder
einem Institut, Lehrstuhl oder Klinik eindeutig zugeordnet werden. Eine Rechnungsstellung kommt
daher nicht in Frage, will man nicht in die Gefahr kommen, sich in langwierige Mahnungsverfahren zu
verstricken.

e Das Volumen von Schwarz-WeiB-Auftragen, das von diesen Benutzern gedruckt wird, ist so grof3,
dass eine Ausgabe mit sofortiger Bezahlung mit Hilfe von Operateuren oder der Prisenzberatung nicht
bewiltigt werden kann.

Die vom Aufwand her 6konomischste Losung schien zu sein, die Auftrdge gar nicht abzurechnen. Ab
Ende 2001 wurde daher ein Pilotversuch begonnen, Druckauftrige kostenlos abzugeben. Das monatliche
Volumen in dieser Zeit betrug ca. 80000 bis 100000 Seiten. Das grofite Problem, das sich dabei ergab,
war, dass manche zum Teil recht umfangreiche Auftriage lange Zeit {iber liegen blieben oder sogar iiber-
haupt nicht abgeholt wurden. Der Platz, der fiir die Auslage der gedruckten Auftrdge vorgesehen war,
reichte dann nicht mehr aus. Ein Missbrauch im eigentlichen Sinn war nicht zu beobachten. Es fiel aber
auf, dass offensichtlich eine Reihe von Lehrstiihlen sich das Drucken und Verkaufen von Vorlesungs-
skripten sparen, indem sie statt dessen diese im PDF-Format ins Web stellen und den Studenten raten sie
selbst auszudrucken. Dies taten dann die Studenten am LRZ. Schitzungsweise 75% der Auftrige, die
wihrend der kostenlosen Phase am LRZ ausgedruckt wurden, waren Vorlesungsskripte.

Nach einer Weile der Beobachtung fiihrte das Volumen der nicht abgeholten Auftrige dazu, den Pilotver-
such abzubrechen und eine Abrechnung einzufiihren. Da eine nachtrigliche Rechnungsstellung nicht in
Frage kam, blieb nur der Verkauf von Gutscheinen und somit eine Bezahlung im voraus. Diese Gutschei-
ne werden seitdem im Benutzersekretariat verkauft. Auf jedem Gutschein ist ein Code aufgedruckt, dem
ein bestimmter Geldbetrag zugeordnet ist, &hnlich dem Verfahren bei Handy-Karten. Die Codes sind ge-
nauso wie die Guthaben der Benutzer in einer Datenbank enthalten. Die Gutschrift eines einem Code
zugeordneten Betrags wird durch den Benutzer selbst durchgefiihrt, um den Verwaltungsaufwand fiir das
Rechenzentrum mdglichst gering zu halten.

Das System besteht aus drei Bausteinen:

1. Ein Datenbankserver
Der Datenbankserver verwaltet sowohl die Guthaben der Benutzer, als auch die Codes, denen
ein bestimmter Betrag zugeordnet ist, und die vom Benutzersekretariat verkauft werden. Mit
den anderen Anwendungen kommuniziert der Datenbankserver iiber ein IP-Socket mit Hilfe ei-
nes eigenen Protokolls von geringem Umfang.

2. Verschiedene Web-Formulare
Der Benutzer schaltet den im Benutzersekretariat erworbenen Code iiber ein Web-Interface frei
und lésst seiner Kennung den diesem Code zugehodrigen Betrag gutschreiben. Das gleiche Inter-
face erlaubt auch die Abfrage nach dem aktuellen Stand des Guthabens. Ein weiteres Interface
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gibt Auskunft iiber den Zustand der Drucker und der Warteschlangen.

Den Verwaltern der Datenbank, sowie dem Benutzersekretariat und der Priasenzberatung geben
weitere Web-Interfaces die Mdglichkeit je nach Berechtigung weitere Informationen aus der
Datenbank abzurufen und einzelne Eintridge zu korrigieren. Die Présenzberatung kann auferdem
Auftrage aus einer Warteschlange entfernen.

3. Das Spoolingsystem
Das Spoolingsystem beruht auf LPRng. Vor dem Beginn jedes Auftrags fragt es {iber eine selbst
geschriebene Erweiterung das aktuelle Guthaben des jeweiligen Benutzers ab. Falls das Gutha-
ben nicht positiv ist, wird der Auftrag abgewiesen. Nach der Beendigung eines Auftrags wird
die Anzahl der gedruckten Seiten ermittelt und der entsprechende Betrag vom Guthaben des
Benutzers abgezogen.

5.3.2 Ausgabe von Postern auf den DIN A0-Plottern

Die Nutzung der Grofiformatdrucker hélt unverdndert stark an. Um die anfallenden Auftrige im Rahmen
zumutbarer Wartezeiten bewiltigen zu konnen, wurde Anfang des Jahres deshalb ein flinftes Ausgabe-
gerit beschafft und in Betrieb genommen. Wegen der verschiedenen angebotenen Materialien, wie gestri-
chenes Papier oder Fotopapier, Al-Format oder A0, kdnnen die Gerite dadurch weit gehend parallel be-
trieben werden, ohne stindige Materialwechsel vornehmen zu miissen. Im Jahre 2002 wurden an den fiinf
Geriten iiber 10.000 Poster in den Formaten A1 und A0 gedruckt und abgerechnet, das entspricht anné-
hernd 50 Drucken pro Arbeitstag.

Die Nachfrage nach dem Diabelichtungsservice hat im Gegensatz zum Posterdruck dagegen kontinuier-
lich leicht nachgelassen. Im Jahresmittel wird pro Tag ein Film mit 35 Dias belichtet.

5.3.3 Visualisierungslabor

Durch die verstdrkte Unterstiitzung und Betreuung hat die Nutzung der Virtual-Reality-Anlage weiter
zugenommen. Beherrschende Bereiche waren dabei Life Sciences, insbesondere Medizin, zum Beispiel
ein Projekt zur Operationsplanung in der Orthopéadie, und Computational Steering, die Verlaufssteuerung
von Hochstleistungsrechner-Simulationen aus der Virtual-Reality-Umgebung heraus, zum Beispiel in
einem Projekt der Bauinformatik.

Wegen der regen Nachfrage wurde das Campusprogramm zu Amira und TGS Openlnventor um ein Jahr
verlangert. Neben dem Einsatz der VR-Version von Amira auf der LRZ-Holobench wird dadurch die
Vorbereitung von Projekten in den Instituten unterstiitzt. Amira ist ein Visualisierungssystem mit den
Schwerpunkten Volumenvisualisierung, Segmentierung und 3D-Rekonstruktion.

Software flir Virtual-Reality-Anwendungen ist in der Regel auBlerordentlich teuer, daher unternehmen wir
Versuche mit frei verfiigbarer VR-Software (VRJuggler, MPSDK von SGI). Insbesondere werden diese
Programme auf die Mdglichkeit hin untersucht, eigene Entwicklungen auf der Basis géngiger Grafik-
Bibliotheken in eine VR-Umgebung zu portieren. Diese Experimente werden fortgefiihrt.

Zu weiteren Nutzungen des Visualiesierungslabors siche unter ,,Computational Steering*, Absatz 6.1.1.5.

5.3.4 Videokonferenzen

Das Angebot des LRZ an Systemen fiir Videokonferenzen wird zunehmend von den Instituten genutzt.
Neben kurzfristig anberaumten Konferenzschaltungen oder regelmiBigen Konferenzen, zum Beispiel
zwischen den Leitern der bayerischen Rechenzentren, wurde etwa eine zweitdgige Konferenz der Physik
der LMU mit dem FermiLab in Chicago oder eine Konferenz des Tropeninstituts der LMU zu einem me-
dizinischen Kongress in Shanghai durchgefiihrt.

Im Rahmen des DFN-Pilotprojekts Videokonferenzen wurde im April eine zweitdgige Administrator-
schulung des DFN im LRZ durchgefiihrt. Vertretern der am Pilotprojekt beteiligten Einrichtungen
Deutschlands wurden Vortrage, Produktvorstellungen und Vorfithrungen geboten. Es wurde von den bis-
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herigen Erfahrungen beim Einsatz der Videokonferenzsysteme bei den Einrichtungen berichtet und es
wurden Probleme und deren Losungen diskutiert.

5.4 FEinsatz von Linux und MacOS am LRZ

Lag im Jahr 2001 der Schwerpunkt der am LRZ unter dem Betriebssystem Linux erbrachten Dienstleis-
tungen noch im Bereich des technisch-wissenschaftlichen Rechnens, so kann fiir das Jahr 2002 eine we-
sentliche Erweiterung des Anwendungsbereichs von Linux verzeichnet werden.

Diese Erweiterung fand in zwei Feldern statt:

e im Bereich der kleineren bis groflen Server und
e im Bereich der Arbeitsplatzrechner (Desktop-Rechner)
Die néchsten zwei Kapitel sollen die entsprechenden Entwicklungen darstellen.

5.4.1 Aktivititen im Bereich der Server

Uberhaupt als erste Anwendung von Linux wurde es als Basis fiir die Steuerung der Drucker benutzt, die
am LRZ Druckauftrige von allen gingigen Betriebssystemen annehmen. Wéhrend dies auch noch auf
einer sehr einfachen Protokollebene abgehandelt werden konnte, bietet die am LRZ entwickelte Losung
zusitzlich auch eine Steuerung der Druckauftragsbearbeitung (z.B. Umleitung aller Auftrage, Sammelauf-
trage, usw.), eine Abrechnung der Seiten und Trennblatter zwischen den Auftrigen.

Im Jahr 2002 kamen jedoch viele neue Anwendungsgebiete hinzu: Neben der automatisierten Installation
und Betreuung einer ganzen Reihe von kleineren Servern, wie z. B. Konsolserver fiir SUN- und AIX-
Maschinen, Linux-Installationsservern und einem Webserver fiir die Uberwachung der LRZ-Archiv- und
Backupserver, sind an dieser Stelle vor allem mehrere Migrationen zentraler Dienste (wie z.B. Mail und
DNS) auf das Betriebssystem Linux zu erwéhnen. Ein weiterer Einsatzschwerpunkt ergab sich durch die
starke Ausweitung des LRZ-Angebots im Bereich Virtual Private Networks (VPN), dessen Server unter
Linux laufen.

Im Folgenden wird auf die oben erwihnten drei Fille genauer eingegangen:

5.4.1.1  Zentraler E-mail-Server fiir eingehende Mails (,,mailin*)

Aufgrund der Probleme der veralteten Sun-Hardware, die zu Spitzenlastzeiten auftretenden imap- und
pop-Anfragen noch mit akzeptablen Wartezeiten zu bearbeiten, wurde der Mailbox-Server fiir AFS-
Kennungen Ende Juli auf moderne PC-Server-Hardware und das Betriebssystem SuSE Linux 8.0 umge-
stellt.

Wihrend der Migrationphase bereiteten vor allem das Erzeugen von imap- und pop-Diensten mit SSL-
Verschliisselung und AFS-Authentifizierung Schwierigkeiten. Des Weiteren musste eine Quellcodekor-
rektur fiir den Message Transfer Agent (MTA) sendmail Version 8.12 eingefahren werden, damit das
Auswerten von .forward-Dateien in den AFS-SHOME-Verzeichnissen der Benutzer gewéhrleistet werden
konnte.

Bis Ende des Jahres war die Langzeitstabilitidt der Maschine duflerst unbefriedigend, was jedoch durch
einen automatischen Reboot des Servers in zweitdgigem Abstand einigermaflen in den Griff gebracht
wurde. Die Fehlersuche erwies sich als duflerst schwierig und langwierig, da die Probleme nicht im Test-
betrieb mit wenigen Benutzern reproduziert werden konnten. Eine Update von OpenSSL und die damit
verbundene Behebung eines sogenannten Speicherlecks Ende des Jahres brachten schlieB3lich eine deutli-
che Verbesserung der Betriebsstabilitit der Maschine.
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Im Hinblick auf ein v6llig neues Mailkonzept und der mit sehr groer Wahrscheinlichkeit damit verbun-
denen Herauslosung der sog. Remote-Mail-Folder der Benutzer aus dem AFS, wurden Ende des Jahres
einige Remote-Mail-Folder von LRZ-Mitarbeitern auf einen lokal an mailin angeschlossenen Plattenspei-
cher verlagert. Probleme traten hierbei vor allem mit der duBlerst verschiedenen Verwaltung der Fol-
derstrukturen der einzelnen Mail-Programme auf.

5.4.1.2 DNS (dns01 und dns02)

Wegen haufig hoher CPU-Last am zentralen Server flir die Auflosung von Rechner- und Doménennamen
(DNS) und der damit verbundenen schlechten Reaktionszeiten des zentralen DNS-Servers dnsl, wurden
Mitte 2002 zwei Linux-Server (dnsO1 und dns02) als sogenannte DNS-Forwarder in Betrieb genommen.
Beide Maschinen entlasten die zentralen Nameserver dnsl, dns2 und dns3 des Miinchener Wissenschafts-
netzes, indem Anfragen, fiir welche die zentralen Nameserver dnsl bis dns3 nicht zustindig sind, auf
diese Rechner weitergeleitet und bearbeitet werden.

5.4.1.3 VPN-Server

Mit der Installation und Inbetriebnahme von insgesamt 5 sogenannter Virtual Private Network (VPN)
Servern am LRZ, kénnen Nutzer mit LRZ-Kennungen nun VPN-gestiitzt iiber beliebige Einwahldienste
auf das Dienstleistungsangebot von LRZ sowie LMU und TU-Miinchen zugreifen. Dies gilt insbesondere
fiir das Versenden von E-Mails und fiir Online-Bibliotheken. Fiir diesen Zweck wurden 3 Dual-
PentiumlIII-Maschinen beschafft und mit dem Betriebssystem SuSE-Linux installiert.

5.4.2 PCs unter Linux als Mitarbeiterarbeitspliitze

Durch die Entscheidung, die alt gewordenen X-Terminals, die im Umfeld der Mitarbeiter als Arbeitsplét-
ze eingesetzt wurden, durch Linux-PCs zu ersetzen, ergab sich eine deutliche Zunahme dieser kosten-
giinstigen Alternative. Das Preis-Leistungs-Verhiltnis sowie der Wunsch nach individuellen Systemlo-
sungen sprach fiir den Abschied von der Terminalstruktur.

Der Austausch der X-Terminals begann zwar schon im 4. Quartal 2001. Es dauerte jedoch bis Anfang
Februar 2002 bis alle durch Linux-PCs ersetzt waren. Daneben wurden auch dltere Arbeitsplatz-PC’s
durch neue Gerite ersetzt, und auch hier gab es mehrfach den Wunsch, kiinftig Linux-basiert zu arbeiten.

Riickblickend nahm ab etwa Ende 1999 bis Ende 2002 die Anzahl der Linux-Mitarbeiter-PC’s exponen-
tiell zu und belduft sich augenblicklich auf etwa 60 Systeme (siche folgende Abbildung ).
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Abbildung 19 Entwicklung der Anzahl von Systemen unter Linux iiber die Jahre 1999 bis 2002

Probleme gab es anfangs vor allem mit nicht fiir Linux angepassten Benutzerprologen der ehemaligen X-
Terminalbenutzer. Wahrend des gesamten Berichtszeitraumes traten immer wieder Arbeiten zur Un-
terstizung von Multiboot-Losungen sowie neuer Hardware auf, wie z.B. Laptops, Multimedia-
Ausstattung von Mitarbeiterrechnern und Support von USB-Geriten.

Im Januar und Mai 2002 wurden die Linux-Administratoren durch zwei neue Mitarbeiter verstérkt, sodass
nach angemessener Einarbeitungszeit das breite Spektrum der Anwendungsfelder aufgeteilt werden konn-
te.

Von August 2002 bis Februar 2003 wurde das Linux-Team zusétzlich durch eine Praktikantin verstérkt.
Mit ihr kam die neue Installations-Automatik AutoYaST zur Erprobung, welche seit Herbst 2002 einsatz-
bereit ist.

Im Spétherbst fanden zudem erste, vielversprechende Versuche zur automatischen Anbindung von Linux-
Rechnern via Pluggable Authentication Modules (PAM) an die Novell Directory Services (NDS) des
LRZ statt.

5.4.3 Benutzerverwaltung fiir Macintosh-Systeme

Mit der Umriistung der Macintosh im PC-Arbeitsraum auf das Unix-basierte Mac OS X wurde auch ein
zentraler Directory-Server eingerichtet, der die Validierung (Login) der Benutzer iibernimmt und deren
private Verzeichnisse (Home) bereit hélt. Damit haben die Nutzer ein einheitliches Login an allen 6ffent-
lich zuginglichen Macintosh-Arbeitsplitzen und finden an jedem der Rechner dieselbe, eventuell indivi-
duell angepasste Arbeitsumgebung vor.
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Die Datenbasis des Directory-Servers wird téglich mit den Daten der zentralen Benutzerverwaltung unter
AFS und den Daten der Studentenserver abgeglichen. Zur Erh6hung der Ausfallssicherheit wird das Di-
rectory auf zwei weitere Rechner repliziert.

5.5 Aktivitaten im Bereich der Server unter Solaris

Die Tétigkeiten im Bereich der rund 40 Server-Dienste (siche Teil 1, Abschnitt 2.3.3), die auf rund 70
Rechnern angesiedelt sind, zeichneten sich auch im Jahre 2002 vor allem durch die stindigen Arbeiten
aus, die zur Kontinuitéit der Aufrechterhaltung eines stabilen Betriebs notwendig sind. Diese Aussage gilt
unabhéngig vom Typ des Betriebssystems, das benutzt wurde. Bisher bestand der grofite Teil der Server
aus Sun-Rechnern unter Solaris. Wie im vorangegangenen Abschnitt 5.4.1 gesagt, sind wahrend des Jah-
res 2002 eine Reihe dieser Server von Sun-Solaris auf Linux umgestellt worden, da langfristig damit eine
Einsparung von Personal moglich sein wird, indem man fiir die Linux-Cluster und die einzelnen Server
nur noch eine einzige Unterstiitzungs-Mannschaft benétigen wird.

Im Solaris-Bereich war 2001/02 die Aufstellung und Inbetriebnahme der im Vorjahr vollig neu konzipier-
ten Serverlandschaft fir WWW-Dienste das groBte einzelne Projekt (siehe dazu 5.2.6). Die Uberlegun-
gen, die zu dieser Neugestaltung gefiihrt haben, die dafiir moglichen Alternativen, die gewéhlte Konfigu-
ration und deren Begriindung waren in Abschnitt 5.4.3.4 des Jahresberichts 2001 und unter Abschnitt
5.2.6 ausfiihrlich dargestellt worden und sollen hier nicht alle wiederholt werden. Es sei hier nur gesagt,
dass der Ausschlag dafiir, fir die WWW-Server doch wieder Sun zu nehmen, die Erwartung einer
schwierigen und langwierigen Migration der am LRZ entwickelten WWW-Verfahren gewesen war.

Ansonsten ergaben sich 2002, wie in jedem Jahr, zahlreiche notwendige Umkonfigurationen und System-
anpassungen, die vom Endbenutzer weitgehend unbemerkt durchgefiihrt wurden. Im Jahr 2002 waren
dies unter anderem:

e Fiir zahlreiche Funktionen wurden Servermaschinen neu installiert, wobei jedoch die Hardware in den
meisten Féllen nicht neu beschafft wurde:
— 12 x Sun Netra X1 als WWW-Server-Farm wie oben erwihnt
— 3 x Sun Netra X1 als AFS-Datenbankserver
— Sun Blade 100 als WWW-Backend-Server
— Sun Blade 100 als Installationsserver
— Sun Ultra 10 als Kalender-Server
— Sun Ultra 2 als WWW- und Mailserver fiir Studenten (TU/externe)
—  Sun Ultra 1 und Sun Netra X1 als SSH-Zugangsmaschinen zur Serveradministration
—  Sun Ultra 60 als Entwicklungsmaschine fiir das Action Request System (ARS)
—  Sun Sparcstation 4 als Radius-Proxy-Server
—  Sun Ultra 2 als Server fiir das E-Mail-Listenprogramm Majordomo
— Sun Ultra 60 als zukiinftiger Oracle-Datenbankserver
—  Sun Ultra 10 als FTP-Server mit Storage-Server-Anschluss
— 2 x Linux-PCs als Konsolserver
Dabei handelt es sich bei den ersten vier Unterpunkten um neu beschaffte Maschinen, insbesondere natiir-

lich die aus dem Projekt zur Neugestaltung der WWW-Server-Landschaft, wihrend alle anderen neu in
Betrieb genommenen Server vorher andere Aufgaben hatten.

e Praktisch alle Sun-Systeme, Serversysteme wie Benutzer- und Mitarbeiterrechner, wurden auf die
neuen Betriebssystemversionen Solaris 7 und 8 gebracht. Nur bei einzelnen Maschinen war das auf-
grund ihrer Hardware- oder Softwarekonfiguration nicht moglich.

e Der Mail-Server ,,mailin“ wurde von einem Solaris- auf ein Linux-System umgestellt.

e Der Dienst ,,Samba‘“ (Zugriff auf Unix-Dateien von Windows-Systemen aus) wurde eingestellt, da es
auf Windows einen funktionsfahigen AFS-Clienten gibt.

e Die letzten X-Terminals wurden auBer Betrieb genommen.

Es seien hier nochmals die laufenden Pflegearbeiten erwihnt, die nicht in einer sichtbaren Veridnderung
der Serverlandschaft bestehen und deswegen in Berichten gerne vergessen werden, sollen hier nochmals
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erwdhnt werden: die Vorbereitung und Durchfiihrung der Wartungstage, die laufende Installation von
Korrekturcode und von neuen Versionen des Betriebssystems und systemnaher Software (AFS, TSM,
Compiler, SSH), das Performancetuning, die Bearbeitung von aktuellen Hardware- und Systemproblemen
und Pflege

5.6 PC Desktop- und Applikationsservices

5.6.1 Motivation — ,,Geschaftsmodell*

Die Projektarbeiten im Bereich Desktop- und Applikations-Services sind darauf ausgelegt, am LRZ Ba-
siswissen im Sinne eines Kompetenz-Zentrums fiir PC-Desktop und Netzwerkbetriebssysteme im univer-
sitdren Umfeld zu erarbeiten.

In der erforderlichen Qualitit und Quantitét kann dies am besten an Produktionssystemen erfolgen, die fiir
den internen Betrieb (Mitarbeitersysteme) und externe Dienstleistungen (Kursumgebungen, 6ff. Arbeits-
platze, usw.) erforderlich sind. Zwischen den Extremen rein produktionsorientierter Lésungen und reiner
angewandter Forschung in Laborldsungen muss ein ausgewogener Weg gefunden werden, um moderne,
schlanke Services zur Deckung des Hauptteils des Kundenbedarfs anbieten zu kdnnen, unter gleichzeiti-
ger Beachtung des Ressourceneinsatzes.

Der heterogenen Servicelandschaft des LRZ wird versucht dahingehend Rechnung zu tragen, dass die
zentralen Dienste angebunden, genutzt und den Endkunden auch iiber PC-Systeme zur Verfligung gestellt
werden. Es werden damit keine monolithischen Strukturen aufgebaut sondern offene Systemlandschaften
auch im PC-Bereich gepflegt.

Das erworbene Wissen wird, im Sinne eines Geschéftsmodells, weitergegeben und die erarbeiteten Lo-
sungen mdglichst auch in extern angebotenen Diensten zur Verfiigung gestellt. Wir stehen am Anfang
dieses Prozesses, dessen Ziel es ist, Synergien zu schaffen, insbesondere iiber das LRZ hinaus.

Eine schematische Darstellung dieses komplexen Modells wird in der folgenden Abbildung versucht:
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Services - Geschiftsmodell der PC-Gruppe
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Abbildung 20 ..Geschiftsmodell” der PC-Gruppe am LRZ

Diese Darstellung kann wie folgt von unten nach oben gelesen werden:

Auf der Basis vorhandener LRZ Infrastrukturen (Datennetz, Dienste, Prozesse usw.)

werden mit PC-Netzwerkbetriebssystemen (Windows 2000, inkl. Terminal Services, Novell Netware)
und Middleware wie Directory-Services (NDS, ADS), AFS-Clients usw.

verschiedene Arbeitsplatztypen (Schulungsrdume, 6ff. Arbeitsplitze, Spezialsysteme, Mitarbeiter-PCs,

Application-Server) betrieben.

Aus dem Betrieb der Produktionssysteme wird hauptsidchlich Wissen in den Bereichen System-, Ap-

plikationsmanagement und Directory-Services erworben

und in Form von Beratung, Schulungen und zukiinftig moglichst in produktiven Services an
die Kunden und Arbeitskreise innerhalb und auflerhalb des LRZ weiter gegeben.

Anhand dieser Darstellung kann das Kompetenzspektrum des LRZ fiir PC-Desktop- und Applikationsser-
vices abgeschitzt werden.

Die Umsetzung dieses Modells erforderte eine Restrukturierung und Modernisierung der PC-
Landschaften, insbesondere auch um dridngenden Kundenwiinschen gerecht zu werden. Diese Moderni-
sierung konnte 2001 in wesentlichen Teilen abgeschlossen werden und ist im letzten Jahresbericht doku-
mentiert.

Die noch ausstehenden und in 2002 bearbeiteten Projekte

Modernisierung der 6ffentlichen Arbeitsplédtze und Einbindung in die neuen Serverstrukturen
Produktionsbetrieb der Application Server Farm unter Windows 2000

Pilotprojekt Managementdienstleistungen fiir die Akademieverwaltung

werden in den folgenden Abschnitten diskutiert.
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5.6.2 Neues Betriebsmodell fiir 6ffentliche PC-Arbeitspliitze

Im Jahre 2002 sollten die 6ffentlichen Arbeitspldtze modernisiert und vor allem an die neuen Serverstruk-
turen im Sinne kooperativer Netzdienstleistungen angebunden werden. Um dieses Ziel zu erreichen,
mussten eine Reihe von Untersuchungen durchgefiihrt werden.

Bei der Einfilhrung der Windows2000 Client-Server Infrastruktur hatten wir uns entschieden, das bisheri-
ge Desktop Management fiir 6ffentliche PCs zu vereinheitlichen. Bisher gab es eine Trennung zwischen:

e L[RZ-Mitarbeiter-PCs und Kursraum-PCs, die rein mit Microsoft-Servern versorgt wurden, einerseits,
sowie

e den oOffentlichen PCs der Poolrdume sowie Spezialarbeitspldtzen, die rein Novell basiert verwaltet
wurden, andererseits.

Urspriingliches Ziel dieses Betriebsmodells war es, Erfahrungen im Bereich des Desktop Managements
mit den verschiedenen Methoden zu sammeln und als Beratungsleistungen weitergeben zu koénnen. Der
wesentliche Unterschied der beiden Konzepte sei hier kurz dargestellt:

Microsoft basiert: Novell basiert:

Installation per unattended Setup Installation von Disk-Images

ZAK (Zero Admin Kit) ZENworks (Zero Effort Networks)

zentrale Benutzerverwaltung (volatile) lokale Benutzerverwaltung, iiber ZEN

zentral gesteuert

Active Directory Service (ADS) Novell Directory Service (NDS)

Bei den entsprechenden Untersuchungen zeigte es sich, dass ein auf unattended Setup Installation basier-
tes Verfahren weit flexibler ist, um sowohl auf Hardwarednderungen (z.B. héaufig neue Treiber fiir neue
Grafik- und Netzwerk-Hardware) als auch auf Kundenanforderungen (z.B. diverse Applikationsportfolios
fiir diverse Arbeitsplatztypen) zu reagieren. Viele von Drittherstellern angebotene Software zum Desktop
Management basiert auf den Vorteilen dieses Installationsverfahrens. Da wir bereits {iber entsprechendes
Know-how und die Serverinfrastruktur verfligten und eine Vereinheitlichung des Verfahrens insbesonde-
re Personalressourcen iiber Synergieeffekte spart und die Servicequalitdt erhoht, haben wir uns fiir die
Verwendung der unattended Setup Installation auch fiir den Bereich der 6ffentlichen PCs entschieden.

Die neuen Windows2000 basierten Pool PCs sollten also wie die Mitarbeiter- und Kurs-PCs mit Micro-
soft Methoden zentral administriert werden:

e unattended Setup zur Erstinstallation und Normierung

e Einsatz von Group Policys im Active Directory zur Desktopsteuerung

e Zentrale Benutzerverwaltung per Active Directory Services

e Druckeranbindung iiber Windows-Shares und Weiterleitung an Linux-Druckerserver

Mit diesen Planen waren die Teilprojekte vorgegeben:

e Novell-Server Migration auf neue Hardware und Anpassung der Dienste

e PC Directory Services d.h. Integration zwischen NDS und ADS im Sinne eines Meta-Directory-
Architekturmodells

e Anbindung des Druckerversorgungskonzeptes liber Windows 2000 Server
5.6.3 Novell-Server Migration

Die neue PC-Serverlandschaft fiir Novell Netware wurde mit 3 Systemen in Betrieb genommen, um die
geplante Modernisierung der 6ffentlichen Arbeitspliatze und Spezialsysteme durchfiihren zu kénnen. Die
umfangreichen Verdnderungen in dieser PC-Serverinfrastruktur machten es notwendig, die neue Umge-
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bung parallel zur existierenden Produktionsumgebung aufzubauen. Die Migrationsarbeiten lassen sich in
die folgenden Bereiche gliedern:

1. Hardware-Migration

C.
d.

Inbetriebnahme der neuen Server im Rack

Anschluss an das zentrale Storage Area Network und dessen Storage-Server iiber redun-
dante Glasfaserleitungen

Test der Hochverfiigbarkeit dieser Losung (Application Transparent Failover)

Test der geplanten Filesysteme auf dem Storage-Server

2. Filesystem-Migration

die Betriebssystempartition bilden lokale Hardware-RAIDS bzw. -RAID10 Plattenver-
biinde.

samtliche bisher auf lokalen Platten abgelegten Benutzerdaten wurden in das zentrale
SAN migriert um die dortigen Hochverfiigbarkeitsmechanismen nutzen zu konnen.

Novell Storage Services (NSS) kommen zum Einsatz, um die Vorteile eines journaled Fi-
lesystems zu nutzen sowie als vorbereitende Mallnahme einer spiter projektierten
Cluster-Losung fiir die zentralen PC-Fileservices unter Netware 6.

Das Laufwerksbuchstabenkonzept musste den neuen Gegebenheiten angepasst werden
i. mehr lokale Client-Ressourcen (Lokale Partitionen, CD, ZIP, Open-AFS, ...)
ii. mehr Server-Ressourcen (Ablagesysteme von Endkunden, ...)
iii. geénderte Partitionsstrukturen durch Anbindung des neuen Storage-Servers
iv. zur Bereinigung von Altlasten im Filesystemlayout
v. zur letztendlichen Reduzierung von Laufwerksbuchstaben fiir die Endkunden

in Folge der gednderten Laufwerksbuchstaben mussten auch sdmtliche administrativen
Scripte sowie Kunden-Scripte, soweit bekannt, auf ihre Funktion in der neuen Umgebung
kontrolliert werden.

analog waren die Dateiverkniipfungen mit Anwendungen den neuen File-Services anzu-
passen.

die Migration der Benutzerdaten einschlieflich der vergebenen Zugriffsrechte auf die
neuen Systeme war soweit vorbereitet, dass alle Daten zu einem festgelegten Stichtag auf
die neuen Systeme iibertragen waren und die internen wie externen Kunden ab diesem
Zeitpunkt nur noch mit den neuen Serversystemen arbeiten konnten.

Letztendlich ergibt sich nun folgende Darstellung der in Produktion befindlichen Novell Serverinfrastruk-

tur am LRZ:
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Abbildung 21 Novell Serverinfrastruktur

5.6.4 PC-Directory Services — MetaDirectory Architekturmodell

Die Umstellung des Betriebsmodells fiir 6ffentliche Arbeitsplidtze und die Inbetriebnahme einer neuen
Novell-Serverlandschaft erforderten eine Neugestaltung der PC-Directory-Services.

Dies konnte im Sinne eines Meta-Directory Architekturmodells umgesetzt werden, um die Vorteile und
Funktionalititen beider Directory-Welten, Novell Directory Services (NDS) und Microsoft Active Direc-
tory Services (ADS) dort zu nutzen, wo sie am sinnvollsten sind. Das dabei erwirtschaftete Wissen kann
in weiteren LRZ-Projekten und Beratungsleistungen sinnvoll verwertet werden.

Fiir die Novell Directory Services gibt es mit dem Produkt “Account Management” die Moglichkeit, tiber
DirXML Informationen zwischen den beteiligten Directorys NDS und ADS auszutauschen.

5.6.4.1 Objekt-Synchronisation

Der Austausch von Objekt- und Attribut-Informationen

e st bidirektional

e creignisgesteuert seitens NDS

e zeitgesteuert seitens ADS

e feingranular bis auf Attributebene, einschlieflich Formatumwandlungen, definierbar

¢ und findet zwischen gleichberechtigten Directory-Systemen statt.

Aufgabe der NDS ist dabei das ,,PC-globale” Identity-Management, im engeren Sinne eines Meta-
Directorys als ,,Ort der Wahrheit™, neben Aufgaben der Authentisierung und Autorisierung flir Netware-

File- und Printservices. Die ADS wiederum dient dem optimierten Desktopmanagement und analogen
Aufgaben der Authentisierung und Autorisierung fiir Windows File- und Printservices.

Zur Umsetzung dieser Vorgaben wurde ein neuer NDS-Baum , MWN-NDS* geplant und in Produktion
genommen. Analog zur Hardware- und Filesystem-Migration, erfolgte das parallel zur vorhandenen Pro-
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duktionsinfrastruktur. Nicht zuletzt diente das Anlegen eines neuen Baumes der Bereinigung von Altlas-
ten und der Anpassung an die geplanten Versorgungsstrukturen mit Netzdiensten.

Damit sind erneut 2 Teilprojekte vorgegeben:

e Migration der Objektdaten aus dem alten Baum “MUC* in den neuen Baum ,, MWN-NDS*
e Synchronisation der Objektdaten zwischen dem neuen NDS-Baum und dem ADS-Baum

und es ergibt sich das folgende, schematische Bild der Zielkonfiguration und dazu notwendiger Arbeiten
zur Migration und Synchronisation von Directory-Daten:

Architekturmodell
NDS - ADS

MUC Umgebung DirXML MWN-NDS Umgebung mit
Migration Account Management

TZAW unattended Setuf
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Abbildung 22 MetaDirectory Architekturmodell

Beide Teilprojekte konnten iiber die Methoden und Moglichkeiten der von Novell vorgefertigten
DirXML-Verfahren erfolgreich zum Abschluss gebracht werden, wenn auch mit einigem Forschungs-
und Pilotierungsaufwand in Laborumgebungen.

Einen Einblick in die Komplexitét gibt vielleicht folgende Darstellung: im linkem Teil ist die Phase der
Objekt-Migration, im rechten Teil die Phase der Objekt-Synchronisation und damit der Produktionsbe-
trieb, dargestellt.
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Abbildung 23 DirXML — Migrations- und Synchronisations-Phase von Directory-Objekten

Ein Problem blieb bisher unerwéhnt: die Migration und Synchronisation von Passwortern stellt immer
eine gesonderte Aufgabe dar.

5.6.4.2  Passwort Synchronisation

Die Passwort-Synchronisation zwischen NDS und ADS wird innerhalb des Novell Account Management
als eigener Service implementiert. Die Einheitlichkeit eines Passwortes in der NDS- und der ADS-Welt
erleichtert den Kunden und Systemverwaltern das Leben erheblich, weshalb von der zunéchst vorgesehe-
nen Moglichkeit der Passwort-Trennung abgesehen wurde.

Die Passwort-Migration fiir die Initialisierung der neuen Benutzerobjekte in ADS wurde iiber eine Web-
Schnittstelle und LDAP gelost. Die Absicherung liber SSL erforderte doch einen erheblichen Aufwand
und die Anderung eines User-Passwortes iiber LDAP in ADS ist dabei alles andere als trivial.

Die gleiche Methode fiir die Migration der Passworter wird nun auch fiir das Passwort-Management der
Endbenutzer iiber eine Web-Schnittstelle eingesetzt. Damit ist eine eindeutige Schnittstelle definiert und
die Datenfliisse konnen organisiert werden. Dariiber hinaus werden auch, nicht génzlich zu verhindernde,
Passwortdnderungen iiber Systemmethoden vom Account Management abgefangen und an beide Directo-
rys verteilt.

Ein weiterer, wesentlicher Bestandteil der Projektarbeit war die Umsetzung der LRZ-Benutzerverwaltung
auf den neuen PC-Server Infrastrukturen. Zur Implementation der von zentraler Stelle erhaltenen Direkti-
ven mussten umfangreiche Anderungen im Scripting und auch in den dabei eingesetzten Werkzeugen,
wie z.B. JRB-Utilities fiir Netware, vorgenommen werden. Die einmal tdglich erhaltenen Direktiven wer-
den automatisch abgearbeitet. Eine ,,Realtime® Validierung neuer Benutzer, z.B. Géste, konnte mit die-
sem zentral vorgegebenen Prozess noch nicht umgesetzt werden.

Die aktuelle Implementation des Passwort-Management wird im folgenden Bild schematisch dargestellt.
Die schrige Linie symbolisiert die Trennlinie zwischen dem Server-Anteil (links) und dem Endkunden-
Anteil (rechts), den User-Interfaces, der Implementation.
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Novell Password Synchronisation fir PC-Services Stnd 09/2002
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Abbildung 24 Passwort-Management fiir PC-Services

5.6.4.3 MetaDirectory — Lessons learned

Von dem Wunsch, einen Ort der Wahrheit zu erhalten, d.h. ein Directory hilt ,,alle* Daten einer PC-
Client-Server Infrastruktur, sind wir abgeriickt, da er mit vertretbarem Aufwand nicht erfiillbar und wohl
auch nicht sinnvoll ist.

Vielmehr zeigt sich, dass es je nach Anwendung spezialisierte Directories gibt und man sich fiir den Da-
tenaustausch nur darum kiimmern muss, welches der beteiligten Directories die autoritativen Daten hélt.

Damit verbunden ist, dass es keine automatische Hierarchie zwischen den Directories gibt, sondern diese
vielmehr gleichberechtigt die IThnen zugeordneten Anwendungen versorgen. Als ,,Anwendungen® sind in
diesem Sinne z.B. das Netware Serverbetriebssystem und Windows 2000 Server und Workstation als
Directory-Client-Betriebssystem zu verstehen. Beide Betriebssystemwelten nutzen die Informationen in
den Directories zur Beantwortung von Fragen wie z.B.

e wo liegt das Novell-Homeverzeichnis des Benutzers?

e welche Windows Group-Policys gelten fiir diese Benutzergruppe am Desktop?

e welche Desktop-Einstellungen gelten fiir den Benutzer?

e welche Mailadresse hat er?

wobei natiirlich ADS auf das Microsoft Desktop-Management spezialisiert ist und NDS fiir das Manage-
ment der Novell-Server.

Die Definition der Datenfliisse bestimmt eine eventuelle Hierarchie der Daten. Damit einher gehen muss
sinnvollerweise die Definition der Schnittstellen fiir die Anderung, d.h. das Management der Daten.

Sehr schematisch dargestellt ergibt sich folgendes Bild des MetaDirectory-Modells fiir die PC-Services.
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MetaDirectory-Architekturmodell fiir PC-Services Stnd 09/2002
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Abbildung 25 Meta-Directory Architekturmodell fiir PC-Services

Bei dieser Abbildung wird deutlich, dass das Meta-Directory aus 2 physischen Directories logisch zu-
sammengesetzt ist, indem Datenfliisse und moglichst alle Schnittstellen zur Datenénderung (im Bild nicht
explizit dargestellt) definiert werden. Es entsteht ein logisches Meta-Directory fiir die verschiedenen An-
wendungen der Directory-Informationen.

Die Konsolidierung respektive Zusammenfassung administrativer Aufwande fiir die Benutzerverwaltung,
eines der Ziele der Arbeiten im Bereich PC-Directory-Services, wurde damit erreicht. Die Benutzer haben
im Standardfall nur mit einer Benutzerkennung und vor allem nur mit einem Passwort zu tun (,,Single
Login®), sowie mit nur einer Schnittstelle zum Management dieser Daten.

Die Synchronisationsmoglichkeiten mit anderen Passwortwelten (z.B. AFS fiir E-mail, Modemeinwahl)
sind weiterhin zu diskutieren. Oder man stellt die Frage anders herum: konnen die jetzt vorhandenen Au-
thentisierungsdienste auch fiir weitere Systeme und Anwendungen nutzbar gemacht werden, z.B. Plug-
gable Authentication Module fiir Linux, die eine LDAP-Anfrage an einen der LDAP-
Authentisierungsdienste in NDS oder ADS stellen? Diese Untersuchungen sind aktuell in Arbeit.

Im Rahmen der hier dargestellten, internen Projekte konnten wertvolle Erfahrungen in Planung und Pro-
duktion eines MetaDirectory-Modells erwirtschaftet werden. Ziel ist es, diese Erfahrungen bei den immer
haufiger werdenden Diskussionen iiber Meta-Directory-Losungen am LRZ und insbesondere bei seinen
Kunden, den Miinchner Hochschulen, nutzbringend anwenden zu kénnen.

5.6.5 Druckerversorgungskonzept fiir 6ffentliche Arbeitspliitze

Gegen Ende 2001 wurde das Servicekonzept fiir die Druckeranbindung an Mitarbeiter-Desktopsysteme
umgestellt. Drucker werden fiir LRZ-Desktops nun von der Windows 2000 Umgebung als Share zur Ver-
fiigung gestellt. Die Auswahl erfolgt am Arbeitsplatz {iber native Betriebssystemmethoden.
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Die 6ffentlichen Arbeitsraume unter Windows NT wurden noch iiber Novell-Druckerqueues bedient, die
ihre Auftrige allerdings bereits direkt an die Linux-Druckerserver und damit das zentrale Abrechnungs-
system schickten.

Fiir den Betrieb der 6ffentlichen Arbeitsplitze unter Windows 2000 ist mit dem im Folgenden beschrie-
benen Rollout der offentlichen Arbeitsplétze das analoge Konzept wie fiir Windows 2000 Mitarbeitersys-
teme im Einsatz. Dazu wurde ein dedizierter Windows 2000 Server mit den erforderlichen Treibern fiir
alle offentlich zugénglichen Drucker konfiguriert. Die Clients kdnnen die jeweils aktualisierte Treiberver-
sion vom Server holen. Die Druckjobs tibergibt der Windows-Server dann an das Linux-Druckersystem,
als zentrale Schnittstelle fiir alle Druckdienste und das zugehdrige Abrechnungsverfahren.

Fiir vom LRZ mitversorgte Kundensysteme mit Betriebssystemversionen vor Windows 2000 ist das Net-
ware-Druckersystem noch in Betrieb. Hier versuchen wir alternative Losungen zur Anbindung der Kun-
densysteme an die neuen Versorgungsstrukturen zu finden.

Somit kann letztendlich auf eine gesonderte Pflege von Druckdiensten unter Novell verzichtet werden.

5.6.6 Windows 2000 Rollout auf 6ffentlichen Arbeitspliitzen

Nach Fertigstellung der serverseitigen Projekte Novell-Server Migration und PC Directory Services konn-
ten die 6ffentlichen Arbeitspldtze umgestellt werden. Sie wurden vorab Systemseitig vorbereitet und mit
einem aktualisierten Applikationsportfolio nach dem neuen Verfahren installiert. Der eigentliche Rollout
konnte Anfang Juni an einem Tag durchgefiihrt werden.

Danach erfolgte die Umstellung von Spezialsystemen, wie z.B.

e ACAD-Workstations — die, um Erfahrungen zu sammeln, bei Mitarbeitern schon im Vorfeld umgertis-
tet wurden

e Scanner-PCs
e Multimedia-PC
e Videoschnitt-PC

auf Windows 2000 in enger Zusammenarbeit mit den jeweiligen Betreuern dieser Systeme und ihrer Spe-
zialsoftware. Wenige Systeme fielen durch nicht vorhandene Treiber fiir Windows 2000 zunéchst aus der
Umstellung heraus, konnten aber spiter nachgeriistet werden.

Zeitgleich wurden die PCs in der Hotline und der Présenzberatung umgeriistet, incl. einiger fiir den Be-
trieb notwendiger Anderungen.

Mit diesem Stichtag trat auch die neue Directory-Services Infrastruktur in Produktion, was auch alle Mit-
arbeitersysteme betraf, die nun aufgrund der Restrukturierung des NDS-Baumes einen neuen NDS-
Context einstellen mussten. Nacharbeiten waren insbesondere nétig, um z.T. an Mitarbeiter-PCs konfigu-
rierte Netzwerkressourcen aus dem nicht mehr vorhandenen alten Baum auf den neuen Baum umzustel-
len.

5.6.7 Neugestaltung Software-Repository

Im Laufe des Jahres zeigte sich im Produktionsbetrieb von 6ffentlichen und Mitarbeiter-PCs auch, dass
das Software-Repository modernisiert werden muss. Die von Microsoft vorgesehenen Reparaturverfahren
fiir Softwareprodukte erfordern eine Verfiigbarkeit der SW-Pakete von der Erstinstallation bis iiber deren
gesamte Lebensdauer auf den diversen Client-Systemen unter dem gleichen Zugriffspfad und in der glei-
chen Konfiguration.

Die Neustrukturierung des Ablagesystems fiir SW-Pakete und teilweise Neupaketierung der Vielzahl von
SW-Produkten ist in Arbeit und gehdrt zu den stdndig anfallenden Linienaufgaben der PC-Gruppe.

Diese Umstellungsarbeiten werden insbesondere auch im Hinblick auf den geplanten Einsatz von Remote
Boot (Pre-Execute Environment - PXE) und Remote Install Services (RIS) von Windows 2000 durchge-
fiihrt, als Ersatz fiir die Erstinstallation per Diskette.
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5.6.8 Application Service Provisioning - ASP

Die Neugestaltung des LRZ-internen Application Service Provisioning (ASP) iiber Windows 2000 Ter-
minal Services und Citrix Meta Frame Farming konnte in Produktion genommen werden.

Dazu wurden die 2 dafiir vorgesehenen Server zundchst mit dem Applikationsportfolio eines Windows
2000 Mitarbeiter-PCs ausgestattet. Zur Erhohung der Verfiigbarkeit und Verbesserung der Skalierbarkeit
werden die beiden Systeme mit Citrix MetaFrame als Farm betrieben, d.h. sie sind identisch ausgestattet
und konnen sich gegenseitig vertreten. Fiir die Verwaltung der Farm-Ressourcen wird ein Repository auf
einem externen SQL-Server verwendet.

Die Verwendung von Citrix MetaFrame bietet gegeniiber dem nativen Windows Remote Desktop Proto-
col (RDP) Vorteile durch

e hohe Verschliisselung bei der Anmeldung der Benutzer und des Datenverkehrs moglich

e Anbindung und direkte Nutzung von lokalen Client-Filesystemen in der Application Service Session
e bessere Druckerunterstiitzung

e Dbandbreitenoptimiert fiir MAN- und WAN-Verbindungen

e Unterstiitzung aller gingiger Nicht-Windows Plattformen

e bis zu True-Color Farbtiefe bei der Darstellung

Allen Windows 2000, Linux, Solaris und Apple-Arbeitsplidtzen am LRZ sowie Heimarbeitspldtzen und
Telearbeitern mit VPN-Verbindung zum LRZ steht dieser Service zur Verfiigung. Das Applikationsport-
folio beinhaltet alle PC-Programme die fiir einen Biiroarbeitsplatz am LRZ erforderlich sind. Dariiber
hinaus werden einige Spezialanwendungen fiir einen begrenzten aber verteilten Kundenkreis iiber dieses
Verfahren angeboten.

Der Aufruf dieser Applikationen kann iiber Desktop-Icons erfolgen, so dass neuen Desktopnutzern sehr
einfach und unmittelbar alle Anwendungen des Applikationsservers zur Verfiigung stehen. Die dazu er-
forderliche Client-Software ist fiir alle gdngigen Betriebssystemplattformen verfiigbar und wird fiir Win-
dows-Clients {iber einen zentralen Services von der ASP-Farm automatisch aktualisiert. Auf allen anderen
Client-Plattformen wird die Software manuell aktualisiert.

Probleme der Personalisierung von Applikationen zur Erhaltung der Individualitit trotz Multi-User Be-
trieb werden zunehmend besser von den Softwareherstellern geldst. Insbesondere gilt dies fiir Windows
2000, das Terminal Services unmittelbar beinhaltet. Dennoch ist hier noch einiges an Handarbeit zur An-
passung erforderlich.

Dem Windows2000-Applikationsserver stehen die gleichen zentralen PC-Services wie jedem vollwerti-
gen Windows 2000 Desktop zur Verfiigung, so dass von allen Sitzungen aus, sei es am eigenen PC-
Desktop oder sei es am Terminalserver, auf die gleichen File- und Print-Services zugegriffen werden
kann. Notwendige Voraussetzung ist dafiir auch das einheitliche Laufwerksbuchstabenkonzept fiir alle
Arbeitsplatztypen.

Das Ziel des Application Service Provisioning unter Windows 2000, die durchgéingige Homogenisierung
des Versorgungsspektrums, d.h. Windows 2000 Desktops und Windows 2000 Terminalserver versorgen
Endanwender mit dem gleichen Applikationsportfolio und stiitzen sich auf die gleichen Serverdienste,
konnte damit erreicht werden.

Terminalserverfahige Spezialanwendungen fiir einen begrenzten, verteilten, internen Kundenkreis werden
additiv tber diese Applikationsservices angeboten. Damit kann ein flexibles, skalierbares Versorgungs-
konzept fiir eine heterogene Landschaft von Arbeitsplatztypen aufgebaut werden.

Einer der wesentlichen Vorteile des Terminalserverbetriebs in diesem Konzept ist, dass an zentraler Stelle
von den Betreuern der Server eine Funktionsgarantie definiert werden kann (,,Service Level Agreement*
SLA), im Gegensatz zu den, letztendlich vom Endkunden administrierten, Desktopsystemen, deren Zu-
stand nicht bekannt und deren Funktionssicherheit deshalb nicht von zentraler Stelle garantiert werden
kann.
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Dieses Hybrid-Betriebsmodell fiir Desktopsysteme, direkte Anbindung an zentrale Services (Fat-Client-
Modell) oder/und direkte Anbindung an Applikationsservices (Thin-Client-Modell), ist in der folgenden
Abbildung schematisch dargestellt.

Betriebsmodelle fur Desktopsysteme
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Abbildung 26 Betriebsmodell fiir Desktopsysteme am LRZ — Erweiterung klassischer Services um ASP

Eine Offnung dieses Dienstes fiir externe Kunden scheitert bisher insbesondere an lizenzrechtlichen Fra-
gen bzw. den damit verbundenen Kosten. Auch sind die aktuellen Redundanz- und Hochverfiigbarkeits-
konzepte der LRZ-Server noch nicht ausgereift genug fiir einen qualitativ hochwertigen Betrieb mit sehr
groflem Kundenkreis.

In einem speziellen Anwendungsfall, der Softwarelosung ,.Bayrisches Mittelbewirtschaftungssystem®
(BayMBS), wurde eine ASP-Lésung am LRZ implementiert und fiir externe Kunden an der Bayrischen
Akademie der Wissenschaften zur Verfiigung gestellt. Der Produktionsbeginn erfolgte im Januar 2003.

5.6.9 Pilotprojekt Managementdienstleistungen fiir die Akademieverwaltung

Letztendliches Ziel der Projektarbeiten ist es, unsere Losungen im Bereich Desktop- und Applikations-
services in Form von neuen Dienstleistungen anzubieten. Ein Bestandteil und Ziel aller Umstellungsarbei-
ten im Bereich der zentralen PC-Services ist die, zunichst noch pilothafte, Erprobung von Management-
dienstleistungen fiir externe Desktopsysteme auf der Basis der LRZ-PC-Service-Infrastruktur.

Im Rahmen eines Pilotprojektes wurden deshalb die PC-Arbeitsplitze der Akademie-Verwaltung moder-
nisiert, genauso eng und mit den identischen Verfahren an die PC-Versorgungsstrukturen angebunden wie
die PC-Clients in der LRZ-Verwaltung. Alle zu kldrende Fragen wie Datennetzanbindung, Applikations-
portfolio, Druckerversorgung, Betriebskonzept usw. mussten bearbeitet und mit moglichst vorhandenen
Losungen beantwortet werden, um Mehraufwénde zu minimieren. Spezifische Kundenanforderungen,
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iiber Standardisierungsmoglichkeiten hinaus, miissen durch eine vor-Ort Betreuung bearbeitet und geldst
werden

Deshalb wurde das Versorgungskonzept hinsichtlich Beratung, Fehlerbehandlung und Einstellung von
Kundenspezifika 2-stufig geplant, mit einer Vor-Ort Betreuung fiir alle Fragen der Desktop-Nutzung,
erste Fehleranalysen, die Anpassung der Systeme an Kundenspezifika und als Schnittstelle zu den Servi-
ceverantwortlichen seitens des LRZ, die den Second-Level Support iibernechmen.

Diese, fiir solche Umstellungen sehr wichtige, vor-Ort Betreuung der Endkunden konnte, nach einer mit
LRZ-Personal iiberbriickten Zeit, in der Akademie letztendlich von einer dedizierten EDV-Betreuung
iibernommen werden, was wesentliche Voraussetzung fiir ein Gelingen des Projektes war und ist. In en-
ger Zusammenarbeit war der sukzessive Tausch aller Arbeitspldtze und die Ausbildung der Mitarbeiter
weitgehend problemlos durchzufiihren.

Dariiber hinaus kann mit diesem Modell eine Delegation administrativer Aufgaben an die lokale EDV-
Betreuung erfolgen. Dies betrifft insbesondere Aufgaben, die niher beim Kunden als am LRZ anzusie-
deln sind. Beispielhaft ist hier die Pflege eines Serverbasierten Ablagesystems zu nennen, dessen Ver-
zeichnis- wie Zugriffsrechte-Struktur von den Endkunden, in diesem Fall von der EDV-Betreuung, direkt,
gepflegt wird. Das LRZ stellt dazu die Fileservices und Unterstiitzungsdienste wie Backup und Werkzeu-
ge zur Pflege bereit.

Die bisherigen Erfahrungen mit dem Pilotprojekt sind aus Sicht der PC-Gruppe und der Kunden gut.
Problematisch sind immer Fragen der Planung von Wartungsarbeiten und der Verfiigbarkeit von netzba-
sierten Diensten. Bisher wurden Wartungsarbeiten im PC-Bereich, wann immer moglich, au3erhalb der
Offnungszeiten bzw. Biirozeiten der von uns versorgten IT-Landschaft durchgefiihrt.

Ein weiteres, analoges Pilotprojekt im Miinchner Wissenschaftsnetz wird angestrebt, um Erfahrungen in
einem etwas breiteren Umfeld zu sammeln.

Ein Standard-LRZ-Angebot dieser Dienstleistung kann es derzeit alleine aus Serverhardware- und Perso-
nalressourcen leider nicht geben. Ein wachsender Bedarf dafiir zeichnet sich allerdings ab, wie zuneh-
mende Kundenanfragen bestétigen.

5.6.10 Umsetzung Firewallkonzept und Software Update Service

Das am LRZ entwickelte Konzept fiir Firewalls wurde fiir die PC-Server und Client-Systeme weitgehend
umgesetzt. Die dazu verwendeten Portfilter-Regeln an Routern gelten mittlerweile fiir alle aktuell vom
LRZ verwalteten internen und externen PC-Systeme. Eine Beschreibung der Methoden findet sich an
anderer Stelle dieses Jahresberichts.

Zur Erhohung der lokalen Systemsicherheit ist wie bisher ein automatischer Update-Service fiir die Vi-
renscanner-Software SOPHOS in Betrieb.

Neu hinzu gekommen ist der Microsoft Software Update Service (SUS). Zunédchst nur fiir Mitarbeitersys-
teme werden Patches und Hotfixes fiir das Betriebssystem und fiir den Internet-Explorer am LRZ gesam-
melt, getestet und freigegeben. Am Client-PC findet der Benutzer eine Benachrichtigung iiber das Vorlie-
gen solcher Patches und er kann die Installation starten.

Die zentrale Verwaltung dieser Funktionalitét geschieht iiber Group Policys innerhalb der Active Directo-
ry Services. Die bisherigen Erfahrungen sind gut, insbesondere kann zeitnaher auf Sicherheitsprobleme
reagiert werden. Ein Nachteil des Verfahrens ist, dass die Installation letztendlich nicht von zentraler
Stelle erzwungen werden kann, was fiir Sicherheits-Patches zu fordern ist. Andererseits kann von der PC-
Gruppe keine Funktionsgarantie fiir zentrale SW-Rollouts iibernommen werden, da die LRZ-Mitarbeiter
zur Erledigung ihrer vielfiltigen (SW-Beratungs-)Aufgaben iiblicherweise lokale Administratoren sind
und der Systemzustand deshalb an zentraler Stelle nicht mehr bekannt ist.
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5.6.11 Diverse Projekte und Laborbetrieb

Im Labor- wie auch im Produktionsbetrieb konnten neue Verfahren zum remote Management von Ser-
vern iiber weitgehend autarke Einbaukarten eingesetzt werden. Dies erlaubt das elektrische Ab- und An-
schalten von Servern, incl. reboots oder resets hingender Systeme und die Umleitung der Konsole. Diese
Funktionalitdt ist insbesondere filir Systemverwalter im Modell der Telearbeit vorteilhaft, ebenso wie fiir
jede Storungsbearbeitung auBerhalb iiblicher Dienstzeiten.

Analoge Projekte fiir das remote Management und z.B. die automatische Inventarisierung von Desktop-
systemen sind in der Planung, miissen aber mangels Ressourcen niedrig priorisiert werden.

In ersten Laboruntersuchungen befinden sich gerade die jeweiligen Nachfolgesysteme fiir unsere PC-
Serverlandschaft, Novell Netware 6 und Microsoft NET Server.

Ein flichendeckender Einsatz von Windows XP auf Client-Systemen ist derzeit nicht angestrebt, da es
noch zu wenig Vorteile gegeniiber Windows 2000 bietet. Grundsitzlich konnen auch solche Client-
Systeme jedoch weitgehend nahtlos versorgt werden, wie einzelne Testinstallationen bei Mitarbeitern der
PC-Gruppe zeigen.

5.7 Sicherheitsfragen und Missbrauchsfille

5.7.1 Allgemeines zur Sicherheit der Systeme

Die MaBnahmen zur Erhéhung der Sicherheit, wie die Konfiguration geeigneter Zugangsbeschrankungen
besonders fiir die Server-Rechner, sind auch 2002 auf vielen Gebieten fortgefiihrt worden (fiir die Fragen
der Netzsicherheit sieche auch Abschnitt 7.7.12). Der Einsatz von Firewall-Losungen wurde auf weitere
Subnetze ausgedehnt, was in jedem einzelnen Fall eine genaue Untersuchung des Verkehrsverhaltens
bedingt. Wie bisher werden sowohl Paketfilter direkt auf den Routern im Netz konfiguriert als auch auf
dafiir dedizierten Rechnern, letzteres fiir Subnetze, die komplexere Regelsitze erfordern.

Ein besonders einfacher Regelsatz fiir reine Client-Netze, ndmlich die vollstindige Blockade aller Ver-
bindungen, die nicht aus dem Subnetz heraus, sondern von auflen initiiert werden, steht auf Wunsch allen
Instituten fiir ihre Institutsnetze zur Verfiigung. Eine weitere Moglichkeit besteht in der Verwendung
privater Netzadressen, die iiberhaupt nur im Miinchner Wissenschaftsnetz giiltig sind. Mit diesen beiden
Mallnahmen ldsst sich ein guter Basisschutz erzielen; der Betrieb eigener von aulen erreichbarer Server-
rechner erfordert dann allerdings einigen Aufwand.

Die seit Sommer 2001 stattfindenden losen Treffen der an Firewall-Fragen Interessierten im Miinchener
Wissenschaftsnetz fanden auch 2002 in etwas grofleren Abstdnden abwechselnd im LRZ-Gebdude und im
Campus Garching statt. Sie sollen durch die Teilnahme sowohl versierter Betreiber von Firewalls als auch
interessierter Einsteiger zu einer besseren Nutzung der vorhandenen Erfahrung fiihren.

Je feiner die Netzlandschaft in Bereiche unterteilt wird, die gegeneinander teilweise abgeschottet sind,
desto starker wichst umgekehrt das Bediirfnis, fiir bestimmte Anwendungen zwischen diesen Bereichen
Briicken zu bauen. Dies geschieht unter anderem durch den Aufbau Virtueller Privater Netze (VPN),
deren Einsatz besonders auch fiir den ansonsten schlecht geschiitzten Funkverkehr und fiir den Verkehr
iiber o6ffentliche Netzprovider notwendig ist. Hier wurden neue Losungen erarbeitet und getestet.

Die Beschiftigung mit Zertifizierungssystemen (PKI) wurde fortgefiihrt und sowohl frei verfiigbare wie
auch kommerzielle Software eingehend getestet. Der Markt fiir solche Produkte ist jedoch noch sehr
klein, was bei allen Produkten dazu fiihrt, dass sich der jeweilige Hersteller an den Bediirfnissen weniger
Kunden orientiert, so dass die untypischen Anforderungen in der Hochschullandschaft nur wenig beriick-
sichtigt werden.

Wie bisher ist die Information der Kunden in Sicherheitsfragen durch Kurse und Einzelberatung eine
wichtige Aktivitidt in diesem Bereich. Ist so erst einmal ein Problembewusstsein geschaffen, ist es viel
leichter, die Kunden zu notwendigen MaBnahmen zu motivieren, besonders wenn sie mit Unbequemlich-
keiten verbunden sind. Fiir die MaBnahmen zur vorbeugenden Sicherung und bei auftretenden Sicher-
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heitsproblemen wurden Richtlinien (,,Policys*) beschlossen und verdffentlicht, so dass sie der betroffene
Kunde des LRZ, zu dessen Schutz sie ja gedacht sind, nicht als gegen ihn gerichtet oder als willkiirlich
empfindet.

Neben diesen mittelfristig planbaren Arbeiten im Bereich der Rechnersicherheit gehdren dazu auch die
Behebung aktueller Sicherheitsliicken durch Installation von Korrekturcode der Hersteller oder durch
Deaktivierung betroffener Dienste, wenn diese nicht gebraucht werden. Diese Arbeiten werden hiufig
durch entsprechende Warnungen vom DFN-CERT veranlasst.

Fiir verschiedene Aufgaben im Sicherheitsbereich wurden Studenten gewonnen, die als Teil ihrer Ausbil-
dung (Diplomarbeiten, Systementwicklungsprojekte) oder als bezahlte oder auch ehrenamtliche Hilfskraf-
te sehr motiviert mitarbeiten. So wurden im Rahmen von Diplom- und Studienarbeiten ein Integritéts-
Checker (automatisierte Uberpriifung von Verinderungen von Dateien iiber ganze Cluster von Maschinen
hinweg), eine einfache PKI zur Einsatz im Zusammenhang mit VPN und ein Werkzeug zur teilweisen
Automatisierung der Bearbeitung von Missbrauchsfillen (sieche nidchsten Abschnitt) entworfen und reali-
siert, sowie ein neuer Security-Kurs fiir Systemadministratoren entwickelt.

5.7.2 Spezielle Aktivititen im Bereich Linux-Security

Parallel zum Ausbau der Linux-Serversysteme am LRZ verlief die Entwicklung eines Softwaremecha-
nismus zum automatischen Einspielen von Sicherheitskorrekturen sowie eines sogenannten Intrusion
Detection Systems (IDS) zur schnellen Erkennung von Hackereinbriichen.

Die automatische Softwareverteilung basiert hierbei auf dem RedHat Packet Manager (RPM) in Verbin-
dung mit einem selbstentwickelten Cron-Skript, welches den aktuellen Softwarestand der Linux-Server
zweimal téglich mit einer zentralen Quelle abgleicht und gegebenenfalls eine Email mit einer Liste der
durchgefiihrten Softwareupdates an die Administratoren versendet.

Das Intrusion Detection System ist hingegen eine komplette Eigenentwicklung des LRZ. Besondere Sorg-
falt wurde bei der Programmentwicklung auf den Schutz der IDS-Daten vor unberechtigter Modifikation
gelegt. Alle IDS-Programmdateien sowie die zum Auflisten von Dateien und der Berechnung der zugehd-
rigen MD5-Summen benétigten Bindrdateien liegen schreibgeschiitzt auf einer Diskette, welche vom
zentralen Linux-Softwareserver Ixinst per NFS an alle Client-Rechner exportiert wird. Die aktuellen
MD5-Summen sowohl aller ausfiihrbaren Dateien und Systembibliotheken als auch wichtiger Konfigura-
tionsdateien der Linux-Server werden tiglich zweimal mit den auf Ixinst abgelegten Soll-Werten vergli-
chen. Wurde vom IDS eine Abweichung vom Soll-Zustand auf einem der Serversysteme festgestellt, wird
der zustidndige Administrator hiervon per Email in Kenntnis gesetzt.

Seit Herbst 2002 wird das Intrusion Detection System auch am Linux-Cluster eingesetzt.

5.7.3 Bearbeitung von Missbrauchsfillen

Das LRZ ist bei der DENIC eG — das ist die Registrierungsstelle fiir Domains unterhalb der Top Level
Domain DE — als Ansprechpartner fiir die Domains des Miinchner Hochschulbereichs eingetragen (u.a.
fiir uni-muenchen.de, Imu.de, tu-muenchen.de, tum.de und fh-muenchen.de) und ist damit
Anlaufstelle fiir Anfragen und Beschwerden, die diese Domains betreffen.

Im Jahr 2002 gingen am LRZ insgesamt 553 Anfragen und Beschwerden ein, die 250 verschiedene Félle
betrafen (im Jahr 2001 gab es 408 Anfragen/Beschwerden, die 233 verschiedene Fille betrafen). Dabei
handelte es sich allerdings vergleichsweise selten um Fille, bei denen der Missbrauch von Benutzern des
Miinchner Hochschulbereichs ausging. Der iiberwiegende Teil der Missbrauchsfille betraf Rechner,

e die von Viren bzw. Wiirmern befallen wurden, die sich dann ihrerseits weiter zu verbreiten suchten,
e oder die iiber aktuelle Sicherheitsliicken angegriffen, kompromittiert und dann fiir weitere Angriffe
missbraucht wurden.

Erwihnenswert ist auch die hohe Zahl von ungerechtfertigten Spam-Beschwerden (insgesamt 67). Dabei
fielen Spam-Opfer auf gefélschte Mailheader herein und bemerkten nicht, dass die Spam-Mails in Wahr-
heit nicht aus dem MWN, sondern von wo anders kamen (meistens aus dem Fernen Osten).
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Zu diesen von extern gemeldeten Fallen kamen 236 weitere, auf die das LRZ im Rahmen der Netziiber-
wachung selbst aufmerksam wurde. Dabei handelte es sich liberwiegend um Rechner, die fiir die Vertei-
lung urheberrechtlich geschiitzter Daten missbraucht wurden und die durch den dadurch verursachten
extrem hohen Datenverkehr auffillig wurden. Die Verteilung der Daten erfolgte dabei entweder durch
Filesharing-Dienste (wie z.B. NeoModus) oder durch ftp-Server, die auf den (zuvor kompromittierten)
Rechnern eingerichtet wurden.

Und schlieBlich gab es noch 49 Anfragen von LRZ-Benutzern an abuse@lrz.de. In diesen ging es
hauptsdchlich um Schutz vor Spam und Viren sowie um die Sicherung von Rechnern und Netzen.

5.7.3.1  Ubersicht iiber die Missbrauchsfille im Jahr 2002:
Art Anzahl | Involvierte Rechner/ Eir}gegangene Hin-
Fille | Kennungen/Benutzer | weise/Beschwerden
Von Viren bzw. Wiirmern befallene Rechner:
CodeRed oder Nimda 50 56 74
andere (Klez, Slapper, ...) 14 14 18
Hacker-Angriffe:
Portscans 50 50 189
unerlaubter Zugriff 10 10 16
DoS-Angriffe 19 28 24
Einbruch in andere Rechner 6 6 15
Vermeintliche Hacker-Angriffe 7 7 7
Hinweise auf kompromittierte Rechner 13 17 16
Mail/News-Bereich (Spams, Mailbombing, etc.) 57 60 169
WWW-Bereich 7 7 7
Kripo-Anfragen 5 5 5
Sonstige Fille 12 13 13
Im thmen der Netziiberwachung entdeckte 236 236 )
Missbrauchsfille (extrem hoher Datenverkehr)
Anfragen von LRZ-Benutzern an abuse@lrz.de 49 - 49
Insgesamt 535 509 602

Bei den ,Kripo-Anfragen™ ging es um folgende Delikte: Aufforderung zu Straftaten, Beleidigung,
Verbreitung von Kinderpornographie, Versto3 gegen das Urheberrechtsgesetz (in einem Fall wurde uns
der Grund fiir die Ermittlungen nicht mitgeteilt).

5.8 Uberwachung und zentrales Management der Rechensysteme

HP OpenView Operations (OVO, vorher VP/O, frither IT/Operations, noch frither Operations Center und
ganz am Anfang CSM) ist am LRZ seit langem als Systemiiberwachungs-Plattform fiir Rechner und
Dienste im Einsatz. OVO ist nahezu die einzige Informationsquelle der Operateure, um tiberhaupt das
Vorhandensein einer Storung bei den meisten Rechnern und Diensten zu bemerken. Ende des Jahres 2002
wurden iiber 90 Systeme iiberwacht (gegeniiber 70 im Vorjahr), davon etwa 40 (25 im Vorjahr) mit einem
eigenen OVO-Klienten, der spezifisch das Funktionieren wichtiger System- und Applikationsleistungen
kontrolliert. Alle iibrigen Systeme wurden nur auf prinzipielle Erreichbarkeit {iberwacht.

Entsprechend der hohen Dynamik im Einsatz von Server-Rechnern und der Verénderungen und Ver-
schiebung von Diensten ist ein kontinuierlicher Anpassungsaufwand erforderlich, damit die Uberwachung
mit der Wirklichkeit in Ubereinstimmung bleibt.

Die nachfolgende Liste bietet nur eine kleine Auswahl der auffilligeren Aktivititen:
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e Austausch der Agenten an allen iiberwachten Systemen nach dem letzten VP/O-Upgrade auf Version
6.11 letztes Jahr in Zusammenarbeit mit den Plattform-Administratoren.

e Die neueste Datenbank-Software Oracle 8.1.7 und OVO A.7.0 wurden ausfiihrlich getestet. Dabei
traten zahlreiche Fehler auf, die gemeldet und beseitigt werden mussten, ehe diese Version im Produk-
tionsbetrieb installiert werden konnte. Die Installation selber verzogerte sich auch durch Hardware-
Probleme an Platten der neuen Produktionsplattform und durch Solaris-Patches, die wegen Datenbank-
Fehlern eingefahren werden mussten.

e Zahlreiche Probleme mit der Ubernahme der alten LRZ-Konfiguration erforderten geraume Zeit, bis
die alte Funktionalitit wieder voll hergestellt war. Wiedereinrichtung der telefonischen Benachrichti-
gung iiber Ereignisse vermittels neuer SendSMS-Komponente.

e Finrichtung der Java-GUIs als Nachfolger der alten X-Windows-Oberfliche (Motif-GUI), die nicht
mehr weiter entwickelt wird.

e Migration der Anzeige der aktuellen Client-Konfigurationen und der WWW-Ausgabe kritischer Mel-
dungen auf den LRZ-Intern-Server.

e Deutliche Erweiterung der Windows 2000 Uberwachung; dabei Aufspiiren vieler Software-Fehler in
OVO.

e Nachdem langwierige Versuche zur Inbetriebnahme von Ereigniskorrelation (ECS, Event Correlation
System) erfolglos blieben, bietet die neueste OVO-Version A.7.1 gewisse integrierte ECS-
Féhigkeiten.

e Vorbereitungen fiir die Installation von OVO A.7.1 unter Solaris 8.

5.9 Kooperationsprojekte zwischen LRZ und beiden Miinchner Universi-
taten

Im Herbst 2002 begann eine enge Kooperation zwischen dem Leibniz-Rechenzentrum und der Techni-
schen Universitit Miinchen (TUM), mit dem Ziel, einen gemeinsamen Vorschlag bei dem DFG-
Wettbewerb zur Forderung von ,,Leistungszentren fiir Forschungsinformation® einreichen zu kdnnen. Die
Zusammenarbeit umfasste auf Seiten der TUM Referenten des Présidialamtes und der TU-Verwaltung,
sowie Vertreter der TU-Bibliothek, des Medienzentrums, der naturwissenschaftlichen Fachbereiche und
der Fakultat fiir Mathematik und Informatik.

Der Vorschlag wurde termingerecht zum 1.11.2002 eingereicht, eine Entscheidung dariiber wurde aber
von der DFG nicht mehr im Jahr 2002 gefillt.

Als eine Folge aus dieser Kooperation ergab sich jedoch eine andere, die moglicherweise weittragende
Konsequenzen haben wird. Es wurde vereinbart, dass das LRZ einen Verzeichnisdienst (,,Directory*) fiir
die TUM aufbaut. Es wird eine Grundkomponente in dem TU-Projekt , WWW & Online Services der
TUM* sein. Dieses Verzeichnis wird vom LRZ aus wiederum in Kooperation mit der Gruppe ,,Internet
und Virtuelle Hochschule* der Ludwigs-Maximilians-Universitdt durchgefiihrt, die schon ein funktionie-
rendes Directory entwickelt hat. Als Endziel ist zwischen allen drei Parteien ein Metadirectory anvisiert,
das die Eintrége fiir die Hochschulangehdrigen beider Miinchner Universititen und der Benutzer des LRZ
synchronisieren soll. Dies ist eine der groen neuen Aufgaben, die das LRZ fiir die Jahre 2003 und 2004
zu iibernehmen plant.
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6 Entwicklungen im Bereich der Hochleistungssysteme

6.1 Entwicklungen und Tatigkeiten im Bereich des Hochleistungsrech-

nens
6.1.1 Hochstleistungsrechner in Bayern (HLRB) Hitachi SR8000-F1/168

6.1.1.1  Betriebliche Aspekte

Das Jahr begann mit einer Bilderbuchinbetriebnahme des Endausbaus auf 168 Knoten: am 10. Januar
ging der um 50% vergroBerte HLRB ohne nennenswerte Schwierigkeiten in Benutzerbetrieb und war
praktisch auf Anhieb wieder voll ausgelastet. Auch vorausgegangene Benchmark-Laufe und die nachfol-
gende einmonatige Abnahme verliefen ohne abnahmerelevanten Storfall. Die Verfiigbarkeit des HLRB
sah fiir 2002 ab der Wiederinbetriebnahme wie folgt aus:

Betriebszustand Wie oft? |[Dauer % (Dauer)
Interaktiver Benutzerbetrieb 100 [314 Tage 17 Std. 1 Min [88.65 %
ir;‘;lelraktiver Benutzerbetrieb mit reduzierter Knotenan- 12 34 Tage 9 Std. 45 Min [9.69 %
Voller Benutzerbetrieb 48 312 Tage 22 Std. 15 Min [88.14 %
Voller Benutzerbetrieb mit reduzierter Knotenanzahl 6 34 Tage 8 Std. 48 Min[9.68 %
Eingeschrinkter Benutzerbetrieb, Software-Problem 1 8 Std. 26 Min [0.09 %
Eingeschrinkter Benutzerbetrieb, Infrastruktur-Problem 2 22 Std. 30 Min [0.26 %
Wartung/Systempflege Hardware 2 7 Std. 18 Min |0.08 %
Wartung/Systempflege Software 2 6 Std. 56 Min |0.08 %
Wartung/Systempflege Hardware-Rechner 14 2 Tage 6 Std. 19 Min|0.63 %
Wartung/Systempflege Hardware-Platten 1 6 Std. 33 Min 0.07 %
Ausfall Software 13 11 Std. 20 Min [0.13 %
Ausfall Hardware-Rechner 21 2 Tage 3 Std. 13 Min|0.60 %
Ausfall Hardware-Peripherie 2 1 Std. 15 Min [0.01 %
|Ausfall Hardware 1 2 Std. 20 Min [0.02 %
Total - 355 Tage 100 %

Dabei bedeuten die verschiedenen Felder:

Interaktiver Benutzerbetrieb:

Voller Benutzerbetrieb:

NQ S-Jobs laufen.

Der Rechner ist interaktiv einsatzbereit und steht den Benutzern zur Verfiigung.

Der Rechner ist vollstindig einsatzbereit und steht den Benutzern zur Verfiigung.

Interaktiver Benutzerbetrieb mit reduzierter Der Rechner ist interaktiv einsatzbereit und steht den Benutzern mit reduzierter

Knotenanzahl: Knotenanzahl zur Verfi

Voller Benutzerbetrieb mit reduzierter
Knotenanzahl:

Eingeschriinkter Benutzerbetrieb:

Wartung/Systempflege —Hardware:

Wartung/Systempflege - Software:

gung.

Geplante Wartungen der Hardwarekomponenten.

Der Rechner ist mit reduzierter Knotenanzahl vollsténdig einsatzbereit und steht den
Benutzern zur Verfligung. NQS-Jobs laufen.

Teilausfélle von Hardwarekomponenten oder Software-Fehler, die einen fast norma-
len Benutzerbetrieb erlauben.

Geplante Wartungen, Releasewechsel, Upgrades, Umkonfigurationen.
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Wartung/Systempflege -Hardware- Rech- Geplante Wartungen der Rechnerkomponenten, z.B. Memory- oder Prozessor-
ner: Austausch.

Wartung/Systempflege - Hardware — Plat- Geplante Wartungen der Hardware-Peripherie, z. B. defekte Platten oder SCSI-
ten: Kontroller.

Ausfall - Software: z.B. Betriebssystemfehler, die zu einem Ausfall fithren.

Ausfall — Hardware: Hardware-Fehler, die einen Ausfall produzieren und nicht eindeutig zuzuordnen

sind.
Ausfall - Hardware- Rechner: z.B. defekte Prozessoren, Hauptspeicher, Crossbar-Switch.
Ausfall - Hardware - Platten: z.B. defekte Platten, SCSI-Kontroller, Netzwerkadapter.

Die Ausfallzeiten durch Fehler und geplante Wartungen beliefen sich fiir das ganze Betriebsjahr auf 141
Stunden oder 1,65%. Leider traten zwischen Mérz und Juli vermehrt Ausfélle durch Hauptspeicherfehler,
Cache-Fehler (und auch einmal der Zusammenbruch einer Knoten-Stromversorgung) auf, die danach aber
von Hitachi wieder auf das zu erwartende Mal} reduziert werden konnten. Ein eintdgiger Analyselauf
durch Hitachi ab 1.9.2002 fiihrte zum Austausch von 71 zusitzlichen fehleranfalligen Hauptspeicherbau-
steinen und verbesserte die Durchlaufzeiten des HLRB weiter. In diesem Zusammenhang ist es einmal
mehr angebracht, das Engagement, mit dem Hitachi zum bestmdglichen Betrieb des HLRB beitrigt, her-
vorzuheben. Software-Probleme traten bis auf einen benutzerinduzierten Fall (durch Loschen von sehr
vielen Dateien in einem SFF-Dateis