I. Sachverhalt

Das LRZ fungiert als Verteiler der von einer amerikanischen Einrichtung entwickelten Open Source Software "Globus Toolkit". Diese Software, die das LRZ in deutsche Wissenschaftseinrichtungen verbreitet, hat folgende Eigenschaft:

Über verschiedene Komponenten (z. B. GridFTP, Java WS Core, C WS Core, WS GRAM, RFT, RLS) werden bei jedem Aufruf Informationen an die Entwicklungseinrichtung in die USA übersendet, unter anderem die IP-Adresse, der Hostname des Rechners, Zeitpunkt des Aufrufs, bei bestimmten Aufrufen auch, wie lange der File-Transfer gedauert hat, wie viele Bytes übertragen wurden, block size, buffer size, transfer type, Error Codes, Fehlerklassen, etc. Diese Informationen gehen ungesichert über das Internet in die USA, es ist nicht genau bekannt, wer Empfänger der Daten ist, und auch nicht, was mit diesen geschieht.

Technisch gibt es über ein sog. Environment-Variable die Möglichkeit, den Mechanismus auszuschalten. Dies kann aber nicht im Vorfeld durch das LRZ oder die Wissenschaftseinrichtung, an die die Software weitergegeben wird, geschehen, sondern jeder einzelne Endnutzer der Software muss für sich selbst aktiv werden.

Das LRZ befürchtet, durch die Weitergabe der Software rechtliche Probleme zu bekommen, und bittet um eine datenschutzrechtliche Bewertung des Sachverhaltes.

II. Rechtliche Würdigung

1. „Safe-Harbor-Übereinkommen“

In Ermangelung anderer gesetzlicher Bestimmungen zum geschilderten Sachverhalt kommt das Bundesdatenschutzgesetz (BDSG) zur Anwendung. Gem. § 4b Absatz 2, Satz 2 BDSG ist eine Übermittlung personenbezogener Daten in ein Drittland, das nicht der EU oder dem EWR-Abkommen angehört, nur zulässig, wenn dort ein angemessenes Datenschutzniveau besteht. Die genannten Daten sind dabei rechtlich als personenbezogene Daten im Sinne von § 3 Absatz 1 BDSG zu qualifizieren, da unter anderem mit der IP-Adresse in Verknüpfung mit weiteren Daten eine Person bestimmbar ist. Vorgenanntes Abkommen beruht auf der Europäischen Datenschutzrichtlinie (DSRL) aus dem Jahre 1995. Im Fall der USA besteht derzeit kein ausreichendes Schutzniveau, so dass eine Übermittlung zunächst einmal unzulässig wäre. Jedoch haben die USA und die EU das „Safe-Harbor-Übereinkommen“ geschlossen. In diesem Übereinkommen wurden verschiedene Voraussetzungen festgezurrt, zu deren Einhaltung sich Firmen in den USA verpflichten könne. Sie müssen dann von dem US Department of Commerce anzeigen, dass sie dem Abkommen beitreten möchten. Soweit die Voraussetzungen vorliegen, werden die Firmen in eine entsprechende Liste aufgenommen. Die EU-Kommission sieht in dem „Safe-Harbor-Übereinkommen“ ein ausreichendes Schutzniveau, so dass Daten an diese Unternehmen übermittelt werden dürfen. Da die us-amerikanische Einrichtung jedoch vorliegend nicht bekannt ist, findet das „Safe-Harbor-Übereinkommen“ keine Anwendung.
2. Einwilligung als zulässiges Kriterium 
Im deutschen Datenschutz gilt der Grundsatz vom Verbot mit Erlaubnisvorbehalt. Grundsätzlich ist erst einmal unter anderem eine Übermittlung personenbezogener Daten unzulässig. Zulässig ist die Übermittlung an einen Dritten – hier an die us-amerikanische Wissenschaftseinrichtung – soweit ein Gesetz es erlaubt (deshalb „Erlaubnisvorbehalt) oder wenn der Betroffene eingewilligt hat. Soweit eine „wirkliche“ freiwillige Einwilligung in die Datenübermittlung vorliegt und eine Übermittlung erfolgt, handelt das LRZ rechtens. 

3. Technische Umsetzung

Die Einwilligung der Endnutzer, dass bestimmte personenbezogene Daten in die USA übermittelt werden, muss vor dem Download vorliegen und es muss detailliert geschildert werden, welche Daten übermittelt werden und zu welchem Zweck. Auch wenn dies seitens des LRZ nicht vollständig möglich ist, reicht eine entsprechende Aufklärung darüber. Dies begründet sich dadurch, dass das Recht auf informationelle Selbstbestimmung dann gewahrt ist, wenn der Betroffene aufgeklärt wurde. Ob er den Download dann immer noch vornehmen will oder nicht, liegt allein in seiner Entscheidung. 
Bei der technischen Umsetzung muss die Einwilligung und die Aufklärung in jedem Fall vor der Download-Möglichkeit erfolgen. Hier bietet sich die Internet-Methode bei der Akzeptanz von Allgemeinen Geschäftsbedingungen (AGB) an. Es werden zwei Checkboxen zum Anklicken bereitgestellt (keine vordefinierten Checkboxen; diese sind immer unzulässig, was leider selten beachtet wird). Wird „ich akzeptiere“ angeklickt, wird zu einer neuen Seite weitergeleitet, auf der erst jetzt der Download zur Verfügung gestellt wird. Wird „nicht akzeptiert“ angekreuzt - passiert gar nichts. Es erscheint der Text „Sie müssen in die Übermittlung Ihrer Daten einwilligen oder ein Download ist aus rechtlichen Gründen nicht von unserer Website aus möglich“.

4. Textvorschlag für Datenschutzhinweis
Der Textvorschlag muss natürlich erst einmal vor den beiden Checkboxen platziert werden. 
Es bietet sich folgender Text an. Bei der Auflistung müssen Sie bitte ergänzen, wenn weitere Daten übermittelt werden.
Datenschutzhinweis – Übermittlung von Daten in die USA
Das Leibniz Rechenzentrum (LRZ) ist nicht Hersteller der Software, sondern verteilt diese ausschließlich. Hersteller der Open-Source-Software ist eine dem LRZ nicht bekannte Entwicklungseinrichtung in den USA. Die Software enthält eine Funktion, wonach automatisch personenbezogene Daten an diese Einrichtung in die USA übermittelt werden. Übermittelt werden 
· IP-Adresse

· Hostename des Rechners

· Zeitpunkt des Abrufes

· Dauer des File-Transfers und Typen

· Volumen der Bytes

· block size und buffer size

· Error Codes und Fehlerklassen

Auf die Übermittlung hat das LRZ nur begrenzt Einfluss (@: Darüber haben wir gesprochen. Hier wäre die Umleitungs-Lösung zu erklären). Da eine Übermittlung von Daten aus Deutschland in die USA regelmäßig nicht von deutschen Datenschutzvorschriften bzw. vom sogenannten „Safe-Harbor-Übereinkommen“ gedeckt ist, müssen Sie in die Übermittlung der vorgenannten Daten durch ankreuzen der Box „Ich akzeptiere“ einwilligen. Willigen Sie nicht ein, ist ein Download von unserer Internetseite aus rechtlichen Gründen leider nicht möglich. Wir weisen Sie darauf hin, dass die Funktion der automatischen Datenübermittlung über die Environment-Variable ausgeschaltet werden kann. Dies kann jedoch leider nur Sie und nicht durch das LRZ erfolgen

