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Überblick
• Vorteile von Grid Computing

• Zertifikate

• Besorgen eines kurzlebigen Zertifikats

• Globus Toolkit: GSI-SSH

• Einloggen auf dem Linux-Cluster
mit GSI-SSH

• Sprung auf einen anderen Rechner ohne 
Passwort: Grid!

• Folien auf 
https://intern.lrz-muenchen.de/
organisation/kaffee/GSI-SSH/
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Voraussetzungen

• Mac, Linux oder Windows: OK

• Account auf dem Linux Cluster

• Java 1.6, Java WebStart erforderlich

• Netzwerkverbindung: CON, LRZ+VPN, 
EduROAM

• E-mail

• Web-Browser (cookies erlauben!)

• Zeit auf Laptop muss stimmen

• Optional: Ausweisdokument
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Vorteile von Grid-Computing
• Sicherer Zugang über elektron. Zertifikate

- Keine Passwörter auf fremden Rechnern, die gesnifft werden 
könnten

- Keine ssh keys, die gestohlen werden können

• Single Sign-on: passwortloser Zugang: 
bequem, praktisch, einfach!

• Automatisches account mapping

- Sie müssen sich die kryptischen Benutzernamen (a283212, 
lrz3212, lrz32hh, heller, hellerh, helmut, etc.) auf dem 
Zielsystem nicht mehr merken!

• Am LRZ für HLRB2, Linux cluster und 
Remote-Visualization-Systeme verfügbar

• Grid Portal: http://www.grid.lrz.de
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Zertifikat
• Ist Ihr “Ausweis” in der Grid-Welt

- dient der Authentifizierung

- öffentlicher (usercert.pem) und privater (userkey.pem) Schlüssel

- nur kurzlebige (12h) Kopien, sog. Proxies, werden weitergegeben, 
was die Sicherheit erhöht

• Short Lived Credential Service SLCS des DFN: 
Shibboleth und LRZ Identity-Provider

- nur 7 Tage gültig, kann aber sofort benutzt werden

• Am Ende des Trainings können Sie langlebige, 
personalisierte Zertifikate bei Dr. Frank 
bekommen: 

- Ausweisdokument erforderlich

- kostenlos
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SLCS (1)

• Viele der folgenden Schritte können 
später automatisch vom Browser 
ausgeführt werden

• https://slcs.pca.dfn.de/gridshib-ca/
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SLCS (2)
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SLCS (3)
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SLCS (4)
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SLCS (5)
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Distinguished name
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SLCS (6)

• Den distinguished name JETZT (!) an

grid-support@lrz.de

melden, damit die Verknüpfung mit dem 
lokalen Account gemacht werden kann: 
die Authorisierung.
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SLCS (7)
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SLCS (8)
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SLCS (9)

• Auf Macs und Linux 
tritt ein Fehler auf!

• Manuelle Ausführung:
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Text

> umask 077
> javaws /private/var/folders/Pk/
PkQ7ClgiEq8paS2poYnCD+++8+U/-Tmp-/
create-jnlp-2.jnlp

Freitag, 15. Januar 2010



SLCS (10)

• Das Zertifikat wurde als Globus-Proxy 
abgelegt und kann nun verwendet 
werden.
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• Video-Erklärung (auf Englisch) unter
http://www.grid.lrz.de/res/globus/SLCS-demo.swf
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Globus Middleware

• Wir verwenden heute

GLOBUS middleware 

http://www.globus.org

• Grid computing beinhaltet 

- interaktives Einloggen, z.B. GSI-SSH

- Hochgeschwindigkeits-Datentransfer, z.B. GridFTP, RFT

- job submission, z.B. WS-GRAM

- remote instruments (Unterwassersensoren, Teleskope, 
Teilchenbeschleuniger, Elektronenmikroskope, etc.)

- u.v.a.
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GSI-SSH Term

• Java Anwendung. Am LRZ verbessert. 
Läuft auf

- Linux

- Mac OS X

- Windows

• Starten von GSI-SSH Term:

- via WebStart (Java 1.6 erforderlich):

http://tinyurl.com/gsissh

- von USB Stick (wird herumgereicht)
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Verbinden
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Hier klicken um 
Verbindung zu öffnen 

- http://tinyurl.com/gsissh
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Zielmaschine auswählen

• Eingeben des Host-Namens: 

- Linux-Cluster: lxgt2.lrz-muenchen.de

- Visualisierung: gvs1.lrz-muenchen.de, 
                       gvs2.lrz-muenchen.de

- (Höchstleistungsrechner: a01.hlrb2.lrz-muenchen.de)

• Ok drücken

• “Ich bin drin!”  OHNE Passworteingabe!
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lxgt2.lrz-muenchen.de
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Grid: von Rechner zu Rechner

• Dank single sign-on können wir nun 
ohne weitere Passworteingabe auch auf 
andere Rechner springen

• GSI-SSH transportiert den Proxy für uns

• auf lxgt2 eingeben:

- module load globus

- gsissh gvs2.lrz-muenchen.de
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File Transfer
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file upload/download

Remote Browser

Lokaler Browser
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Weitere Funktionen
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Verbindung beenden

Neues Fenster öffnencopy paste

file upload/download

• X11 forwarding funktioniert automatisch
• ein VNC client für remote visualization ist schon 

eingebaut und kann ohne weitere Installation 
benutzt werden
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Zusammenfassung

• Wir haben (ohne Vorarbeiten auf 
Benutzerseite!)

- per SLCS ein Kurzzeitzertifikat vom DFN geholt

- mit einem click per Java WebStart GSI-SSH Term installiert

- uns ohne Kennung/Passwort auf dem LRZ Linux Cluster 
eingeloggt

- dank single sign-on einen Sprung auf einen anderen 
Rechner (gvs2) ohne neue Passworteingabe ausgeführt

• Es wurde kein Passwort verwendet, das 
somit auch nicht gesnifft werden kann
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Weiterführende Informationen
• Weiterführende Informationen zu Grid 

computing finden Sie auf unserem Grid 
Portal:
http://www.grid.lrz.de

• Bei Interesse wird das LRZ einen Grid-Tag 
veranstalten. Bitte Interesse bekunden durch 
email an 
grid-support@lrz.de

• Langlebige (1 Jahr) Zertifikate können hier 
beantragt werden:
http://www.grid.lrz.de/en/gacc/certreq.html
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